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GLOSARIO

Para efectos de la presente Convocatoria, se entendera por:

Acuerdo:

Acuerdo por el que se establecen las disposiciones que se deberan observar para la
utilizacion del Sistema Electronico de Informacion Publica Gubernamental denominado
CompraNet, publicado en el Diario Oficial de la Federacion el 28 de junio de 2011.

Administrador
del contrato:

De conformidad con lo establecido en los articulos 2 fraccion IV y 129 penultimo parrafo
del Reglamento, la persona responsable de administrar y verificar el cumplimiento del
Contrato que se derive del presente procedimiento de contratacion, de conformidad con
el apartado Responsable de administrar y verificar el contrato o pedido los bienes,
arrendamientos o servicios del Anexo Técnico.

Area Requirente:

Gerencia de Operacion y Tecnologia.

Area
Contratante:

Subdireccion General de Administracion y Finanzas, a través de la Gerencia de
Adquisiciones, de conformidad con el numeral 5.6 Inciso a). de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de Loteria
Nacional.

Area Técnica:

Gerencia de Operacion y Tecnologia

Anexo Técnico:

El apartado de la presente Convocatoria que contiene las caracteristicas,
especificaciones técnicas y alcances de la contratacion del Servicio solicitado.

El (los) instrumento (s) juridicos que regulara (n) los derechos y obligaciones entre la LN y

Contrato: la o el (las o los) licitante(s) que resulten adjudicado(a) (s), derivado (s) de la presente
Licitacion.
La Loteria Nacional a traves de la Subdireccion General de Administracion y Finanzas. por
Convocante: conducto de la Gerencia de Adquisiciones de la Direccion de Recursos Materiales y

Servicios Generales

Convocatoria:

El documento en el cual se establecen las bases en que se desarrollara el procedimiento
y en el cual se describen los requisitos de participacion para la contratacion del Servicio
objeto de esta Licitacion.

D.O.F.:

El Diario Oficial de la Federacion.

Escrito libre:

El documento que debera cumplir como minimo con los datos requeridos en la
Convocatoria, ho importando el orden y/o ubicacién del contenido.

Identificacion

La credencial de elector, pasaporte o cartilla del Servicio Militar Nacional liberada.

Oficial Vigente:

LV.A.: Impuesto al Valor Agregado.

Licitacion: La Licitacion Publica Nacional numero LA-06-HJY-006HJY001-N-200-2026.
Ley o LAASSP: La Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Licitante(s):

La(s) personals) fisicals) o moral(es) que participa(ln) en este procedimiento de Licitacion.

La(s) personal(s) fisicals) o moral(es) que resulte(n) adjudicada(s) por haber cumplido con

Licitante(s) todos los requisitos técnicos, econdmicos, administrativos y legales, que presente(n) las
Adjudicado(as): |Proposiciones solventes, conforme a los criterios de adjudicacion; con la(s) que se
celebrara(n) el{los) Contratos.
LN y/o Loteria | Loteria Nacional.
Las micro, pequefas y medianas empresas de nacionalidad mexicana a que hace
MIPYMES: referencia la Ley para el Desarrollo de la Competitividad de la Micro, Pequena y Mediana
Empresa.
olIC: Organo Interno de Control en la LN.
Partida: La division o desglose de los servicios a contratar, contenidos en un procedimiento de
artida: . . ) T
contratacion o en un contrato, para diferenciarlos unos de otros, clasificarlos o agruparlos.
Plataforma La Plataforma Digital de Contrataciones Publicas Compras MX
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Proposiciones:

Conjunto integrado por la Propuesta Técnica y la Propuesta Econdmica que presente(n)
el(los) Licitante(s). La propuesta técnica incluye la documentacion Legal y Administrativa.

El documento que contiene la informacion proporcionada por las o los Licitante(s) con los

Propuesta costos que ofertaran a la Convocante para efectos del presente procedimiento de
Econdmica: Licitacion, mismo que debera realizarse conforme a los términos y condiciones
contenidos en la presente Convocatoria y su Anexo Téchico.
El documento que contiene la informacion proporcionada por las o los Licitante(s) con las
p caracteristicas y especificaciones del Servicio que ofertan para efectos del presente
ropuesta L L . : . S
Técnica: procedimiento de Licitacion, mismo que debera realizarse conforme a los términos y
écnica: e . . o .
condiciones contenidos en la presente Convocatoria y su Anexo Técnico, asi como la
documentacion Legal y Administrativa.
Proveedor: La persona fisica o moral que celebre el contrato.
Reglamentoo | ¢ pog de la Ley de Adquisiciones, Arrendami Servicios del Sector Publi
RLAASSP: eglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
SAT: El Servicio de Administracion Tributaria.
SABG o ) . . ,
L Secretaria Anticorrupcion y Buen Gobierno.
Secretaria:
Servicio de Administracion y Operacion de los Servicios de Computo 2026 (CAT
Servicio: Empresarial), objeto de esta Licitaciéon, descrito en el Anexo Técnico de la presente

Convocatoria.
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CONVOCATORIA

En observancia al parrafo quinto del articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos,
de conformidad con los articulos 33, 35 fraccion |, 36, 39 fraccion |, 40, 41, 42 segundo parrafo y 47 segundo
parrafo de la Ley; asi como los articulos 83 y 86 de su Reglamento, se convoca a participar en el presente
procedimiento de contratacion a las personas fisicas y/o morales de nacionalidad mexicana, cuya actividad
economica u objeto social este relacionado con el objeto de esta Licitacion.

1. IDENTIFICACION DE LA LICITACION.

1.1. Datos de identificacion.

Convocante: Loteria Nacional.

Subdireccion General de Administracion y Finanzas, a través de la Gerencia de
Adquisiciones.

Avenida Insurgentes Sur 1397 piso 6, Colonia Insurgentes Mixcoac, Demarcacion
Territorial Benito Juarez, Codigo Postal 03920 en la Ciudad de México.

Area Requirente: Gerencia de Operacion y Tecnologia.

Area contratante:

Domicilio:

1.2. Medio y caracter de la Licitacion.

La Licitacion Publica conforme al medio utilizado es “Electrénica”; por lo cual las o los licitantes deberan enviar
Su proposicion a traves de la Plataforma de conformidad con lo dispuesto en el articulo 36 de la Ley.

En las proposiciones remitidas a través de la Plataforma deberan emplearse los medios de identificacion
electronica que establezca la SABG, los cuales produciran los mismos efectos que las leyes otorgan a los
documentos correspondientes y, en consecuencia, tendran el mismo valor probatorio, lo anterior conforme a
lo establecido en el articulo 37 ultimo parrafo de la Ley y 95 de su Reglamento.

Por lo anterior, aquellos(as) interesados(as) en participar en esta Licitacion que requieran asesoria o presenten
situaciones particulares sobre el manejo de la Plataforma, deberan dirigirse con el personal de la SABG; los
datos de contacto podran ser localizados en la pagina web https://comprasmx.buengobierno.gob.mx/

El caracter del presente procedimiento de contratacion es Nacional, de conformidad con lo dispuesto en el
articulo 39 fraccion | de la Ley.

1.3. Numero de identificacion de la Licitacion.

LA-06-HJY-006HJY001-N-200-2026.

1.4. Indicacion de los ejercicios fiscales para la contratacion.

Esta contratacion es para el gjercicio fiscal 2026.

1.5. Idioma.

Las proposiciones deberan presentarse unicamente en idioma espanol, en caso de presentar documentacion

adicional en idioma distinto, debera acompanarse de su correspondiente traduccion simple al espanol, de
conformidad con el articulo 40 fraccion IV de la Ley.
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1.6. Disponibilidad presupuestaria.

La Convocante cuenta con disponibilidad presupuestaria para cubrir las obligaciones derivadas de la presente
contratacion correspondientes al gjercicio fiscal 2026, con cargo a las partidas especificas del Clasificador por
Objeto del Gasto vigente 31904, segun consta en la solicitud de suficiencia presupuestal numero de folio; 2065
de fecha 07 de agosto de 2026.

1.7. Oferta Subsecuente de Descuento.

No aplica para la presente Licitacion.

2. OBJETO Y ALCANCE DE LA LICITACION.
2.1. Objeto de la contratacion.

La prestacion del Servicio de administracion y operacion de los servicios de computo 2026 (CAT
EMPRESARIAL)" mediante el cual operara, administrara, monitoreara y dara mantenimiento integral a los
Centros de Datos A y B, considerando la infraestructura tecnologica existente propiedad de Loteria Nacional,
asegurando los niveles de servicio comprometidos, a solicitud de Loteria Nacional ademas de los servicios
adicionales durante toda la vigencia del contrato, los cuales podran ser habilitados conforme a las
necesidades operativas y a la disponibilidad presupuestal, sin que ello implique necesariamente la adquisicion
de nueva infraestructura; contara con mecanismos flexibles que permitan integrar y operar servicios
biométricos y otros servicios especializados, utilizando la infraestructura existente o mediante la incorporacion
de componentes especificos cuando sea técnicamente necesario y autorizado por Loteria Nacional. conforme
a la descripcion del servicio que se indica en el Anexo Técnico, que forma parte de la presente Convocatoria,
misma que se conforma de una Partida Unica.

Lo anterior, conforme a la descripcion amplia y detallada del Servicio a contratar, los Términos y Condiciones,
los lugares de prestacion del Servicio, las especificaciones y los requisitos que estan senalados en el Anexo
Técnico de la presente Convocatoria

2.2. Indicaciéon de agrupamiento.

NO aplica para la presente Licitacion.

2.3. Precio maximo de referencia

NO aplica para la presente Licitacion.

2.4. Normas Oficiales Mexicanas, Normas Mexicanas, Internacionales, calidad, Referencia o
Especificaciones.

De conformidad a lo establecido en el Anexo Técnico

2.5. Pruebas e institucion publica o privada que lo realizara.
De conformidad a lo establecido en el Anexo Técnico

2.6. Tipo de contratacion.

Pagina 7 de 332

DA-10

Version-18



Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

Contrato abierto por cantidad de conformidad con el articulo 68 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico y 130 de su Reglamento.

2.7. Criterios Especificos de Evaluacion.
Criterio de evaluacion por puntos y porcentajes.
2.8. Forma de adjudicacion.

El contrato se adjudicara por la partida unica completa a la o el licitante cuya proposicion resulte solvente
porque cumple con los requisitos administrativos-legales, técnicos y economicos a criterio de lo resultante de
la evaluacion por puntos y porcentajes establecidos en esta Convocatoria y por tanto garantiza el
cumplimiento de las obligaciones respectivas, de conformidad con los numerales 4.1, 42 y 4.3 y “Anexo
Técnico” de la presente Convocatoria y, por tanto garantizara el cumplimiento de las obligaciones respectivas,

2.9. Modelo del contrato.

Con fundamento en lo dispuesto por los articulos 40 fraccion XIX y 66 de la Ley; asi como 83 fraccion Il inciso
i) y 126 antepenultimo parrafo de su Reglamento se adjunta a la presente Licitacion, el modelo de contrato que
forma parte integrante de la misma Anexo XVII el cual se elaboré de conformidad al modelo de contrato
aprobado por la Secretaria Anticorrupcion y Buen Gobierno, mismo que se encuentra publicado en Compras
MX, la Convocatoria y las demas disposiciones legales aplicables. En caso de discrepancia entre el modelo de
contrato en relacion con la Convocatoria y sus juntas de aclaraciones, prevalecera lo estipulado en estas
ultimas.

2.10. Terminacion de la relacion contractual.

l. Rescision administrativa del contrato.
La LN podra en cualquier momento rescindir administrativamente el contrato cuando el proveedor incumpla
total o parcialmente con cualquiera de las obligaciones establecidas en la Convocatoria y en el Contrato y su

Anexo Técnico respectivo, de conformidad con el articulo 77 de la Ley.

Con independencia de lo anterior, son causas especificas de rescision contractual la actualizacion de alguno
de los siguientes supuestos:

e Siel “proveedor” se declara en concurso mercantil;
e Sj el "proveedor” transfiere en forma parcial o total a terceras personas, fisicas o morales, los
derechos y obligaciones derivados del Contrato correspondiente con excepcion de los derechos

de cobro;

e Siel "proveedor’ no permite a la LN la administracion y verificacion a que se refiere la Clausula
DECIMA SEGUNDA de cada uno de los Contratos;

e Siel "proveedor’ no entrega la garantia de cumplimiento y poliza de responsabilidad civil, dentro
del plazo establecido en la Clausula NOVENA y DECIMA SEXTA del contrato respectivo.

Il. Terminacion anticipada.
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La LN podra dar por terminado anticipadamente el contrato, sin responsabilidad para ésta y sin necesidad de
que medie resolucion judicial y/o administrativa alguna, cuando concurran razones de interés general o bien
cuando por causas justificadas se extinga la necesidad de requerir los servicios objeto del contrato y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas se ocasionaria un darno o
perjuicio a la LN o se determine la nulidad total o parcial de los actos que dieron origen al instrumento juridico
con motivo de la resolucion de una inconformidad, de conformidad con el articulo 78 de la Ley.

Ill. Nulidades.

Aquellos actos, contratos y convenios que se realicen o celebren en contravencion a lo dispuesto por la Ley,
su Reglamento y las demas disposiciones aplicables, seran nulos previa determinacion de la autoridad
competente.

2.11. Contribuciones.

Las contribuciones que se generen con motivo de la prestacion de los servicios objeto de la presente
contratacion seran cubiertas por la LN y por el proveedor, de acuerdo con la legislacion impositiva vigente.

La LN entregara el importe por concepto de Impuesto al Valor Agregado a el proveedor adjudicado, el cual lo
enterara a la oficina recaudadora, conforme a la legislacion fiscal vigente. Cualquier otro impuesto o derecho
de caracter federal o local, distinto al antes sefalado, debera ser cubierto por la o el licitante adjudicado.

2.12. Discrepancias y Controversias.

La convocatoria, el contrato y su Anexo Técnico son los instrumentos que vinculan a las partes en sus
derechos y obligaciones. Las estipulaciones establecidas en el contrato no deberan modificar las condiciones
previstas en la convocatoria y su Junta de Aclaraciones, en caso de discrepancias prevalecera lo estipulado
en estas, de conformidad con lo dispuesto por el articulo 66 de la Ley y fraccion IV del articulo 126 de su
Reglamento.

Para la resolucion de cualquier controversia que se pudiera derivar de la interpretacion y cumplimiento del
contrato que se derive del procedimiento, las partes convienen en someterse a la jurisdiccion de los Tribunales
Federales, con residencia en la Ciudad de México, por lo que renuncian expresamente a cualquier otro fuero
que pudiera corresponderles por la ubicacion de sus domicilios presentes o futuros, o por cualquier otra causa
de conformidad con lo dispuesto en el articulo 66 de la Ley.

3. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION.

La presente licitacion se lleva a cabo sin reduccion en plazos con fundamento en los articulos 42 primer y
segundo parrafo de la Ley.

3.1. Fecha, hora y lugar para los actos de la Licitacion.

EVENTOS FECHA HORA LUGAR
Publicacion de la Convocatoria en . Los actos se realizaran de
la Plataforma. 18/agosto/2026 No aplica conformidad con lo establecido
Envio del Resumen de la . en el articulo 36 de la Ley, a
publicacion al DOF. 18/agosto/2026 No aplica traveés de la Plataforma.
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EVENTOS FECHA HORA LUGAR
Junta de Aclaraciones a la
Convocatoria.

27/agosto/2026 11.00 Al tratarse de wuna Licitacion

electronica, las o los licitantes

03/septiembre/2026 12:00 unicamente podran participar a
traves de la Plataforma.

Acto de Presentacion y Apertura
de Proposiciones.

Acto de Fallo. 08/septiembre/2026 17.00

Los eventos a traves de medios electronicos se realizaran en el domicilio de la convocante, senalado en el
numeral 1.1. de la presente convocatoria.

3.2. Junta de Aclaraciones

La Junta de Aclaraciones se llevara a cabo conforme a lo dispuesto en los articulos 44 de la Ley, 90 y 91 del
Reglamento, por lo que las o los licitantes que manifiesten su interés en participar en la licitacion deberan
realizarlo utilizando para tal caso la plantilla disponible en la Plataforma, con el cual seran considerados
como licitantes y tendran derecho a formular solicitudes de aclaracion utilizando para tal caso la plantilla
disponible en formato Excel en la Plataforma.

En su caso, las o los licitantes que deseen enviar solicitudes de aclaracion deberan realizarlas de manera
concisa y estar directamente vinculadas con los puntos contenidos en la Convocatoria, indicando el numeral
o punto especifico con el cual se relaciona. Las solicitudes que no cumplan con los requisitos sefialados seran
desechadas por la convocante, de conformidad con lo sefalado en el séptimo parrafo del articulo 9o del
Reglamento.

El plazo para enviar dichas solicitudes sera a mas tardar veinticuatro horas antes de la fecha y hora en que
se realice la Junta de Aclaraciones, de conformidad con lo establecido en el articulo 44 de la Ley cuarto
parrafo.

La convocante procedera a enviar a traves de la Plataforma las contestaciones a las solicitudes de aclaracion
recibidas, por lo que todos las o los licitantes se daran por notificados a través de este medio. Las solicitudes
de aclaracion que sean recibidas con posterioridad al plazo antes previsto no seran contestadas por resultar
extemporaneas de conformidad con lo establecido en el articulo 91 fraccion IV del Reglamento.

Cuando en razon del numero de solicitudes recibidas o algun otro factor no imputable a la convocante y que
sea acreditable, el servidor publico que presida la Junta de Aclaraciones informara a las o los licitantes si éstas
seran enviadas conforme lo programado o si se suspendera la sesion para reanudarla en hora o fecha posterior
a efecto de que se remitan las respuestas en forma.

Con el envio de las respuestas a que se refiere el parrafo anterior, la convocante informara a las o los licitantes,
atendiendo al numero de solicitudes de aclaracion contestadas, el plazo que estos tendran para formular las
preguntas que consideren necesarias en relacion con las respuestas remitidas. Dicho plazo no podra ser
inferior a seis ni superior a cuarenta y ocho horas. Una vez recibidas las preguntas a las respuestas otorgadas
por la convocante, ésta informara a las o los licitantes el plazo maximo en el que enviara las contestaciones
correspondientes.

Cualquier modificacion a la Convocatoria realizada en los tiempos establecidos para tal efecto en la Ley y las
que resulten de la o las Juntas de Aclaraciones, formaran parte de la presente Convocatoria y deberan ser
consideradas por las o los licitantes en la elaboracion de su proposicion.
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El contenido del Acta de la Junta de Aclaraciones se difundira a través de la Plataforma el mismo dia en que
se emita, lo anterior para efectos de notificacion a las o los licitantes en el entendido de que este
procedimiento sustituye a la notificacion personal, con fundamento en lo establecido en el articulo 50 de la
Ley y 94 segundo parrafo del Reglamento.

De conformidad con el primer parrafo del articulo 50 de la Ley, las actas de las juntas de aclaraciones seran
firmadas por los licitantes que hubieran enviado preguntas, sin que la falta de firma de alguno de ellos reste
validez o efectos a las mismas.

No se omite sefalar que con fundamento en el articulo 35 décimo parrafo de la Ley, a los actos del
procedimiento de licitacion publica podra asistir cualquier persona en calidad de observador, bajo la condicion
de registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.

3.3. Acto de Presentacion y Apertura de Proposiciones.

El acto de Presentacion y Apertura de Proposiciones se llevara a cabo en términos de los articulos 45y 46 de
la Ley, 92, 93, 94 segundo parrafo y 99 primer y segundo parrafo del Reglamento, conforme a lo dispuesto en
el numeral 3.1 de la convocatoria. Las proposiciones se recibiran a traves de la Plataforma, por lo que se estara
a lo dispuesto en el Acuerdo y el soporte documental debera remitirse de forma legible (en archivo PDF sin
utilizar baja resolucion, formato imagen jpg o equivalente).

Asimismo, se precisa que en la documentacion técnica, legal y econdmica que integre la proposicion remitida
a través de la Plataforma se deberan emplear los medios establecidos en el articulo 83 de la Ley.

Si por causas ajenas a la voluntad de la SABG o de la convocante, no fuera posible abrir los archivos que
contengan las propuestas enviadas por medios remotos de comunicacion electronica, el acto se reanudara a
partir de que se restablezcan las condiciones que dieron origen a la interrupcion.

Una vez recibidas las proposiciones que hayan sido enviadas a traves de la Plataforma, se procedera a la
apertura de todas y cada una de ellas, haciendose constar la documentacion presentada, sin que ello implique
la evaluacion de su contenido, por lo que, en el caso de que algun licitante omita la presentacion de algun
documento o algun requisito, no seran desechadas en ese momento, haciéndose constar ello en el formato
de recepcion de los documentos que integran la propuesta conforme al Anexo XV Acuse de recepcion de la
documentacion conforme a los numerales 4.1, 4.2 y 4.3 de la Convocatoria, lo anterior de conformidad con
lo establecido el articulo 95 del Reglamento.

Se informa que por tratarse de una licitacion electronica, en términos de los articulos 36 y 85 segundo parrafo,
inciso d) de la Ley y en concordancia con el numeral 24 del Acuerdo, las proposiciones recibidas en dicha
Plataforma no se imprimiran en su totalidad, toda vez que se generara un expediente (sobre digital), el cual
contendra toda la informacion del presente procedimiento, por lo que la convocante procedera a descargar
la proposicion misma que consta de la propuesta técnica y econdmica, cabe aclarar que la propuesta técnica
incluye la documentacion legal y administrativa; proposicion que se grabara en medio digital (Disco compacto)
y Unicamente se imprimira la propuesta economica, que sera rubricada por el servidor publico que presida el
acto de Presentacion y Apertura de Proposiciones.

El servidor publico que presida el acto, atendiendo al numero de proposiciones presentadas y a las partidas
licitadas, podra optar entre dar lectura al precio unitario de cada una de las partidas que integran las
proposiciones, o anexar copia de la propuesta economica de las o los licitantes al acta respectiva, debiendo
en este ultimo caso, dar lectura al importe total de cada proposicion. En ambos supuestos el analisis detallado
de las proposiciones se efectuara posteriormente por la convocante, al realizar la evaluacion de las mismas,
de conformidad con el articulo 92 sexto y seéptimo parrafo del Reglamento de la Ley.
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Una vez recibidas las proposiciones en la fecha y hora establecidas, éstas no podran retirarse o dejarse sin
efecto, por lo que deberan considerarse vigentes dentro del procedimiento de contratacion hasta su
conclusion.

Sin perjuicio de lo anterior, en caso de presentarse alguna inconformidad respecto de la partida adjudicada, la
cotizacion estara vigente hasta en tanto ésta no sea resuelta.

No se omite senalar que con fundamento en el articulo 35 décimo parrafo de la Ley, a los actos del
procedimiento de licitacion publica podra asistir cualquier persona en calidad de observador, bajo la condicion
de registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.

3.4. Proposiciones conjuntas.

Se aceptan proposiciones conjuntas, de conformidad con el articulo 45 cuarto parrafo de la Ley y 88 del
Reglamento, para lo cual la o el representante comun de la agrupacion debera sefnalar que la proposicion se
presenta en forma conjunta. EL convenio de Participacion Conjunta se presentara con la proposicion y, en
caso, de que a las o los licitantes que la hubieren presentado se les adjudique el contrato, dicho convenio,
formara parte integrante del mismo como uno de sus anexos, para lo cual deberan de firmar todos los
representantes de las personas morales que hayan firmado el convenio de participacion conjunta, o el
representante de la nueva sociedad, lo cual debera de constar en escritura publica.

Cualquiera de los integrantes de la agrupacion, podra presentar el escrito mediante el cual manifieste su
interés en participar en la Junta de Aclaraciones y en el procedimiento de contratacion.

Las personas que integran la agrupacion deberan celebrar en los términos de la legislacion aplicable el
convenio de proposicion conjunta, en el que se estableceran con precision los aspectos siguientes:

a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes, sefalando, en su
caso, los datos de los instrumentos publicos con los que se acredita la existencia legal de las personas
morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los socios que
aparezcan en éstas;

b) Nombre y domicilio de los representantes de cada una de las personas agrupadas, sefalando, en su
caso, los datos de las escrituras publicas con las que acrediten las facultades de representacion;

c) Designacion de un representante comun, otorgandole poder amplio y suficiente, para atender todo lo
relacionado con la proposicion y con el procedimiento de licitacion publica;

d) Descripcion de las partes objeto del contrato que correspondera cumplir a cada persona integrante,
asi como la manera en que se exigira el cumplimiento de las obligaciones, y

e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, en forma solidaria © mancomunada, para efectos del procedimiento de contratacion y del
contrato, en caso de que se les adjudique el mismo;

f) Precisar si la proposicion conjunta es ofertada por grandes empresas o sin identificacion de la
estratificacion de sus integrantes, si se trata de una proposicion conjunta sostenible, o bien, si se trata
de una proposicion conjunta sostenible estratégica, adjuntando la documentacion que lo avale.
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En caso de exhibir propuesta conjunta, se debera de presentar el convenio de Participacion Conjunta. Para
cada una de las personas agrupadas debera presentar en forma individual los siguientes escritos: ademas
del Convenio de Participacion Conjunta, Acreditamiento de personalidad juridica persona fisica o persona
moral (ANEXO Il o llI), Escrito de los supuestos establecidos en los articulos 71 y 90 de la Ley (Anexo IV),
Declaracion de Integridad (Anexo V), Escrito de Nacionalidad (Anexo VI), Escrito de Aceptacion de condiciones
de la Plataforma (Anexo VII), Manifestacion de vinculos (Anexo VIII), Manifestacion de beneficios o ventajas
(Anexo IX), Manifestacion de subcontratacion (Anexo X), en su caso la estratificacion de las micro, pequenas
o0 medianas empresas (Anexo Xl), ademas deberan de presentar Identificacion oficial vigente del
representante legal, pasaporte vigente, cartilla del Servicio Militar Nacional liberada, credencial para votar
vigente y las opiniones de cumplimiento de obligaciones de cada uno de los integrantes de la propuesta
conjunta.

3.5. Envio de una sola proposicion.

Las o los licitantes solo podran presentar una proposicion para esta Licitacion, de conformidad con el articulo
35 noveno parrafo de la Ley.

3.6. Presentacion de la documentacion distinta a la propuesta técnica y propuesta econémica.

La o el licitante podra presentar a su eleccion, dentro o fuera de los parametros técnicos y economicos la
documentacion distinta a la propuesta técnica y propuesta econodmica, misma que invariablemente forma
parte de su proposicion.

3.7. Acreditamiento de personalidad juridica.

Las o los licitantes deberan presentar acreditamiento de personalidad juridica persona fisica (ANEXO II) o
acreditamiento de personalidad juridica persona moral (ANEXO Ill), segun corresponda, debidamente
requisitado.

3.8. Acto de Fallo y Firma de Contrato.
a) Actode Fallo

El Fallo se emitira de conformidad con el articulo 49 de la Ley, en la fecha, lugar y hora establecidas en el
numeral 3.1 de esta Convocatoria o en el acta de presentacion y apertura de proposiciones, en caso de que
en la fecha originalmente prevista no se pueda emitir, el mismo podra ser diferido hasta por veinte dias
naturales posteriores a la fecha senalada.

El contenido de dicho Fallo se difundira a través de la Plataforma el mismo dia en que se emita, en el entendido
de que esta publicacion sustituye a la notificacion personal, conforme lo establecido en el articulo 50 segundo
parrafo de la Ley.

b) Firma de Contrato

Previamente a la firma del instrumento juridico, el licitante adjudicado debera presentar dentro de los 2 dias
habiles posteriores a la notificacion del fallo mediante escrito en la Gerencia de Adquisiciones de la Direccion
de Recursos Materiales y Servicios Generales, ubicada en Avenida Insurgentes Sur 1397, Colonia Insurgentes
Mixcoac, Demarcacion Territorial Benito Juarez, Codigo Postal, 03920, Ciudad de México, con teléfono 555482-
0000, extension 5700, de 9:00 a 14:00 horas, la documentacion que se enlista a continuacion en original para
cotejo y 1 (copia) tamano carta acompanado de un checklist para persona fisica 0 en su caso para persona
moral’.
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DOCUMENTACION QUE DEBE(N) PRESENTAR LA (LAS) O EL (LOS) LICITANTE (S) QUE RESULTE(N)
ADJUDICADO(S) O ADJUDICADA(S).

La o el licitante adjudicado(a) debera presentar a la Gerencia de Adquisiciones a partir del dia siguiente habil
del Acto de Fallo, teniendo un término de 2 dias habiles, los siguientes documentos (NO deberan integrarse
en la proposicion a fin de agilizar la recepcion de las proposiciones):

Checklist persona fisica

GERENCIA DE ADQUISICIONES

No. DE CONTRATO

PROVEEDOR

OBJETO DEL
CONTRATO

PROCEDIMIENTO

DOCUMENTACION QUE SE ANEXA

ANEXOS

DOCUMENTO

S/
NO

NO APLICA
(NA)

1

Constancia de Situacion Fiscal

Clave Unica de Registro de Poblacion

Acta de nacimiento o en su caso, carta de
naturalizacion respectiva, expedida por la autoridad
competente.

Identificacion oficial vigente con fotografia de la
persona fisica

Comprobante de Domicilio (actualizado, ho mayor a
tres meses)

Carta de pago interbancario o de estado de cuenta
(actualizado no mayor a tres meses)

Carta original bajo protesta de decir verdad que no se
encuentra en los supuestos senalados en los articulos
71y 90 de la LAASSP.

Carta original bajo protesta de decir verdad, en el que
manifieste no encontrarse dentro del supuesto
establecido en el articulo 49 fraccion IX, de la Ley
General de Responsabilidades Administrativas.

Carta original bajo protesta de decir verdad, en la que
manifieste que cumplira con la regla 21.28 primer
parrafo de la Resolucion Miscelanea Fiscal para el afo
2026.

10

Documento vigente expedido por el SAT, en el que se
emita la opinion positiva del cumplimiento de sus
obligaciones fiscales.

11

Documento expedido por el Instituto Mexicano del
Seguro Social en el que, emita opinion de
cumplimiento positiva respecto al cumplimiento de sus
obligaciones fiscales en materia de seguro social.

12

Constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuentos sin
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adeudo o con garantia, expedida por el Instituto de
Fondo Nacional de la Vivienda para los Trabajadores.

Inscripcion en el Registro de Prestadoras de Servicios
13 Especializados u Obras Especializadas, mismo que
debera estar vigente.

Fecha de Recepcion de documentos

Checklist persona moral

GERENCIA DE ADQUISICIONES

No. DE CONTRATO

PROVEEDOR

OBJETO DEL
CONTRATO

PROCEDIMIENTO

DOCUMENTACION QUE SE ANEXA

S/

ANEXOS DOCUMENTO NO

NO APLICA
(NA)

1 Constancia de Situacion Fiscal

Escritura publica en la que conste que fue constituida
conforme a las Leyes Mexicanas y que tiene su
domicilio en Territorio Nacional con la constancia de
inscripcion en el Registro Publico de Comercio y en su
caso, sus reformas o modificaciones que haya sufrido,
siendo que el objeto del mismo este directamente
2 relacionado con el suministro objeto de la contratacion
y que contenga el poder que se otorgue al
representante legal, para la celebracion de actos de
administracion o poder especial para suscribir
instrumento juridico o contratos o bien para llevar a
cabo todos los tramites derivados de procedimientos o
adjudicacion en el Gobierno Federal o su equivalente.

Identificacion oficial vigente con fotografia del

3 Representante Legal

Comprobante de Domicilio (actualizado, ho mayor a
4 tres meses)

Carta de Pago Interbancario o Estado de Cuenta
5 (actualizado no mayor a tres meses)
6 Instrumento Notarial con el cual el representante legal

acredite su personalidad.

Carta original bajo protesta de decir verdad que no se
7 encuentra en los supuestos senalados en los articulos
71y 90 de la LAASSP.

Carta original bajo protesta de decir verdad, en el que
manifieste no encontrarse dentro del supuesto
establecido en el articulo 49 fraccion IX, de la Ley
General de Responsabilidades administrativas.

Carta original bajo protesta de decir verdad, en la que
o] manifieste que cumplira con la regla 2.1.28 primer
parrafo de la Resolucion Miscelanea Fiscal para el ano
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2020.

Documento vigente expedido por el SAT, en el que se
10 emita la opinion positiva del cumplimiento de sus
obligaciones fiscales.

Documento expedido por el Instituto Mexicano del
Seguro Social en el que, emita opinion de

11 - e o
cumplimiento positiva respecto al cumplimiento de sus
obligaciones fiscales en materia de seguro social.
Constancia de situacion fiscal en materia de

1> aportaciones patronales y entero de descuentos sin

adeudo o con garantia, expedida por el Instituto de
Fondo Nacional de la Vivienda para los Trabajadores.

Inscripcion en el Registro de Prestadoras de Servicios
13 Especializados u Obras Especializadas, mismo que
debera estar vigente.

Fecha de recepcion de documentos

La vigencia del contrato sera partir del siguiente dia habil a la notificacion del Fallo del contrato y hasta el 31 de
diciembre de 2026.

a)

b)

Opinion positiva de cumplimiento de obligaciones fiscales emitida por el SAT vigente a la firma del contrato,
cuando el monto exceda de $300,000.00 (trescientos mil pesos 00/100 M.N.) sin incluir el IVA, la o el
licitante que resulte adjudicado debera hacer publica la opinion del cumplimiento de obligaciones fiscales,
lo anterior, de conformidad con lo establecido en el articulo 32-D del Codigo Fiscal de la Federacion, en
relacion con las disposiciones 2.1.24. y 2.1.28 de la Resolucion Miscelanea Fiscal para 2026, publicada en el
Diario Oficial de la Federacion el 28 de diciembre de 2025, requisito sin el cual tampoco es factible la
formalizacion del instrumento correspondiente.

Opinion positiva de cumplimiento de obligaciones en materia de seguridad social vigente a la firma del
contrato, emitida por el IMSS, cuando el monto exceda de $300,000.00 (trescientos mil pesos 00/100 M.N.)
sin incluir el IVA, en términos del articulo 32-D del Codigo Fiscal de la Federacion y del Acuerdo
ACDO.AS2.HCT.300925/288.P.DIR publicado en el DOF el 06 de octubre de 2025.

Asi mismo, debera de considerar lo senalado en el “ANEXO II" de las “Disposiciones transitorias aplicables
a las “Reglas de caracter general para la obtencion de la opinidon del cumplimiento de obligaciones
fiscales en materia de seguridad social”, aprobadas y reformadas por el H. Consejo Técnico del
Instituto Mexicano del Seguro Social.”, publicado en el DOF el dia 06 de octubre de 2025, que a la letra
cita:

Primera. La opinion del cumplimiento de obligaciones fiscales en materia de seguridad
social se considerara vadlida durante los plazos de quince dias hdbiles o de veinte dias
habiles -tratandose de contrataciones derivadas de procedimientos consolidados-,
previstos en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico o de
quince dias naturales en tratandose de la Ley de Obras Publicas y Servicios Relacionados
con las Mismas, que la persona contribuyente tiene para la formalizacion de las
contrataciones referidas en el articulo 32-D del Codigo Fiscal de la Federacion.
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Segunda. Para efectos de lo previsto en la disposicion anterior, la persona contribuyente
deberda acreditar ante el ente publico contratante que la opinion del cumplimiento de
obligaciones fiscales en materia de seguridad social fue obtenida durante los plazos que
la persona contribuyente tiene para la formalizacion del contrato correspondiente, en
terminos de las disposiciones juridicas aplicables.

c) Opinion en el que conste que se encuentra al corriente de cumplimiento de obligaciones en materia de
aportaciones patronales y entero de descuentos del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores emitida por el INFONAVIT, en términos del articulo 32-D del Codigo Fiscal de la Federacion
y del “AVISO por el que se hace del conocimiento del publico en general las modificaciones al Acuerdo
del H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda para los Trabajadores
por el que se emiten las Reglas para la obtencion de la constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuentos.” (Publicado el 10 de noviembre de 2025), por lo que en
caso de no presentarla o presentar una opinion negativa o un documento apaocrifo, no se llevara a cabo la
formalizacion del instrumento juridico correspondiente.

d) Escrito en el cual el particular manifieste bajo protesta de decir verdad que no desempena empleo, cargo
0 comision en el servicio publico o, en su caso que, a pesar de desempenarlo, con la formalizacion del
contrato correspondiente no se actualiza un Conflicto de Interés. En caso de que la o el licitante que resulte
adjudicado sea persona moral, dichas manifestaciones deberan presentarse respecto a los socios o
accionistas que egjerzan control sobre la sociedad, de conformidad con los articulos 71y 90 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. Anexo XVI.

e) Se solicita a la o el licitante que resulte adjudicado(a), remita a mas tardar el dia habil siguiente a la
notificacion del acto de Fallo, la propuesta técnica y econdmica presentada en el acto de Presentacion y
Apertura de Proposiciones, en medio electronico y editable, lo anterior para que se agilice y facilite el
manejo de la informacion requerida por la Gerencia de Adquisiciones para la elaboracion del instrumento
contractual derivado del presente procedimiento de contratacion.

La firma del contrato se llevara a cabo dentro de los 15 dias habiles posteriores a la notificacion del fallo,
invariablemente a través del Médulo de Formalizacion de Instrumentos Juridicos (incluye presentacion de
garantias no fiscales, entregables de cumplimiento contractual, convenios modificatorios, entre otros) mismo
que debera ser consultado tanto proveedores como administradores de los contratos, en la siguiente direccion
electronica: https://comprasmx.buengobierno.gob.mx/mfij, en consecuencia, el Administrador del Contrato
debera solicitar su registro a la Direccion de Recursos Materiales y Servicios por unica ocasion, siendo
indispensable tener actualizada su firma electronica avanzada proporcionada por el Servicio de Administracion
Tributaria (SAT).

No se omite senalar, que el incumplimiento a lo anterior dara como consecuencia las responsabilidades
administrativas que correspondan.

Conforme a lo establecido en el articulo 67 de la LAASSP, los derechos y obligaciones que se deriven del
instrumento juridico respectivo no podran ser transferidos por el licitante adjudicado en favor de cualquier otra
persona, con excepcion de los derechos de cobro, en cuyo caso se debera contar con el consentimiento de la
Convocante.

4. REQUISITOS QUE LAS O LOS LICITANTES DEBEN CUMPLIR.

Con fundamento en los articulos 36 y 45 de la Ley, las o los licitantes deberan remitir a traves de la Plataforma,

su proposicion, misma que consta de la propuesta técnica y economica, cabe aclarar que la propuesta técnica

incluye la documentacion legal y administrativa, firmada con la firma electronica avanzada que emitio el SAT
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en favor de la o el licitante y/o representante comun de ser el caso de participacion conjunta, para el
cumplimiento de sus obligaciones fiscales.

En caso de que no se presente propuesta técnica o propuesta econodmica, no sera objeto de evaluacion la
propuesta presentada y sera motivo de desechamiento de conformidad con el numeral 4.4 de la presente
Convocatoria.

De acuerdo con lo dispuesto en el articulo 95 del Reglamento, los/as licitantes debera foliar cada uno de los
documentos que integren la proposicion y aquéllos distintos a ésta, en todas y cada una de las hojas que los
integren.

Al efecto, se deberan numerar de manera individual la propuesta técnica (establecida en los numerales 4.1y
4.2 de la presente) y econdmica (establecida en el numeral 4.3 de la presente), asi como el resto de los
documentos que entreguen los/as licitantes. La falta total de folios no afecta la solvencia de las proposiciones,
en el caso de que alguna o algunas hojas o la totalidad de los documentos carezcan de folio y se constate
que la o las hojas no foliadas mantienen continuidad, no sera causa de desechamiento. Lo anterior de
conformidad a lo previsto en el Articulo 95 del Reglamento.

De conformidad a lo dispuesto en el articulo 86 de la Ley, las personas fisicas y morales interesadas en
participar en el presente procedimiento de contratacion, debera inscribirse en el registro electronico de
personas fisicas y morales, y mantener actualizada la informacion que le sea requerida, conforme a los
lineamientos que establezca la Secretaria.

Por ser una Licitacion electronica, podra enviarse en varios archivos electronicos.
4.1. Documentacion legal y Administrativa.

La o el licitante debera presentar los siguientes documentos debidamente requisitados, los cuales se
consideran indispensables para la evaluacion de la proposicion y, en consecuencia, su incumplimiento
afectaria su solvencia y motivaria su desechamiento:

a) Acreditamiento de Personalidad Juridica.

Escrito Bajo Protesta de Decir Verdad, en el que manifieste que cuenta con facultades suficientes para
comprometerse por si 0 por su representada sefalando su actividad comercial o su objeto social, segun
corresponda, asi como el domicilio para el cumplimiento de las obligaciones derivadas del presente
procedimiento. ANEXO Il o lll.

b) Acta constitutiva
Documento legal donde se estipulan todos los aspectos fundamentales de la empresa, y se regulan tanto
la estructura como el control quiénes son los miembros que la forman.

c) Identificacion Oficial.
Identificacion oficial vigente por ambos lados de quien firma la proposicion, la que debera contener firma
y fotografia, debiendo ser unicamente: pasaporte, cartilla del Servicio Militar Nacional liberada, credencial

para votar. Para el caso de personas morales, la identificacion debera corresponder al Representante legal.

d) Escrito de los supuestos establecidos en los articulos 71y 90 de la Ley.
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e)

g)

h)

J)

Escrito bajo protesta de decir verdad, que no se ubica en los supuestos establecidos en los articulos 71
y 90 de la Ley, de acuerdo con el Anexo IV de la Convocatoria.

Escrito de Declaracién de Integridad.

Declaracion de integridad, en la que la o el licitante manifieste, bajo protesta de decir verdad que por si
mismo (persona fisica) o la empresa que representa se abstendra por si misma o a través de interposita
persona (persona moral), de adoptar conductas para que los servidores publicos, induzcan o alteren las
evaluaciones de las proposiciones, el resultado del procedimiento u otros aspectos que le otorguen
condiciones mas ventajosas con relacion a los demas participantes, asi como de incorporar durante la
vigencia de los contratos a personas que se encuentren inhabilitadas conforme al Anexo V de la
Convocatoria.

Escrito de Nacionalidad.

Escrito de la o el licitante en el cual manifieste bajo protesta de decir verdad que es de nacionalidad
mexicana y cumplen con lo establecido en el articulo 39, fraccion | de Ley, asi como el articulo 58 de su
Reglamento, para lo cual debera requisitar el Anexo VI.

Convenio de participacion conjunta.

En caso de exhibir propuesta conjunta, se debera de presentar el Convenio de Participacion Conjunta.
Para cada una de las personas agrupadas debera presentar en forma individual Los siguientes escritos:
ademas del Convenio de Participacion Conjunta, Acreditamiento de personalidad juridica persona fisica o
persona moral (ANEXO Il o 1lI), Escrito de los supuestos establecidos en los articulos 71y 90 de la Ley
(Anexo IV), Declaracion de Integridad (Anexo V), Escrito de Nacionalidad (Anexo V1), Escrito de Aceptacion
de condiciones de la Plataforma (Anexo VII), Manifestacion de vinculos (Anexo VIII), Manifestacion de
beneficios o ventajas (Anexo IX), Manifestacion de subcontratacion (Anexo X), en su caso la estratificacion
de las micro, pequenas o medianas empresas (Anexo Xl), ademas deberan de presentar Identificacion
oficial vigente del representante legal, pasaporte vigente, cartilla del Servicio Militar Nacional liberada,
credencial para votar vigente.

Escrito de aceptacion de las condiciones de la Plataforma.

Escrito libre en el que manifieste su aceptacion de que se tendran como no presentadas sus
proposiciones y, en su caso, la documentacion requerida, cuando el archivo electronico en el que se
contengan la proposicion y/o demas informacion no pueda abrirse por tener algun virus informatico o por
cualquier otra causa ajena a la LN, en términos de lo dispuesto por el numeral 29 del Acuerdo, para lo
cual podra utilizar el Anexo VII Escrito de Aceptacion de condiciones de la Plataforma.

Manifestacion de vinculos.

Escrito de la o el licitante afirme o niegue, bajo protesta de decir verdad, los vinculos o relaciones de
negocios, laborales, profesionales, personales o de parentesco con consanguinidad o afinidad hasta el
cuarto grado de las personas servidoras publicas que establece el Protocolo de Actuacion en
Contrataciones, para lo cual debera requisitar el Anexo VIII.

Manifestacion de beneficios o ventajas.
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Escrito de la o el licitante, bajo protesta de decir verdad, manifestando que no ejecuta con otro licitante
acciones que impliquen o tengan por objeto obtener un beneficio o ventaja indebida en el procedimiento,
para lo cual debera requisitar el Anexo IX.

k) Manifestacion de subcontratacion.

Escrito de la o el licitante, bajo protesta de decir verdad, manifestando que, en caso de resultar ganador,
no podra subcontratar a otro licitante que haya presentado proposicion en el presente procedimiento,
para lo cual debera requisitar el Anexo X.

l) Manifestacion de Correo Electronico.

Escrito de la o el licitante, bajo protesta de decir verdad, donde senala una cuenta de correo electronico
oficial como domicilio electronico valido para recibir notificaciones, avisos, requerimientos vy
comunicaciones derivadas de la presente licitacion.

Adicionalmente, la o el licitante podra presentar los siguientes documentos, los cuales no afectan la
solvencia y por lo tanto el incumplimiento no sera causa de desechamiento:

m) Opinion de obligaciones SAT.

Opinion positiva de cumplimiento de obligaciones fiscales emitida por el SAT vigente a la fecha de
presentacion y apertura de proposiciones del presente procedimiento de contratacion, cuando el monto
exceda de $300,000.00 (trescientos mil pesos 00/100 M.N.) sin incluir el IVA, la o el licitante que resulte
adjudicado debera hacer publica la opinion del cumplimiento de obligaciones fiscales, lo anterior, de
conformidad con lo establecido en el articulo 32-D del Codigo Fiscal de la Federacion, en relacion con las
disposiciones 2.1.24.y 2.1.28 de la Resolucion Miscelanea Fiscal para 2026, publicada en el Diario Oficial de
la Federacion el 28 de diciembre de 2025, requisito sin el cual tampoco es factible la formalizacion del
instrumento correspondiente.

n) Opinion de obligaciones IMSS.

Opinion positiva de cumplimiento de obligaciones en materia de seguridad social vigente a la fecha de
presentacion y apertura de proposiciones del presente procedimiento de contratacion, emitida por el
IMSS, cuando el monto exceda de $300,000.00 (trescientos mil pesos 00/100 M.N.) sin incluir el IVA, en
términos del articulo 32-D del Codigo Fiscal de la Federacion y del Acuerdo
ACDO.AS2.HCT.300925/288.P.DIR publicado en el DOF el 06 de octubre de 2025.

o) Opinion de obligaciones INFONAVIT

Opinion en el que conste que se encuentra al corriente de cumplimiento de obligaciones en materia de
aportaciones patronales y entero de descuentos del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores emitida por el INFONAVIT, vigente a la fecha de presentacion y apertura de proposiciones
del presente procedimiento de contratacion, en términos del articulo 32-D del Codigo Fiscal de la
Federacion y del "AVISO por el que se hace del conocimiento del publico en general las modificaciones
al Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores por el que se emiten las Reglas para la obtencion de la constancia de situacion fiscal en
materia de aportaciones patronales y entero de descuentos, en los términos que se indican.” (Publicado
el 10 de noviembre de 2025) por lo que en caso de no presentarla o presentar una opinion negativa o un
documento apocrifo, no se llevara a cabo la formalizacion del instrumento juridico correspondiente.
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p) Escrito de estratificacion de las micro, pequeinas y medianas empresas.

Escrito en el que la o el licitante indique que cuenta con estratificacion como micro, pequena o mediana
empresa, de acuerdo con el Anexo Xl de la Convocatoria.

q) Informacion reservada y confidencial.

Escrito mediante el cual la o el licitante debera indicar si en los documentos que proporciona a la LN se
contiene informacion de caracter confidencial o reservada, senalando los documentos o las secciones de
estos que la contengan, asi como el fundamento y motivacion por los cuales considera que tengan ese
caracter, conforme al Anexo Xll Informacion Reservada y Confidencial. Cabe senalar que de no clasificarse
la informacion por parte de la o el licitante en los términos senalados, o no sefalar motivo y fundamento
de la clasificacion, la informacion presentada como parte de su propuesta técnica y economica, aclarando
que la propuesta técnica incluye la documentacion legal y administrativa tendra tratamiento de
informacion de caracter publico de conformidad con el articulo 115 de la Ley General de Transparencia y
Acceso a la Informacion Publica en vigor.

4.2. Propuesta técnica

“LOS LICITANTES" deberan presentar su propuesta técnica conforme a la descripcion amplia y detallada
contenidas en el presente numeral, en el Anexo Técnico y deberan incluir la siguiente documentacion:

A. Propuesta Tecnica firmada por el Representante Legal en el que se describa ampliamente los (bienes y/o
servicios) que ofrece, en concordancia con lo senalado en el presente Anexo Técnico, dando cumplimiento
a todas y cada una de las especificaciones técnicas establecidas.

B. Escrito en hoja membretada, firmado por el Representante Legal, en el que manifieste, bajo protesta de
decir verdad, que toda la informacion que se proporcione al licitante y que se intercambie sera
considerada confidencial y no podra ser divulgada por el personal de ninguna de las partes. Dicha
informacion unicamente podra revelarse a las personas que tengan necesidad de conocerla y que hayan
sido notificadas de su caracter confidencial.

C. Escrito firmado por el Representante Legal, en el cual manifieste que cuentan con capacidad de respuesta
inmediata, asi como con los recursos técnicos, financieros y demas que sean necesarios, y cuyas
actividades comerciales o profesionales estén relacionadas con la prestacion del servicio, entrega de los
bienes o arrendamiento.

D. Certificaciones del Centro de Datos Principal y Alterno
Copia de las certificaciones vigentes que acrediten sus niveles de servicio y estandares de seguridad. Para
dar cumplimiento a este numeral, el Centro de Datos Principal debera contar con un minimo de 5 (cinco)
certificaciones, bajo los siguientes criterios de obligatoriedad:

e Certificaciones de Caracter OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el Centro de Datos cuente con las siguientes dos certificaciones
vigentes:
1) ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier Ill (o superior) o ICREA Nivel IV (o superior) -
Infraestructura y Disponibilidad
2) ISO/IEC 27001:2022 - Seguridad de la Informacion

E. Certificaciones Complementarias:
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Adicional a las dos obligatorias sefaladas anteriormente, el Licitante debera acreditar al menos 3 (tres) de
las siguientes certificaciones para completar el minimo de 5 requerido:
1) ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de Tl (calidad en la entrega del servicio).
2) 1SO 9001:2015; Sistema de Gestion de Calidad (procesos operativos estandarizados).
3) ISO 22301:2019; Gestion de la Continuidad del Negocio (capacidad de recuperacion ante
desastres/DRP).
4) 1SS0 14001:2015: Sistema de Gestion Ambiental (responsabilidad en el consumo energético y residuos).
5) 1SO 18788:2015: Sistema de Gestion de Operaciones de Seguridad Fisica (proteccion del perimetro y
acceso a racks).

4.3. Propuesta econémica

La o el licitante debera presentar su propuesta economica debidamente requisitada con la informacion
solicitada en el numeral 4.3 y el Anexo XIV, en caso de no usar el Anexo XIV, el documento que se remitido
podra usar otro formato. Para ambos casos debera contener la informacion senalada en los incisos del A. hasta
el H. del presente numeral

Para efectos de agilizar el procedimiento se solicita a la o el licitante su propuesta econdmica en version
editable word o excel.

La propuesta econdmica debera cumplir con Lo siguiente:

A.

B.

G.

H.

Senalar el numero del presente procedimiento.

Fecha de emision de la propuesta econdmica, misma que debera ser entre el periodo comprendido entre
la fecha de la conclusion de la ultima Junta de Aclaraciones y la fecha del Acta de Presentacion y Apertura
de Proposiciones.

Se debera cotizar en moneda nacional y a dos decimales.

Debera cotizar el precio unitario de cada uno de los conceptos indicados del servicio objeto de la presente
Licitacion, sin IVA, establecer el importe, subtotal, IVA y total; asi mismo debera de requisitar el cuadro
resumen, para lo cual podra utilizar el Anexo XIV.

La vigencia de la cotizacion sera de 60 (sesenta) dias naturales; Los precios seran fijos durante la vigencia
del contrato, asi como su conformidad a las condiciones de pago establecidas en el Anexo Teécnico,
aceptando que en caso de que la Secretaria Anticorrupcion y Buen Gobierno, derivado de una
inconformidad, decrete la suspension del procedimiento, la proposicion enviada permanecera vigente.
Debera Indicar que los precios seran fijos durante la vigencia del contrato.

Manifestar su conformidad con las condiciones de pago establecidas en esta convocatoria.

Folio en la propuesta economica.

Se precisa que no sera objeto de evaluacion la informacion capturada en el apartado “Parametros
Economicos” de la Plataforma.

4.4. Causales expresas de desechamiento.

Sera causal de desechamiento:
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a)

b)

c)

d)

e)

9)

h)

J)
k)

b

Cuando la actividad economica u objeto social de la o el licitante manifestada en los Acreditamientos
de personalidad juridica persona fisica (ANEXO 1) o Acreditamiento de personalidad juridica persona
moral (ANEXO Ill), segun corresponda, no se encuentren relacionada con el objeto de contratacion de
la presente Convocatoria.

Cuando no presente escrito “Bajo protesta de decir verdad’, de que la o el licitante no se ubica en los
supuestos establecidos en los articulos 71 y 90 de la Ley, de acuerdo con el Anexo IV de la
Convocatoria.

Cuando de la consulta al directorio de proveedores y contratistas sancionados de la SABG, se advierta
que la o el licitante se encuentra enlistado como inhabilitado en dicho directorio.

Cuando no presente escrito “Bajo protesta de decir verdad" que la persona fisica o la empresa que
representa se abstendra por si misma o a través de interpdsita persona, de adoptar conductas para
que los servidores publicos de la LN, induzcan o alteren las evaluaciones de las proposiciones, el
resultado del procedimiento u otros aspectos que le otorguen condiciones mas ventajosas con
relacion a los demas participantes, asi como de incorporar durante la vigencia de los contratos a
personas que se encuentren inhabilitadas, conforme al Anexo V de la Convocatoria.

Cuando no presente Identificacion Oficial o bien, cuando la identificacion oficial presentada no reuna
alguno de los requisitos solicitados tales como la fotografia, firma, no esté vigente o para el caso de
personas morales no corresponda al representante legal de la persona moral que firma la proposicion.

Si se comprueba que algun licitante ha acordado con otro u otros elevar el costo del Servicio objeto
de la Convocatoria, o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas
licitantes.

La falta de presentacion de los escritos o manifestaciones “bajo protesta de decir verdad”, que se
soliciten como requisito de participacion en la Convocatoria sera motivo de desechamiento, por
incumplir las disposiciones juridicas que los establecen, conforme al articulo 83 antepenultimo parrafo
del Reglamento.

La falta absoluta de folio en la documentacion que integre la propuesta técnica, econdmica, asi como
el resto de los documentos que entregue la o el licitante, sin embargo, en el caso de que alguna o
algunas hojas o la totalidad de los documentos carezcan de folio y se constate que la o las hojas no
foliadas mantienen continuidad, no sera causa de desechamiento.

Que no cumplan con alguno de los requisitos establecidos en esta Convocatoria contenidos en los
numerales 4.1 del inciso a) a la 1), 4.2, 4.3 0 Anexo Técnico, asi como los que se deriven del Acto de la
Junta de Aclaraciones.

Cuando la o el licitante presente mas de una proposicion.

Sera causa de desechamiento cuando el servicio ofertado incumpla las especificaciones técnicas,
alcances, condiciones o requerimientos minimos establecidos en la convocatoria y su Anexo Técnico,
de manera que afecte la solvencia de la proposicion.

Cuando los documentos que exhiban las o los licitantes no sean legibles imposibilitando el analisis
integral de la proposicion.
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m)

n)

o)
p)

q)

r)

s)

t)

u)

V)

w)

X)

y)

Cuando nho exista correspondencia, resulten incompletos o incongruentes los datos asentados en su
propuesta economica Anexo XIV.

Cuando la proposicion de la o el licitante se remita en una version que no puede ser descargada de la
Plataforma y/o visualizada por encontrarse danado el archivo o los archivos.

La falta de senalamiento de que es de nacionalidad mexicana.
Presentar documentacion en idioma diverso al espanol, sin traduccion simple al espariol.

Cuando las proposiciones conjuntas, no cumplan con uno 0 mas de los requisitos establecidos en el
numeral 3.4. Proposiciones conjuntas y 4.1 Inciso g), de la presente Convocatoria.

En caso de que el hombre de la o el licitante con el que presenta su proposicion en la Plataforma no
coincida con el nombre de este en la acreditacion de personalidad o en cualquier otro documento que
forme parte de la proposicion, sin que medie la indicacion de que sea una propuesta conjunta.

Cuando se verifique que la o el licitante se encuentra listado en la relacion de contribuyentes con
operaciones presuntamente inexistentes, de acuerdo con el SAT.

Cuando la informacion presentada en la proposicion contenga informacion contradictoria, en uno o
mas documentos,

Cuando no se coticen la totalidad de los conceptos o contenidos en la partida para la que participa en
el Anexo XIV.

Cuando solo se presente la propuesta técnica y no se presente la propuesta econdémica, o viceversa o,
la falta de ambas propuestas.

Cuando se acredite fehacientemente que el licitante se encuentre en alguno de los supuestos
establecidos en el articulo 71 de la LAASSP.

En caso de que los precios no sean convenientes o se determine que son no aceptables o cuando el
monto ofertado en el procedimiento de contratacion exceda el presupuesto autorizado para la
contratacion de la dependencia o entidad contratante.

Cuando los escritos 0 manifestaciones presentadas no cubran la totalidad de los requisitos solicitados
en el Anexo que corresponda, mismo que estan referenciados en los “Formatos que facilitaran y
agilizaran la presentacion y recepcion de las proposiciones”.

5. CRITERIOS ESPECIFICOS CONFORME A LOS CUALES SE EVALUARAN LAS PROPOSICIONES.

5.1. Evaluacion legal.

La evaluacion legal sera realizada por el Area Contratante, verificando que la documentacion presentada por
la o el licitante cumpla con los requisitos solicitados en el numeral 4.1 de la presente convocatoria, asi como
los que se deriven del acto de la Junta de Aclaraciones, observando que exista congruencia en la informacion
proporcionada.

Se verificara que la o el licitante no se encuentre listado en la Relacion de contribuyentes con operaciones
presuntamente inexistentes, de acuerdo con el SAT y en el Directorio de proveedores y contratistas
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sancionados de la SABG, en caso de encontrarse listado se procedera en términos del numeral 4.4 de la
presente convocatoria.

Se verificara que el objeto social de la o el licitante manifestado en el Acreditamiento de personalidad juridica
persona fisica (ANEXO 1l) o Acreditamiento de personalidad juridica persona moral (ANEXO IlI), segun
corresponda, se encuentre relacionada con el objeto de la contratacion de la presente licitacion, de no ser asi
sera causa de desechamiento.

Se comprobara que la identificacion se encuentre vigente, y que contenga firma y fotografia.

Se verificara el Directorio de proveedores y contratistas sancionados de la SABG, y que corresponda con la
manifestacion presentada en cumplimiento al inciso ¢) del numeral 4.1.

Se verificara que los documentos solicitados en los incisos a) al k) del numeral 4.1., se presenten y que estos
estén debidamente requisitados.

Para el caso de la fraccion VIII del articulo 71 de la Ley, verificar que las o los licitantes no se encuentren
vinculados entre si por algun socio o asociado y de contar con la certeza de la existencia de dicho vinculo, se
deberan desechar las proposiciones que en su caso se encuentren vinculadas, debiendo comunicar dicha
circunstancia al Organo Interno de Control, para que dicha autoridad determine si se actualiza lo dispuesto en
la fraccion IV del articulo 90 de la LAASSP.

En caso de que se presente proposicion conjunta, se verificara que el convenio presentado; cumpla con la
informacion senalada en el articulo 88 del Reglamento. EL Area Contratante evaluara los términos legales del
convenio, y el Area Técnica, la descripcion de las partes objeto del Contrato que correspondera cumplir a cada
integrante, en términos del numeral 4.2.2.1.15 del Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Se verificara que la documentacion presentada se encuentre foliada de manera continua, sin embargo, en el
caso de que alguna o algunas hojas o la totalidad de los documentos carezcan de folio y se constate que la o
las hojas no foliadas mantienen continuidad, no sera causa de desechamiento.

En caso de no cumplir con alguno de los requisitos establecidos en el presente apartado, se procedera de
conformidad con el numeral 4.4 Causales expresas de desechamiento.

5.2. Evaluacion de la propuesta técnica.

Se empleara el criterio de evaluacion por puntos y porcentajes en el presente procedimiento de contratacion,
conforme a lo establecido en el articulo 47 tercer parrafo de la Ley y 100 de su Reglamento

Se verificara por parte del area técnica que los Licitantes cumplan con las condiciones y requerimientos
solicitados en el numeral 4.2. y en el anexo técnico de esta Convocatoria y los que deriven del o los actos de
solicitud de aclaraciones.

La Convocante se reserva el derecho de verificar la veracidad o autenticidad de la informacion vy
documentacion presentada por el Licitante.

Se verificara que la documentacion presentada en la propuesta técnica se encuentre foliada de manera
continua, no siendo valido el folio que contiene el propio documento.
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El total de puntuacion asignada a la propuesta técnica de los licitantes sera de 60 puntos de acuerdo con lo
siguiente.

EVALUACION DE LA PROPUESTA TECNICA
La evaluacion por el mecanismo de puntos consta de 100 puntos, de los cuales 60 puntos

corresponden a la propuesta técnica, consistente en la suma de la puntuacion de los
siguientes rubros, con sus respectivos apartados:

NUMERG RUBRO PUNTUACION PARA
OTORGAR
1 Capacidad del Licitante 20 puntos
2 Experiencia y especialidad del Prestador del Servicio 10 puntos
3 Propuesta de Trabajo 20 puntos
4 Cumplimiento de Contratos 10 puntos
TOTAL 60 puntos

La omision total o parcial en la presentacion de alguno de los rubros a evaluar NO sera
motivo de desechamiento. No obstante, lo anterior, en tal caso abstenerse de asignar puntos
en el rubro correspondiente.

Es necesario que los Licitantes obtengan 45 puntos como minimo para que la propuesta se
considere solvente.
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REQUISITO

RUBRO f sub rubro

PUNTOS ASIGNADOS

Puntos

I. Capacidad del Licitante

Total: 20 Puntos

a} Capacidad de Recursos Humanos 10 puntos
a.1 Experiencia del personal ofertado para proporcionar el servicio en asuntos
relacicnados con la materia del servicic objeto del presente procedimiento de 4 Puntgs

contratacian.

Para acreditar la experiencia del personal ofertade de_acuerda a lo solicitado en el

anexo técnico, el licitante debera presentar lo siguiente:

» Personal para el Servicio de Administracion de Aplicaciones (Z recursos)

Dos técnicos en sitic para asegurar el cumplimiento de los niveles de servicio
Curriculum del personal propussto:

1. Mivel de estudics: Debera contar con al menos estudios de ingeniena o licenciatura
en Sistemmas Computacicnales o equivalente, por lo cual deberan presentar en copia
documento oficial mediante el cual se demuestre su nivel de estudios.

7. Experiencia de al menos 1 afio en provectos similares al objeto de la presente
licitacion, demostrables mediante curriculum. Dicho curriculum debera contener el
nombre de la(s) empresa(s), domicilio y teléfono donde haya desempefado
actividades como Administrador de Servicios de Servidores Web Senior o Lider
Técnico.

3. Certificacicnes vigentes:

Al menos 1 certificacion acorde a la solucidn propuesta, “Certified as a Web Server”
(sobre el software para los servidores Web).

* Personal para el Servicio de Administracion de Bases de Datos (2 recursos)

Dos técnicos en sitio para asegurar la salud v optimizacion transaccional del entorno
de dates
Curriculum del personal propuesto:

1. Mivel de estudios: Debera contar con al menos estudios superiores o afines a
Sistemas, Informatica, Telecomunicaciones por lo cual deberan presentar en copia
documento oficial mediante el cual se demuestre su nivel de estudios.

2. Experiencia en al menos dos afios en proyectos similares al objeto de la presente
licitacidn demostrables mediante curriculum. Dicho curriculum deberd contener el
nombre de la(s) empresais), domicilio v teléfono donde haya desempenado
actividades come Administrador de bases de datos

3. Certificacicnes vigentes:

Se requiere que los Licitantes presenten en su propussta técnica para cada perfil
solicitado, con las certificaciones vigentes: 1 (uno) ingenierc con certificacion
Microsoft SOL Server. 1 (uno) ingeniero con certificacion en bases de datos
compatibles con BedHat, (MyS0L, Postaresal, etec.).

* Personal para el para el Servicio de Monitoreo de Infraestructura v Aplicaciones (4 recursos)
Se requieren 4 (cuatro) técnicos en sitio para robustecer el control en tiempo real de
los procesos criticos corporativos.

Curriculum del personal propussto:

1. Mivel de estudics: Mivel de estudios: Ingenieria o Licenciatura en Sistemas
Computacionales o eguivalente (con copia oficial de estudios).

7. Experiencia: Al menos 3 afios en provectos similares, demostrables mediante
curriculum {detallando empresas, domicilios v teléfonos) como Administrador de
Herramientas de Monitoreo.

3. Certificaciones vigentes:
&l menos 1 certificacion acorde a la solucion propuesta para realizar la
Administracion de Herramientas de Monitoreo.

Para acreditar la relacidn laboral, el licitante debera presentar los siguientes

documentos:

Carta expadida firmada por el representante legal de la empresa, 2n la que sefiale
que existe relacidn labaral con los recursos propuestos para la prestacion del
servicio.

Copia del alta de los recursos propuestos ante el Institute Mexicano del Seguro
Social, con fecha previa a la publicacion de la convocatoria.
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Al licitante que presente la documentacion solicitada para todos los perfiles requeridos
en el anexo técnico y que acredite los anos de experiencia senalados por perfil. Se
asignaran 4 Puntos.

4 puntos

Al licitante gue presente la documentacién solicitada para todos los perfiles requeridos en
el anexo técnico v que acredite menor cantidad de afos de experiencia sefalados
por perfil. Se asignaran 2 Puntos.

Z puntos

Al licitante que no presente toda la documentacion requerida para todos los perfiles,
Mo se asignaran puntos

0 puntos

a.Zz Competencia o habilidad en el trabajo de acuecdo a sus conocimientos
académicos o profesionales

3 puntos

Para acreditar la competencia de los Recursos Humanos, el licitante debera presentar el
documento que acredite la escolaridad del personal propuesto a nivel Licenciatura f
Ingenieria relacionada con: Tecnologias de Informacién, Comunicaciones, Electrdnica
v Sistemas Computacionales o afin. Se debera presentar la documentacidn
correspondiente para los siguientes recursos:
1. Técnicos en sitio para el Servicio de Administracidn de Aplicacionss (2 recursos)
El licitante debera acreditar el nivel académico requerido de acuerde con el
anexo técnico, presentando para cada perfil el comprobante de estudios a nivel
medio superior avalados por Secretaria de Educacién Publica (SEP). Tratandose
de estudios realizados en el extranjere debera presentar la documentacion
debidamente apostillada, en caso de que los mismos se encuentren en un
idioma diferente al espafol debera presentar la traduccion simple al espanol.
Los documentos presentados, deberan encontrarse a nombre de los recursos
ofertados
. Técnicos en sitio para el Servicio de Administracign de Bases de Datos (2 recursos))
El licitante debera acreditar el nivel académico requerido de acuerde con el
anexo técnico, presentando para cada perfil el comprobante de estudios a nivel
superior avalados por Secretaria de Educacién Pablica (SEP). Tratandose de
estudios realizados en el extranjero debera presentar la documentacion
debidamente apostillada, en caso de que los mismos s encuentren en un
idioma diferente al espanol deberd presentar la traduccion simple al espanol.
Los documentos presentados, deberan encontrarse a nombre de los recursos
ofertados
. Técnicos en sitio para el Servicio de Monitoreo de Infraestructura v Aplicaciones
{4 recursos)
El licitante debera acreditar el nivel académico requerido de acuerdo con el
anexo técnico, presentando para cada perfil la cédula profesional, la cual
debera estar registrada ante la Secretaria de Educacidn Publica (SEP).
Tratandosze de estudios realizados en el extranjero debera presentar la
documentacion debidamente apostillada, en caso de que los mismos se
encuentren en un idioma diferente al espanol deberd presentar la traduccidn
simple al espafol. Los documentos presentados, deberan encontrarse a
nombre de los recursos ofertadoes

P

[

Al licitante que presente la documentacion solicitada para los 8 perfiles solicitados.

3 puntos

Al licitante que presente la documentacidn solicitada para al menos & de los perfiles
solicitados.

2 puntos

Al licitante que no presente toda la decumentacion reguerida para menos de &
perfiles solicitados. Mo se asignaran puntos

0 puntos

a.3 Dominio de las Herramientas Relacionadas con el servicio

3 Buntos

Para acreditar €l dominio de herramientas, se otorgara puntaje al licitante gue acredite
que el personal ofertado cuenta con las certificaciones solicitadas vigentes a la fecha
del acto de presentacion y apertura de proposiciones.

Las certificaciones gue se presenten deberan ser legibles v estar vigentes a la fecha del
acto de presentacion v apertura de proposiciones, v deberan encontrarse a nombre del
personal propuesto:
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1. Personal para el Servicio de Administracidn de Aplicaciones (2 recursos)
a) Certified as a Web Server (sobre el software para los servidores Web).

Al licitante que acredite las certificaciones vigentes solicitadas. Se asignaran 1 punto
Al licitante gque no acredite las certificaciones vigentes sclicitadas. Mo se asignaran
Puntos

1punto

Z. Personal para el Servicio de Administracion de Bases de Datos (2 recursos)
a) Certificacion Microsoft SQL Server
b) Certificacidn en bases de datos compatibles con BgdHat (MySQL, Posteresl,
Cada recurso debera contar con al menos una (1) certificacion de los incisosavy b
anteriores

Al licitante que acredite las certificacicnes vigentes solicitadas. 5e asigmaran 1 punto
Al licitante que no acredite las certificaciones vigentes solicitadas. No se asignaran
Puntos

1punto

3. Personal para el Servicio de Monitoreo de Infraestructura y Aplicaciones (4 Candidatos)
a) Certificacion sobre herramientas de Monitoreo acorde a la Sclucidn Propuesta para
el servicio

Al licitante que acredite las certificaciones vigentes solicitadas. Se asignaram 1 pumto
Al licitante gque no acredite las certificaciones vigentes solicitadas. Mo se asignara Puntos

1 punto

b) Capacidad de Recursos Econdmicos v de Equipamiento

9 puntos

b.1 Capacidad de los Recursos Econdmicos.

El Licitante debera demostrar su capacidad de recursos econdmicos para cumplir las
obligaciones que se deriven del contrato correspondiente, comprobande que sus ingresos
anuales son minimo al 20% (veinte por ciento) del monto total de su oferta; lo anterior
debera acreditarse mediante la prezentacion de la dltima declaracidn anual del ejercicio
fiscal gque corresponda y de la Gltima declaracion fiscal provisional del impuesto sobre la
renta en 2026 presentadas por el licitante ante el Servicio de Administracidn Tributaria.

Al licitante que acredite que sus ingresos son iguales, minimo al 20% del monto total
de la propuesta econdmica presentada en el Acto de Presentacidn v Apertura de
Proposiciones. 5e asignaran 4 puntos

En caso de que se trate de una proposicidn conjunta se podran sumar los
correspondientes a cada una de 1as personas integrantes de la agrupacion.

4 puntos

Al licitante gue no acredite que sus ingresos son ipuales, minimo al 20% del monto
total de la propuesta econdmica presentada en el Acto de Presentacidn v Apertura de
Proposiciones. Ho se asignardn puntos

En caso de que se trate de una proposicion conjunta se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion

0 puntos
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b.Z Capacidad de Infraestructura

A fin de acreditar la capacidad de los recurses de alojamiento y equipamiento, el
licitante debera presentar como parte de su propuesta técnica, la evidencia documental
que permita comprobar el cumplimiento de los requisitos establecidos.

El Licitante debera demaostrar que cumple con la capacidad de infraestructura
mediante la presentacion obligatoria de las siguientes dos (2) certificaciones:

iLANSI/TIA-942 Bated 3 (o supericr), Uptime, lpskitute Tier 11l {o superior) o ICREA
Mivel IV (o superior) - Infraestructura v Disponibilidad

il ISOJIEC 27001:2022 - Seguridad de la Informacion

AsT mismo el Licitante debera cumplir con al menos tres(3) certificaciones
complementarias para cubrir €l minimo solicitado de cinco (%) certificaciones

i. 1S0/IEC 20000-1:2018: Sistema de Gestidn de Servicios de Tl (calidad en la
entrega del servicio).

ii. 150 9001:2015: Sistema de Gestidn de Calidad (procesos operativos
estandarizados).

ifi. 150 Z2301:2019: Gestion de la Continuidad del Megocio (capacidad de
recuperacion ante desastres/DRP).

iv. 150 14001:2015; Sistema de Gestion Ambiental (responsabilidad en el
consumo energético v residuos).

v. 150 18788:2015: Sistema de Gestion de Operaciones de Seguridad Fisica
{proteccidn del perimetro v acceso a racks),

Ademas, debera indicar en su propuesta que todas las certificaciones presentadas
mantendran su vigencia durante todo el periodo que dure el Servicia.

Se asignaran 5 puntos

5 puntos

Al Licitante que omita presentar en forma parcial o total la documentacién sefalada
en este rubro. No se asignaran puntos

0 puntos

) Participacion de personas con discapacidad o empresas que cuenten con
trabajadores con discapacidad

0.2 puntos

Los licitantes que acrediten contar con trabajadores con discapacidad en una

proporcion del cinco por ciento cuando menos de la totalidad de su plantilla de

empleados, cuya antigiiedad no sea inferior a seis meses, misma gue se comprobara

con el aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro Social.

* Al Licitante que sea perscna moral v que acredite gue cuenta al menos can cinco
por ciento (5%) de su plantilla laboral con personas con discapacidad. Se asignara
0.2 puntos,

Al Licitante gque sea persona fisica o moral, que no acredite lo solicitado en este Subrubrs,

o que no acredite al menos el 5% de la totalidad de la plantilla de empleados. No se

asignaran puntos

0.2 puntos

d) Participacidn de MIPYMES que produzcan bienes con innovacion tecnoldgica en
la prestacion del servicio

0.2 puntos

Los licitantes que acrediten ser empresas en el segmento de micros, peguefas o
medianas, que produzcan bienes con innovacién tecnoldgica, conforme a la
constancia correspondiente emitida por el Institute Mexicanc de la Propiedad Industrial,
la cual no podra tener una vigencia mayor a cinco anos.

0.2 puntos
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Farticipacion de personas con discapacidad o empresas que cuenten con
trabajadores con discapacidad
g) Participacion de empresas que apliguen politicas y practicas de igualdad de 0.2 puntos
ZENETD
| Licitante (persona fisica o moral) que acredite contar con la certificacion vigente
gue compruebe la aplicacion de politicas v practicas de igualdad de género emitida
por la autoridad u organismo facultado. Se asignaran 0.2 puntos
0.2 puntos
« Al Licitante que omita presentar la certificacion sefialada, la presente incompleta o
no se encuentre vigente a la fecha de presentacidn v apertura de proposiciones. Mo se
asignaran puntos
f) Participacion de empresas que cuenten con una politica de integridad 0.2 puntos
empresarial '
Al Licitante (persona fisica o moral) que acredite contar con una politica de integridad
empresarial en términos de las disposiciones aplicables. Se asignaran
0.2 puntos
0.2 puntos
« Al Licitante gque omita presentar la documentacion requerida, la presente incompleta
o no acredite contar con dicha politica. Mo se asignaran puntos
g} Participacion de empresas gque cuenten con certificados en materia ambiental 0.2 puntos
Al Licitante (persona fisica o moral) que acredite contar con alguno de los certificados
vigentes en materia de autorregulacion v auditoria ambiental emitidos conforme al
Reglamento aplicable. S5e asignaran 0.2
0.2 puntos
Al Licitante gue omita presentar el certificade solicitado, lo presente incompleto o no
se encuentre vigente a la fecha de presentacidn y apertura de proposiciones. Ho se
asignaran puntos
Este rubro sera evaluado con la presentacidn del anexo de MYPIMES v la presentacion
de la constancia emitida por el Instituto Mexicano de la Propiedad Industrial en términos de lo
dispuesto por el segundo parrafo del articulo 14 de la Ley de Adguisiciones.
. Al Licitante que demuestre el cumplimiento del requisito a través de la entrega de la
totalidad de la documentacicn especificada. 5e asignaran 0.5 puntos.
. Al Licitante que omita presentar la documentacion incompleta o no presentada.
Mo se asignaran puntos.
Il. Experiencia v Especialidad del Licitante Total: 10 puntos

Experiencia 5 Puntos

Pagina 31 de 332

DA-10

Version-18




NACIONAL

& .
4" SECRETARIA DE HACIENDA ¥ CREDITO PUBLICO

Proyecto de Convocatoria

HACIENDA LOTERIA Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

El Licitante debera acreditar que cuenta con minimo 3 anos (36 meses) y maximo § anos (60
meses) de experiencia en servicios de la misma naturaleza o similares al objeto del presente
proceso de convocatoria.

Para lo cual debera presentar la siguiente documentacion:
IUna relacion de los contratos en donde s2 enumeren el/los contratois) o instrumentos juridicos
que hayan proporcionado servicios de la misma naturaleza al objeto de la presente
convocataria coma:

Servicios de Centros de Datos

Servicios de Hospedaje v almacenamiento en la nube

Servicios de Soluciones empresariales

Servicios de Continuidad Operativa

Servicios de Gestion de Datos

Servicios Administrados de Seguridad Informatica (gyber security)

Copia del o los contrato (5) o instrumentos juridices, debidamente formalizados v firmados por
las partes involucradas correspondientes, con sus respectivos anexos técnicos v que fusron
relacionados, los cuales contendran minimo la siguiente informacidn:

Descripcion del contrato o instrumento juridico

Mimero contrato o instrumento juridico (en su caso)

Fecha de suscripcion

Objeto

Vigencia

Razdn social de las partes que suscriben el contrato o instrumento juridico

Monto
Los contratos gue se presenten podran ser concluidos o vigentes y haberse suscrito maximo
cinco (5) afos antes de la fecha de la publicacion de la convocatoria.
La suma del tiempo de vigencia de cada uno de los contratos presentados por el licitante
debera cubrir al menos hasta (5 anos) antes de 1a fecha de la publicacidn de la convocatoria.

Al licitante que demuestre (5 anos) de experiencia a través de la suma del tiempo de vigencia 5 puntas
de cada uno de los contratos presentados

Para los licitantes gue acrediten menos de 5 afos de experiencia se repartira de la siguiente

manera:

-El licitante que acredite mas de 3 afos v menos de & anos. 3 puntos
- El licitante que acrediten de 2 a 3 anos. 2 puntos
-El licitante que acredite 0 a 2 anos. 1 punto
Si el licitante no cumple con el nimero de anos de experiencia minima requerida a través de la | O puntos

presentacidn de los contratos solicitados, no se asignaran puntos
La cantidad de contratos a presentar sera minima de 3
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b} Especialidad 5 Puntos
El licitante debera acreditar minimao 3 (tres) contratos v maximo 5 (cince) contratos,
debidamente formalizados v firmados por las partes involucradas correspondientes
acompanados de sus respectivos anexos técnicos; en servicios iguales o muy similares a la
naturaleza, caracteristicas, complejidad, o condiciones a los que s2 estan solicitando en el
procedimiento de contratacidn. Los contratos o instrumentos juridicos podran ser con
iniciativa privada o del sector gobierno.
El licitante podra presentar contratos o instrumentos juridicos concluidos o vigentes v
haberse suscrito maximo cinco (5) antes de la fecha de la publicacion de la convocatoria,
Ademas de la copia de los contratos o instrumentos juridicos deberd presentar lo siguiente:
Una relacion de los contratos en donde se enumeren el/los contrato(s) o instrumentos
juridicos de servicios de la misma naturaleza al objeto de la presente convocatoria como:
Servicios de Administracion v Gestidn de Centros de Datos
Servicios de Administracién de Bases de Datos
Servicios Administrados de Seguridad Informatica
Servicios de Administracidn y Gestidn Centralizada (50C)
Servicios de Monitoreo de Usuarios y de Infraestructura (MOC)
Servicios de Continuidad Operativa
Servicios gue incluyan componentes de sepuridad come Firewall, Antimalware,
Antispam, ¥BHs, IP%, ID5 o Filtrado de Contenido
Copia del o los contrato (s) o instrumentos juridicos, debidamente formalizados v firmados
por las partes involucradas correspondientes, con sus respectivos anexos técnicos v que
fueron relacionados, los cuales contendran minimo la sipuiente informacion;
Descripcion del contrato o instrumento juridico
Mimero contrato o instrumento juridico (en caso de contar con €1)
Fecha de suscripcion
Objeto
Vigencia
Razron social de las partes que suscriben el contrato o instrumento juridico
Monto
& partir del maximo asignado se efectuara un reparto proporcional de puntuacion a los
demas Licitantes enrazan de los contratos presentados.
Los contratos o instrumentos juridicos podran ser anuales o plurianuales.
« Cuando el licitante entregue documentacién completa v legible de 5 contratos. 5 puntos
+ Cuando el licitante entregue documentacion completa v legible de 4 contratos, 4 puntos
+ Cuando el licitante entregue documentacién completa v legible de 3 contratos. 3 puntos
» Cuando el licitante entregue documentacidn incompleta o sea ilegible o en 0 puntos

caso de que presente menos de 3 contrates. No se asignaran puntos
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Ill. Propuesta de Trabajo

Total: 20 Puntos

a) Metodologia para la Prestacion del Servicio

5 puntos

El Licitante debera presentar la metodologia para la prestacidn v administracion de los servicios
requeridos, la cual debera considerar la calidad, viabilidad v congruencia técnica del plan
metodoldgico que el licitante implementara para la administracidn, operacidn, soporte y
seguridad de la infraestructura tecnoldgica del SERVICIO DE ADMIMISTRACION ¥ OPERACION DE
L3S SERVICIOS DE COMPUTO 2026 (CAT EMPRESARIAL).

Fara obtener el puntaje, el licitante debera detallar de forma clara v estructurada los siguientes
aspectos:

. Procesos de Gobernanza: Metodologia alineada a buenas practicas (ITIL) para la
operacion de la Mesa de Servicio 24x7x365, Gestion de Incidentes, Problemas, Cambios
y actualizacidn de la CMDE.

«  (Operacion de Centros de Datos v Bases de Datos: Estrategia para la administracion y
monitorec de los Sitios A v B (Procesamiento, Almacenamiento SAMIMAS) v el
mantenimiente técnico/tyunning de clisteres criticos de bases de datos (Oracle, SQL
Server v MySQL).

+  Seguridad v Riesgos (5A5): Metodologia para andlisis de vulnerabilidades, hackso &tico,
simulacros de continuidad (DRP) v cumplimiento de controles légicos de ciberseguridad
y proteccion de datos personales.

. Planes de Transicion: Plan de trabajo y cronograma detallado para la Transicion de
Entrada (toma de control e inventario inicial en el Mes 7) v la Transicion de 5alida
{transferencia de conocimiento 2n los Meses 11 v 12).

Cumple detalladamente con todos los aspectos solicitados, demuestra plena
congruencia y no pone en riesgo la operacion de la Entidad.. Se asignardn 5 puntos.

5 puntos

Cumple con los aspectos generales, pero omite detalles técnicos en alguno de los
puntos solicitados. Se asignaran 2 puntos.

2.5 puntos

Presenta informacidn incompleta, ambigua o genérica que no se alinea a los
reguerimientos del Anexo Técnico. Se asignardn 1 punto.

1 punto

Al licitante que presente una metodologia ¥ que no esté basada en los estandares
solicitados. Mo se asignaran puntos.

0 puntos

b} Plan de Trabajo Propuesto por el Licitante

4Euntos

El licitante debera de presentar en su propuesta el Plan de Trabajo gue describa de
forma detallada todas las actividades, duraciones y requisitos para la implementacidn
de los componentes técnicos necesarios para la prestacion del servicio conforme a lo
sefalado en este Anexo Técnico, v debera estar basado en los estandares de Project
Management Institute (por sus siglas en inglés PMI) donde indigue de manera clara cada
una de las actividades que realizard, especificando la cantidad de personal asignado v
tiempo gue tomara las actividades considerando los tiempos del periode de
implementacion considerando las siguientes fases:

Fase 1. Inicio y Planificacion. (Implementacidn del Servicio)
Fase 2. Continuidad y Operacion del Servicio
Fase 3. Cierre del Servicio

Debera estar firmado por el representante legal.

Al licitante gue presente su plan de trabajo conforme a le solicitado. 5e asignara 4
puntos.

Al licitante gue presente su plan de trabajo incompleto o que no demuestre el
cumplimients a los criterios solicitados. Mo se asignaran puntos

4 puntos

c) Esquema Estructural de la Organizacion de los Recursos Humanos
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El Licitante debera entregar el organigrama vy esquema estructural de la organizacion
del personal ofertado inicial que serd encargado de proporcionar el servicio de_
acuerdo A lo descrito en el anexo técnica,

El Organigrama debera maostrar claramente el nivel, rol y nombre del recurso & incluir
una tabla en la que se indigquen las responsabilidades de cada rol.

Al licitante que presente su organigrama del personal ofertado gue proporcionara el

.. .. . . 1 punto
servicic conforme a lo solicitado. Se asignara 1 punto.
Al licitante gue presente su crganigrama incompleto ¢ que no demuestre el
cumplimiente a los criterios solicitados. No se asignaran puntos
d) Propuesta detallada 5 puntos
El Licitante integra los elementos detallados para:
f. Garantizar la disponibilidad de un espacio fisico exclusivo y suficiente para hospedar 1
infrasstructura tecnoldgica requerida para los servicios de Loteria Macional, conforms
a lo establecido en el presente Anexo Técnico.
g. Contar con los recursos humanos v técnicos distribuides (estructuras operativas en sitig
v soporte remoto/compartido de back-office) para la operacion, administracidn,
robustecimiento y contingencia permanente de los servicios. 3 puntos
h. Brindar las facilidades de acceso a Loteria Macional v/o quién designe responsable pard
realizar las actividades operativas, correctivas o de sustitucidn de componentes sin gus
ello genere afectaciones a la operacion ni a la funcionalidad de los servicios
institucicnales.
i.  Monitorear v administrar la red LA, asi como la infraestructura de acceso a red definidd
en el alcance del servicio conforme a mejores practicas de estandarizacion,
automatizacion y marcos de referencia como ITIL, en tiempo real y con un enfogue dg
extremo a extremo (End-tg-End).
j.  Incluir la planeacion, configuracicn, soporte continuo v mantenimiento de redeq
internas durante la vigencia del contrato.
k. Administrar la infrasstructura fisica ddnde s2 brinde el hospedaje de los equipos dg
compute que soporta la informacion institucional, considerando sus capacidadeg
actuales v las acciones nmecesarias para preservar  su disponibilidad
desempefinAdministear la operacion de teda la Infrasstructura de procesamiento
(Sistemas Operativos, Miglualizadores, Bases de Datos, Unidades de almacenamiento
recuperacion, equipe de telecomunicacionss v equipo de Seguridad).
El licitante debera detallar cada uno de los elementos anteriormente mencionados,
integrando los controles v funcionalidades ofertadas.
Por cada rubro antericrmente listado que presente de forma detallada con sus
funcionalidades se asignara un punto. Se asignardn mdximo 5 puntos (Uno por cada rubro
cumplido).
Al licitante que presente su propuesta incompleta o que no detalle herramisntas
v funcionalidades para cada rubro. No se asignaran puntos
e) Propuesta Toma de Servicios 5 puntns
En su propuesta, el licitante deberd integrar las herramientas, perfiles y metodologias
con que dara cumplimiento al servicio de gestion de Centro de Datos, debiendo describir:
a. Monitoreo y administracion de las interfaces de red que soportan la replicacidn de datos
{blogque, byte y base de datos) desde el Centro de Datos A,
b. Motificacion v resolucidn proactiva de saturacidn en los enlaces de triangulacidn que
puedan afectar el RPO.
% puntos

c. Gestion de altas, bajas y cambios (MACs), administracion de MLAMs, de producciond
contingencia v control de perfiles de accese a la infraestructura de red.
d. Ejecucion de actualizaciones de 50, parches de seguridad v correccidn de bugs en
switches, firewalls y balanceadores del sitic alternc, garantizande paridad de
configuracién con el sitio principal.
e, Activacidn inmediata de protocolos de soporte ante fallas que comprometan o
visibilidad del sitic DRP
Personal gue formara parte del equipo de deteccidn, analisis v respuesta, con sus
perfiles correspondientes
Al licitante que presente de forma detallada los elementes y funciomalidades para los
puntos anteriormente mencicnados. Se asignardn & puntos.
Al licitante que presente su propuesta incompleta o que no detalle herramientas v
funcionalidades para cada rubro. Mo se asignaran puntos
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IV. Cumplimiento de Contratos Total: 10 Puntos
El licitante debera acreditar el cumplimiento de contratos u drdenes de servicio similares al
objeto de la presente licitacion, mediante la presentacion de la documentacion gue
comprusbe el desempefio v ejecucion satisfactoria de los servicios previamente contratados
en tiempo y forma. Los contratos o instrumentos juridicos podran ser con iniciativa
privada o del sector gobierno.
10 Buntos

Para acreditar este rubro el licitante debera presentar copia de carta de liberacion de
garantia o carta de entrega-recepcion o carta de satisfaccion de buen término de los
servicios.
Las cartas deberan estar debidamente firmadas por personal facultado del cliente, se
solicita poder notarial copia simple de guien suscribe el contrato para el sector
privado,
Se entenderan como servicios de la misma naturaleza los siguientes conceptos:

. Servicios de Centros de Datos

. Servicios de Hospedaje v almacenamiento en la nube

. Servicios de Seluciones empresariales

. Servicios de Continuidad Operativa

*  Servicios de Gestion de Datos

*  Servicios Administrados de Seguridad Informatica (gyber security)
Se debera presentar una relacion de los contratos o instrumentos juridices concluidos
en donde se enumeren el/los contrato(s) o instrumentos juridicos de la misma
naturaleza al objeto de la presente licitacion, asi como el documento que acredite el
cumplimiento satisfactorio de los proporcionados.
Al licitante que acrediten 5 contratos concluidos satisfactoriamente. 10 puntos.
Al licitante que acrediten 4 contratos concluideos satisfactoriamente. 8 puntas
Al licitante que acrediten 3 contratos concluidos satisfactoriamente. & puntas
Al licitante no acredite con al menos 3 contrates concluidos satisfactoriamente. 0 puntos

5.3. Evaluacion de la propuesta econémica.

La evaluacion de las propuestas econdmicas sera realizada por el Area Contratante, verificando que la
documentacion presentada por la persona licitante cumpla con los requisitos solicitados en la Invitacion y su
Anexo Técnico, asi como los que se deriven del acto de solicitud de aclaraciones y que no incurran en los
supuestos establecidos en el numeral 4.4 incisos j) y w).

En caso de que derivado de la evaluacion legal-administrativa y técnica, la propuesta sea considerada como
no solvente, no se llevara a cabo la evaluacion de la propuesta economica.

Para efectos de la evaluacion de la propuesta econdmica, solo se considerara el subtotal de la propuesta.
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El total de puntuacion asignada a la propuesta econdmica de los licitantes sera de 40 puntos, por lo que a la
propuesta econodmica que resulte ser la mas baja de las técnicamente aceptadas y que cuenten con la
totalidad de la informacion (documentacion legal - administrativa), se le asignara la puntuacion o unidades
porcentuales maximas.

Para determinar la puntuacion que corresponda a la propuesta econdmica de cada participante aplicara la
siguiente formula;

PPE-MPEMB X 40
MPI
Donde:
PPE = puntos de la propuesta econdmica
MPEMB-= monto de la proposicion mas baja
40 = total de puntuacion maxima asignado a la propuesta econdémica
MPI = monto de la proposicion que se analiza

Por lo que la proposicion mas conveniente sera aquella que reuna la mayor puntuacion o unidades
porcentuales, conforme a la siguiente formula:

PUNTOS TOTALES = PUNTOS + PUNTOS
DELA PROPUESTA PROPUESTA
PROPOSICION TECNICA ECONOMICA

Se tomaran en consideracion para efectos de comparacion, a fin de determinar la propuesta econdmica mas
baja, la sumatoria de los costos totales de los conceptos referidos en la propuesta econdmica antes de 1.V .A.
contenidos en la Partida unica, conforme a lo solicitado en el Anexo XIV de la presente convocatoria.

Cuando se presente un error de calculo en la propuesta economica, solo habra lugar a su rectificacion por
parte de la convocante, cuando la correccion no implique la modificacion de precios unitarios, lo que se hara
constar en el dictamen que sustente el fallo. Si la o el licitante no acepta la correccion de la propuesta, se
desechara la misma. Lo anterior, con fundamento en el articulo 103 del Reglamento. Lo que se hara constar
en el dictamen que sustente el fallo.

Para efectos de proceder a la evaluacion de la propuesta econdmica, solo seran considerados los precios
unitarios sin considerar el impuesto al valor agregado (I.V.A).

En el supuesto de existir empate entre dos 0 mas propuestas se dara preferencia en primer término Mipymes
nacionales cooperativas, organismos del sector social de la economia certificados por el Instituto Nacional de
la Economia Social, incluyendo aquellos cuyo objeto sea la inclusion laboral de mujeres y personas
vulnerables y las constituidas o conformadas por grupos de atencion prioritaria, que cuenten con documento
de constitucion y registro emitido conforme a las disposiciones juridicas aplicables.

Se verificara que la documentacion presentada en la propuesta economica se encuentre foliada de manera
continua.

En caso de no cumplir con alguno de los requisitos establecidos en el presente apartado, se procedera de
conformidad con el numeral 4.4 Causales expresas de desechamiento

6. INCONFORMIDADES.
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De acuerdo con lo dispuesto en los articulos 95 y 96 de la Ley, las o los licitantes podran interponer
inconformidad, presentandola directamente por escrito en el O.LC. de la Secretaria Anticorrupcion y Buen
Gobierno en Av. de los Insurgentes Sur 1735, Demarcacion Alvaro Obregon, Col. Guadalupe Inn, C.P.01020,
Ciudad de México, teléfono: 55 2000 3000, en dias y horas habiles, en el O.1.C. en Loteria Nacional, ubicado en
el piso 8 del edificio sede en Av. Insurgentes Sur 1397, Col. Insurgentes Mixcoac, Demarcacion Benito Juarez,
C.P. 03920, Ciudad de México, Teléfono: 55 54-82-00-60 en un horario de 8:00 a 18:00 en dias habiles, asi como
en la direccion electronica de ComprasMX (antes CompraNet): https.//upcp-
compranet.buengobierno.gob.mx/X por cualquier acto del procedimiento de contratacion que contravenga
las disposiciones de la Ley y su Reglamento.

Asimismo, se senala que tales inconformidades podran presentarse mediante la Plataforma en la direccion
electronica https://comprasmx.buengobierno.gob.mx/, lo anterior, contra actos del procedimiento de
contratacion que contravengan las disposiciones que rigen las materias objeto del mencionado ordenamiento.

7. CANCELACION DE LA LICITACION, PARTIDA(S), O CONCEPTOS INCLUIDOS EN ESTA.

Con fundamento en el articulo 51 cuarto parrafo de la Ley, la Convocante podra cancelar la presente Licitacion,
partida, o conceptos incluidos en ésta, hasta antes de emitir el fallo, por caso fortuito o fuerza mayor; de igual
manera se podra cancelar cuando existan circunstancias debidamente justificadas que provoquen la extincion
de la necesidad de los bienes, arrendamientos o servicios, y que de continuarse con el procedimiento de
contratacion se pudiera ocasionar un dano o perjuicio a la LN,

8. DECLARACION DE LICITACION DESIERTA.

De conformidad con lo establecido en los articulos 51 primer parrafo de la Ley y 106 del Reglamento el
presente procedimiento de contratacion se declarara desierto cuando:

a. No se presenten proposiciones en el acto de Presentacion y Apertura de Proposiciones.

b. Alanalizar cualitativamente las propuestas técnicas y econdémicas, asi como la demas documentacion
solicitada, ninguna cumpla con todos los requisitos establecidos en esta convocatoria y la
documentacion que la integra.

c. Cuando los precios de los servicios no resulten aceptables; cuando el monto ofertado en el
procedimiento de contratacion, exceda el presupuesto autorizado para la contratacion de la
dependencia o entidad contratante o convenientes.

9. FORMATOS QUE FACILITARAN Y AGILIZARAN LA PRESENTACION Y RECEPCION DE LAS
PROPOSICIONES.

Numero Descripcion

Anexo | Anexo Técnico

Anexo I Acreditamiento de personalidad juridica persona fisica

Anexo llI Acreditamiento de personalidad juridica persona moral

Anexo IV Escrito de los supuestos establecidos en los articulos 71y 90 de la Ley
Anexo V Escrito de Declaracion de Integridad.
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Numero Descripcion
Anexo VI Escrito de Nacionalidad
Anexo VI Aceptacion de condiciones de la Plataforma
Anexo VIII Manifestacion de Vinculos
Anexo IX Manifestacion de beneficios o ventajas
Anexo X Manifestacion de Subcontratacion
Anexo Xl Estratificacion de las micro, pequenas y medianas empresas
Anexo Xl Formato de Informacion reservada y confidencial
Anexo XIlI Nota OCDE
Anexo XIV Propuesta econdémica
Acuse de recepcion de la documentacion conforme a los numerales 4.1, 4.2 y 4.3 de la
Anexo XV .
Convocatoria
Escrito de manifestacion que no desempena empleo, cargo o comision en el servicio
Anexo XVI publico o, en su caso, que a pesar de desempenarlo, con la formalizacion del contrato
correspondiente no se actualiza un conflicto de interés.
XVII Modelo de contrato
XVIII Forma de redaccion de la poliza que garantice el cumplimiento del contrato

10. NOTA INFORMATIVA OCDE.

Nota informativa para participantes de paises miembros de la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE) y firmantes de la Convencion para Combatir el Cohecho de Servidores Publicos Extranjeros
en Transacciones Comerciales Internacionales.

Esta nota es de caracter informativa por lo que no debera incluirse en la proposicion y no sera causal de
desechamiento la no presentacion de la misma. Anexo XIILI.

El lenguaje empleado en el presente documento no busca generar ninguna distincion ni marcar diferencias
entre hombres y mujeres, por lo que las referencias o alusiones en la redaccion hechas hacia un género
representan a ambos sexos.

AREA CONVOCANTE AREA JURIDICA
LIC. CARLOS ALBERTO GAMA MORALES LIC. GUILLERMO GARDUNO AGUILAR
Gerente de Adquisiciones Subdirector General de Asuntos Juridicos

Por los aspectos legales

AREA REQUIRENTE
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LIC. OLEGARIO MONROY DECARO
Gerente de Operacion y Tecnologia

ANEXO |
ANEXO TECNICO
PRESTACION DEL SERVICIO DE ADMINISTRACION Y OPERACION DE LOS SERVICIOS DE COMPUTO

2026 (CAT EMPRESARIAL)

LA ENTIDAD: Loteria Nacional

Fecha de elaboracion: 13 de agosto de 2026

i Lic. Olegario Monroy Decaro

Area requirente: Gerente de Operacién y Tecnologia o quien lo sustituya en el cargo y/o
funciones
Lic. Olegario Monroy Decaro

Area técnica: Gerente de Operacion y Techologia o quien lo sustituya en el cargo y/o
funciones

Administrador del Lic. Rafael Ignacio Saavedra Alvarez

contrato: Subgerente de Operacién

Clave CUCOP: 31900004 “Servicios a centros de datos”

Partida presupuestal: 31904 “Servicios integrales de infraestructura de computo”

ESPECIFICACIONES DEL SERVICIO DE ADMINISTRACION Y OPERACION DE LOS SERVICIOS

DE COMPUTO 2026 (CAT EMPRESARIAL)

1. ANTECEDENTES

La Loteria Nacional sustenta su operacién administrativa y sustantiva en un ecosistema de
Tecnologias de la Informacién (TI) altamente integrado y especializado, el alcance y la complejidad
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técnica de los servicios requeridos es muy elevado. Loteria Nacional depende de un ecosistema de TI
altamente integrado y especializado, que incluye un centro de datos externo certificado (nivel Tier III
o ICREA 1V) con infraestructura robusta (energia redundante, enfriamiento industrial, controles de
seguridad fisica, etc.), redes de alta velocidad y baja latencia, almacenamiento empresarial de gran
capacidad (del orden de cientos de terabytes con alta disponibilidad) sistemas avanzados de respaldo
y recuperacién, entornos segregados de produccién/desarrollo, y cumplimiento de estandares
internacionales de calidad y seguridad.

La contratacion del 'Servicio de Administracién y Operacion de los Servicios de COmputo 2026 (CAT
Empresarial)' resulta estratégica para garantizar la continuidad operativa de la Loteria Nacional. Su
objetivo primordial es asegurar la disponibilidad, integridad y resiliencia de las plataformas
institucionales mediante la gestidn especializada de la infraestructura tecnoldgica propiedad de la
Entidad.

El servicio comprende la administracion proactiva, asi como el mantenimiento preventivo y correctivo
de los activos alojados en los Centros de Datos del Licitante, incluyendo de forma obligatoria el
suministro de refacciones y la sustitucién de componentes. Lo anterior tiene como fin mitigar riesgos
por obsolescencia o fallas técnicas en los equipos cedidos a la institucién, garantizando un entorno
operativo de alta eficiencia y soberania tecnoldgica.

2. DESCRIPCION DE ESPECIFICACIONES TECNICAS Y CONDICIONES

El presente Anexo Técnico describe los requerimientos técnicos y operativos necesarios para cubrir las
necesidades de la continuidad de la operacion de los servicios de cémputo de Loteria Nacional.

La estructura del presente documento se plantea por secciones o apartados, de tal manera que esto contribuya
a que el Licitante identifique y entienda con precisién las ideas principales y secundarias en lo individual de cada
tema o subtemay en su interrelacién con los demas, lo cual a su vez oriente en la articulacion de las mejoras de
forma y contenido que eventualmente pudieran establecerse entre las partes interesadas. Las secciones del
presente Anexo Técnico se describen enseguida de manera general:

a) Descripcion General del Servicio. Esta seccion incluye aspectos relativos al contexto general del
proyecto, el cual define de manera inicial el propésito general de los servicios requeridos, ademas de
plantear en éste la descripcion de la estructura del mismo.

b) Requerimientos Técnico - Operativos. En esta seccion se incluye la definicion detallada de las
necesidades y requerimientos que tiene Loteria Nacional y que pretende sean solventados con la
instrumentacién del proyecto denominado “SERVICIO DE ADMINISTRACION Y OPERACION DE LOS
SERVICIOS DE COMPUTO 2026 (CAT EMPRESARIAL)”, éste se encuentra dividido en dos partes; Parte
A que describe los requerimientos Técnico-Operativos de Loteria Nacional y que seran contratados
desde el inicio de la vigencia del Contrato y la Parte B que describe los requerimientos Técnico-
Operativos de Loteria Nacional y que podran ser contratados dependiendo de las necesidades y
disponibilidad presupuestal.
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c) Apartado I. En esta seccién se detalla el estado actual y las especificaciones técnicas de las
plataformas institucionales. Esta informacién constituye la linea base para que el Licitante dimensione
los recursos especializados necesarios para la correcta administracion y operacién desde el primer
dia de vigencia del contrato.

Adicionalmente, se hace del conocimiento de los Licitantes que el objetivo del procedimiento de contratacién
es que Loteria Nacional cuente con la administracién, operacién y gestion eficiente de su infraestructura
tecnoldgica, a fin de garantizar la disponibilidad, continuidad operativa y el cumplimiento de los niveles de
servicio requeridos para las funciones y servicios que proporciona en el ejercicio de sus atribuciones durante el
periodo 2026.

El presente procedimiento de contratacidon no tiene como propdésito el aprovisionamiento general de nueva
infraestructura tecnoldgica; sin embargo, si contempla la sustitucion de componentes, equipos o la provisién
de refacciones que, por condiciones de falla, obsolescencia, fin de vida, degradacion de desempefio o riesgos
operativos, resulten necesarias para asegurar la continuidad del servicio y el cumplimiento de los niveles de
servicio establecidos en el presente Anexo Técnico.

En este sentido, las propuestas de los Licitantes deberan enfocarse en la correcta administracion, operacion,
mantenimiento, optimizacion y aprovechamiento de la infraestructura existente, asi como en la atencion
oportuna de contingencias que requieran la renovacidn, reemplazo o suministro de refacciones, sin que ello
implique un esquema de modernizacién o renovacion integral de infraestructura.

Como premisa fundamental, el Licitante deberd elaborar su propuesta con base en los requerimientos
establecidos en el presente Anexo Técnico, realizando los planteamientos técnicos, tecnoldgicos,
administrativos y procedimentales que estime pertinentes para asegurar la continuidad del servicio, el
cumplimiento de los niveles de servicio establecidos y la operacién eficiente de la infraestructura tecnolégica
de Loteria Nacional, en las mejores condiciones técnicas y econdmicas, en beneficio de la Entidad.

2.1 DESCRIPCION GENERAL DEL SERVICIO

El “SERVICIO DE ADMINISTRACION Y OPERACION DE LOS SERVICIOS DE COMPUTO 2026 (CAT
EMPRESARIAL)” se contrata bajo la modalidad de Servicio Administrado Abierto. Esta modalidad es
fundamental e indispensable para que Loteria Nacional cuente con la administracién, operacién, soporte
proactivo y mantenimiento eficiente de su infraestructura tecnoldgica, a fin de garantizar la disponibilidad,
integridad, confidencialidad, continuidad operativa y el cumplimiento irrestricto de los niveles de servicio
requeridos para las funciones y servicios que proporciona en el ejercicio de sus atribuciones. La Entidad
verificara la prestacion del servicio a través de indicadores de disponibilidad transaccional y tiempos de
resolucién, delegando en el Licitante la gestién, dimensionamiento y organizacién del personal especializado
necesario para alcanzar dichos objetivos.

2.2 OBJETIVOS Y ALCANCES
El Licitante, bajo su entera responsabilidad técnica, econdmica y operativa, debera:
e Operar, administrar, monitorear y dar mantenimiento integral a los Centros de Datos A y B,
considerando la infraestructura tecnoldgica existente propiedad de Loteria Nacional, asegurando
los niveles de servicio comprometidos.
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e Operar y administrar, a solicitud de Loteria Nacional, servicios adicionales durante toda la vigencia
del contrato, los cuales podran ser habilitados conforme a las necesidades operativas y a la
disponibilidad presupuestal, sin que ello implique necesariamente la adquisicion de nueva
infraestructura.

e Contar con mecanismos flexibles que permitan integrar y operar servicios biométricos y otros
servicios especializados, utilizando la infraestructura existente o mediante la incorporacion de
componentes especificos cuando sea técnicamente necesario y autorizado por Loteria Nacional.

2.3 CALENDARIO DE EJECUCION

Los servicios requeridos por Loteria Nacional deberan ser ejecutados bajo los términos y requerimientos
descritos en el presente Anexo Técnico, con la finalidad de evitar impactos a los servicios incluyendo las
siguientes Etapas y restricciones de tiempo descritas a continuacion:

SERVICIO DESCRIPCION DURACION

Servicios de Operacion.
Operacién de Administracién y operacion de los servicios solicitados
los Servicios A que garanticen la disponibilidad y confiabilidad de los
aplicativos mediante los mecanismos solicitados.
Realizar todas aquellas tareas encaminadas a llevar a
cabo la transferencia de los servicios descritos en este | dos meses antes del término
Anexo Técnico a Loteria Nacional o a quien ella designe | de la vigencia del contrato.
a la conclusién de la prestacion del servicio.

A partir del dia siguiente de la
notificacién del fallo y hasta el
31 de diciembre de 2026

Transicién A

Inicio del Servicio
Operacién de los
Servicios
Transicién

2.4 OTROS ASPECTOS RELEVANTES
Funcionalidad
El Licitante debera incluir como parte de su propuesta la siguiente funcionalidad:

1. Garantizar la disponibilidad de un espacio fisico exclusivo y suficiente para hospedar la
infraestructura tecnolégica requerida para los servicios de Loteria Nacional, conforme a lo
establecido en el presente Anexo Técnico.

2. Contar con los recursos humanos y técnicos distribuidos (estructuras operativas en sitio y
soporte remoto/compartido de back-office) para la operacién, administracién, robustecimiento
y contingencia permanente de los servicios.

3. Asegurar que las actividades operativas, correctivas o de sustitucién de componentes no
generen afectaciones a la operacion ni a la funcionalidad de los servicios institucionales.

Pagina 43 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

4. Monitorear y administrar la infraestructura incluida en el alcance del servicio conforme a
mejores practicas de estandarizacién, automatizacién y marcos de referencia como ITIL, en
tiempo real y con un enfoque de extremo a extremo (End-to-End).

5. Incluir la planeacién, configuracion, soporte continuo y mantenimiento de plataformas, sistemas
operativos y redes durante la vigencia del contrato.

6. Administrar la infraestructura de almacenamiento que soporta la informacién institucional,
considerando sus capacidades actuales y las acciones necesarias para preservar su
disponibilidad y desempefio transaccional.

Rendimiento

El Licitante debera garantizar que los tiempos de respuesta de las aplicaciones no se vean afectados
durante las actividades de instalacion, configuracién, operacién, mantenimiento o sustitucion de
componentes de la infraestructura propiedad de Loteria Nacional.

En caso de que los tiempos de respuesta excedan los valores definidos en el Apartado [, el Licitante debera
movilizar de manera inmediata los recursos especializados de su centro operativo o soporte de tercer
nivel (back-office) para realizar el andlisis, diagndstico y afinacion de aplicaciones y/o bases de datos,
previo o durante la operacion, a fin de asegurar el cumplimiento de los niveles de desempefio
establecidos.

Confiabilidad

El servicio debera asegurar que la instalacién, configuracién, administracion y mantenimiento del sistema
operativo y de la infraestructura existente no impacte negativamente los servicios institucionales durante
la vigencia del contrato, considerando lo siguiente:

a) Garantizar la funcionalidad y el desempefio de las aplicaciones sin degradaciones atribuibles a
configuraciones, actualizaciones o sustituciones de componentes.

b) Mantener, como minimo, los tiempos de respuesta actuales definidos en el Apartado L.

c) Preservar la integridad, disponibilidad y confidencialidad de los datos institucionales.

d) Proveer recursos técnicos, humanos y planes de contingencia para asegurar la continuidad
operativa ante incidentes, hasta la completa restauracién del servicio.

e) Implementar de manerainmediata acciones de mitigacion, recuperacion y soporte ante cualquier
incidente no previsto que ponga en riesgo la operacién institucional, sin afectar la continuidad del
servicio.

Estrategia de gobernanza y funciones requeridas del servicio
Para la correcta ejecucion del Servicio Administrado Abierto, el Licitante debera proveer y absorber bajo
su estructura global las siguientes funciones estratégicas indispensables de Gobernanza y Coordinacion
Técnica, las cuales actian como la interfaz de control y aseguramiento de la calidad del CAT Empresarial
ante Loteria Nacional:
a) Funciones de Direccion Estratégica y Entrega del Servicio (Gobernanza)
El Licitante debera designar un interlocutor estratégico de nivel Directivo/Gerencial responsable
del éxito de la cuenta, encargado de:
e Administracion de Compromisos: Dar seguimiento puntual a todos los compromisos
contractuales, coordinando los procesos operativos y supervisando de manera global al
equipo técnico asignado.
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Metodologia requerida para la medicion de niveles de servicio
Niveles de Servicio

a)

e Gestion de Continuidad: Asegurar que el servicio no solo opere de forma aislada, sino que
cumpla estrictamente con los RTO y RPO definidos en las ventanas criticas de la Entidad.

e Gestion de SLA y KPIs: Controlar, mitigar desviaciones y presentar formalmente los
entregables mensuales del servicio acompafiados de su documentacién comprobatoria y de
deslinde técnico.

e Gestion de Cambios y Riesgos: Participar activamente en la alineacién estratégica de
requerimientos tecnoldgicos y fungir como el puente de comunicacién de nivel superior para
la toma de decisiones criticas en el Comité de Control de Cambios (CAB).

b) Funciones de Coordinacién e Intercomunicacion Técnica

El Licitante debera proveer una estructura de coordinacién técnica encargada de integrar las

diferentes especialidades tecnoldgicas del servicio (LAN, Servidores, Aimacenamiento, Respaldos,

Monitoreo, Aplicaciones y Bases de Datos), ejecutando las siguientes funciones transversales:

e Articulacién Operativa: Coordinar a los ingenieros de soporte remoto (back-office) y al
personal asignado en sitio para atender agilmente los requerimientos de Loteria Nacional.

e Gestion de Incidentes Mayores: Actuar de forma proactiva en el diagndstico de problemas
complejos, asistiendo a las juntas técnicas de operaciéon y asegurando un flujo de
comunicacion claro y transparente hacia la Entidad.

e Control Técnico de Cambios: Revisar técnicamente los impactos, planes de trabajo y
estrategias de retorno (Rollback) de la infraestructura, apoyando en la generaciéon de
memorias técnicas por especialidad.

Herramientas y Framework de Trabajo: El Licitante debera implementar y configurar una
plataforma de observabilidad y gestion de servicios (ITSM) alineada a ITIL v4. Esta herramienta debe
automatizar el registro, medicidn, seguimiento y generacién de evidencias de los niveles de servicio
(SLA) contratados, permitiendo la trazabilidad y segregacién desde la deteccién de la falla por proceso
critico o componente tecnoldgico hasta su resolucion definitiva.

Monitoreo Integral y Predictivo: La herramienta debe realizar un monitoreo proactivo 24x7 de la
disponibilidad y el desempeiio de toda la infraestructura (servidores, almacenamiento, redes de
respaldo y virtualizadores). Se debe incluir la mediciéon de umbrales criticos de desempefio, tales como
latencia de disco (ms), IOPS, uso de CPU/RAM y estado de salud de las réplicas hacia el sitio alterno
(DRP).

Tablero de Control (Dashboard) en Tiempo Real: Se debera proveer un tablero ejecutivo y técnico
que muestre en tiempo real el cumplimiento de los SLA. Este debe segmentar la disponibilidad por
"Servicio de Negocio" (e]. Sistema de Loterias SLTPROD, Motor de Billete Electrénico) y no solo por
componente individual, permitiendo visualizar desviaciones contra el nivel comprometido.

Seguridad y Acceso: El portal debe integrarse con mecanismos de autenticacién segura (ej. MFA o
Directorio Activo) y garantizar el cifrado de la informacién en transito mediante protocolos HTTPS/TLS
vigentes.
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f)

Reporteo y Deslinde de Responsabilidades: El reporte mensual de disponibilidad debe detallar el
cumplimiento por aplicativo, desglosando el tiempo de actividad (Uptime) de las capas de Aplicacion,
Base de Datos, Sistema Operativo e Infraestructura Fisica. El clculo de disponibilidad debe ser:

Disponibilidad = Tiempo Total del Mes - Tiempo de Caida No Programada X 100

Tiempo Total del Mes

Gestién de Excepciones y Ventanas de Mantenimiento: Unicamente se considerarad como "Tiempo
Fuera Planeado" aquel que haya sido notificado y autorizado por Loteria Nacional con al menos 72
horas de anticipacion. Los incidentes escalados a fabricantes solo se deduciran del calculo de SLA si
el Licitante demuestra haber aplicado todas las medidas preventivas y de mantenimiento (parches,
firmwares) antes del evento.

Transparencia y Auditoria: El Licitante garantizara el acceso total e irrestricto al personal designado
por Loteria Nacional a las consolas de monitoreo, logs originales y evidencias de cumplimiento. Se
deberan realizar auditorias trimestrales de los datos reportados por la herramienta frente a los logs
de la infraestructura para asegurar la integridad de las métricas.

Analisis de Causa Raiz (RCA): Para cada incumplimiento de SLA, el Licitante debera entregar un
analisis detallado que identifique si la falla fue por hardware, software, error humano o factores
externos (desastres, ataques).

Calculo de Deductivas: Aplicacién de penas convencionales ante incumplimientos de los objetivos de
recuperacion (RTO) o pérdida de datos (RPO).

Servicio de Replicacion: Medicion y validacién constante del estado de la réplica de datos entre el
Centro de Datos Principal y el Alterno. El Licitante debera reportar la salud de la sincronizacion de
almacenamiento y bases de datos, garantizando que el desfase de informacién se mantenga dentro
del umbral de RPO establecido.

Administracién, Monitoreo y Simulacién de DRP: Evaluacion del desempefio de los niveles de
servicio durante la ejecucion de simulacros de recuperacioén. El Licitante debera realizar el monitoreo
integral del levantamiento de servicios en el sitio alterno, documentando los tiempos logrados frente
alos RTO comprometidos y proponiendo ajustes técnicos para asegurar la continuidad operativa ante
una contingencia real.

Plan de Mejora (SIP): Recomendacién e implementacién de acciones correctivas, incluyendo el
reemplazo proactivo de refacciones o actualizacidon de infraestructura para evitar la recurrencia de

incidentes.

e Responsabilidades Compartidas

Responsabilidades Clave
Licitante Garantizar la replicacién de sistemas hacia el sitio alterno, asegurar la
vigencia de componentes y ejecutar ejercicios de DRP.
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Loteria Nacional Notificar cambios en los sorteos o procesos de negocio, validar los
ejercicios de recuperacién y designar puntos de contacto para
escalacion.

Personal Especializado Requerido

El Licitante debera garantizar un equipo de trabajo con experiencia probada en Centros de Datos de Alta
Disponibilidad y procesos de Continuidad de Negocio. El esquema de suministro de personal operara bajo
la modalidad de Servicio Administrado Orientado a Resultados, permitiendo al Licitante optimizar sus
recursos bajo las siguientes directrices de exclusividad diferenciada:

e Especialistas y Soporte Remoto / Compartido (Back-Office): Los ingenieros expertos y
técnicos de segundo y tercer nivel asignados a las capas especificas del servicio (Administracién
LAN, Procesamiento y Servidores, Almacenamiento SAN, Respaldos y Recuperacion, Monitoreo,
Aplicaciones, Bases de Datos y Ciberseguridad/SAS), asi como las funciones de Direccién
Estratégica (SDM) y Coordinaciéon Técnica, podran ser compartidos en otros proyectos de la
cartera del Licitante y no requeriran exclusividad fisica. Para este personal remoto, el Licitante
queda eximido de la entrega nominal de perfiles en su propuesta técnica, asumiendo el
compromiso global de inyectar la capacidad experta necesaria para blindar los ANS del CAT
Empresarial.

e Estructura Operativa en Sitio y Exclusiva (Complemento del Servicio): El Licitante debera
proveer obligatoriamente una estructura centralizada de 8 perfiles técnicos que operaran
fisicamente en las oficinas de la Entidad de forma 100% exclusiva, quedando estrictamente
prohibido que dicho personal comparta horas de servicio en otros proyectos del proveedor. Este
bloque en sitio tiene como objetivo fortalecer la operacion inmediata y actuar en sincronia
directa con el back-office remoto.

e Comprobacion de Perfiles en Sitio: El Licitante, como parte de su propuesta técnica y durante
la vigencia del contrato, debera presentar la documentacién comprobatoria Unicamente del
personal asignado a la modalidad "En Sitio". Loteria Nacional no aceptara impresiones del portal
de la Secretaria de Educacion Publica; Unicamente se aceptara copia del titulo profesional, cédula
profesional o, en su caso, duplicado de la cédula profesional electrénica.

e Sustitucidon de Recursos: Cada vez que se asigne o sustituya un recurso a la operacion de los
servicios En Sitio, el Licitante debera presentar su curriculum vitae, evidenciando experiencia,
conocimientos y certificaciones vigentes acordes a las funciones a desempefiar, incluyendo
aquellas relacionadas con operacién, mantenimiento, atencién a incidentes y sustitucién de
componentes cuando aplique.

El Licitante, durante la vigencia del servicio, deberd contemplar los siguientes 8 perfiles técnicos para la
entrega, seguimiento y operacion en sitio:

EXPERIENCIA'Y CERTIFICACIONES REQUERIDAS

NOMBRE DEL ROL PERFIL RE ERID .
2 2 Qe 2 (Vigentes)
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Personal para el
Servicio de
Administracién de
Aplicaciones
(2 Candidatos)

Se requieren 2 (dos) técnicos en sitio para
garantizar el cumplimiento de los niveles de
servicio.

Funciones generales:
e (Coordinar con la Entidad los

proyectos de implementacion,
mejora, tuning y mantenimiento de
aplicaciones.

e Administraciéon de los servidores de
aplicaciones con base a las mejores
practicas del fabricante.

e Ejecutar en sitio las tareas operativas
de esta especialidad.

Deberan contar con el siguiente perfil:
1.

2. Experiencia de al menos 1 afio en

3. Certificaciones vigentes:

Nivel de estudios: Deberd contar con al
menos estudios de ingenieria o
licenciatura en Sistemas
Computacionales o equivalente, por lo
cual deberdan presentar en copia
documento oficial mediante el cual se
demuestre su nivel de estudios.

proyectos similares al objeto de la
presente licitacion, demostrables
mediante curriculum. Dicho curriculum
deberd contener el nombre de la(s)
empresa(s), domicilio y teléfono donde
haya desempefiado actividades como
Administrador de Servicios de Servidores
Web Senior o Lider Técnico.

Al menos 1 certificacién acorde a la
solucion propuesta, “Certified as a Web
Server” (sobre el software para los
servidores Web).

Personal para el
Servicio de
Administracién de
Bases de Datos
(2 Candidatos)

Se requieren 2 (dos) técnicos en sitio para
asegurar la salud y optimizacion transaccional
del entorno de datos.

Funciones generales:

e Coordinar la implementacién, mejora
y tuning de las bases de datos.

e Monitoreo continuo y administracién
con base en las mejores practicas del
fabricante.

e Llevar a cabo las tareas operativas e
inmediatas del servicio.

Deberan contar con el siguiente perfil:
1.

2. Experiencia en al menos dos afios en

3. Se requiere que los Licitantes presenten

Nivel de estudios: Debera contar con al
menos estudios superiores o afines a
Sistemas, Informaética,
Telecomunicaciones por lo cual deberan
presentar en copia documento oficial
mediante el cual se demuestre su nivel de
estudios.

proyectos similares al objeto de la
presente licitacion demostrables
mediante curriculum. Dicho curriculum
deberd contener el nombre de la(s)
empresa(s), domicilio y teléfono donde
haya desempefiado actividades como
Administrador de bases de datos.

en su propuesta técnica para cada perfil
solicitado, con las certificaciones

vigentes:

o 1 (uno) ingenieros con
certificacién Microsoft SQL Server.

o« 1 (uno) ingenieros con

certificaciéon en bases de datos
compatibles con RedHat (MySQL,
PostgresQL, etc.).

Personal para el
Servicio de
Monitoreo de
Infraestructuray
Aplicaciones (4
Candidatos)

Se requieren 4 (cuatro) técnicos en sitio para
robustecer el control en tiempo real de los
procesos criticos corporativos.

Funciones generales:

Deberan contar con el siguiente perfil:
1.

Nivel de estudios: Ingenieria o
Licenciatura en Sistemas
Computacionales o equivalente (con
copia oficial de estudios).
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Atencion inmediata de fallas, alertas,
incidentes y requerimientos
corporativos.

Administracién de la solucion de
monitoreo provista.

Configuraciéon avanzada de umbrales
y alertas proactivas para la mitigacion

Experiencia: Al menos 3 afios en
proyectos similares, demostrables
mediante curriculum (detallando
empresas, domicilios y teléfonos) como
Administrador de Herramientas de
Monitoreo.

Certificaciones vigentes:

de incidencias. Al menos 1 certificacién acorde a la
soluciéon propuesta para realizar la
Administracion de Herramientas de
Monitoreo.

Lineamientos de Gestién del Personal
A continuacién, se presentan de manera enunciativa mas no limitativa, los lineamientos con los que
debera cumplir el Licitante sobre la gestion del personal para el Servicio:

1. El personal asignado (tanto la estructura exclusiva en sitio como los ingenieros y coordinadores
remotos compartidos) deberd ser plenamente calificado, contar con los conocimientos técnicos
necesarios y con certificaciones emitidas por organismos nacionales o internacionales. No se
aceptaran certificaciones "generales" para roles técnicos.

2. El Licitante debera entregar copia simple de los certificados vigentes, nivel de estudios y contratos
que acrediten la relacion laboral Unicamente para los 8 especialistas propuestos para la modalidad
"En Sitio". El personal técnico de soporte remoto e infraestructura de back-office (incluyendo el enlace
gerencial de gobernanza) sera evaluado exclusivamente mediante el cumplimiento operativo de los
ANS en los tableros de control.

3. Todo el personal asignado al servicio debera, sin excepcion, firmar un acuerdo de confidencialidad
(ADC) o acuerdo de no divulgacién (NDA), esto de acuerdo a lo solicitado en el numeral 9 de este
Anexo Técnico.

4. Cualquier cambio de personal En Sitio debera notificarse mediante oficio dirigido al Administrador
del Contrato con al menos quince (15) dias habiles de anticipacién. Durante dicho periodo, el Licitante
debera realizar la transferencia formal de conocimiento y entregar la documentaciony certificaciones
vigentes del nuevo personal propuesto. Los movimientos o reasignaciones del personal remoto
compartido no requeriran notificacién previa a la Entidad.

5. Loteria Nacional se reserva el derecho de veto cuando algun integrante del personal propuesto para
sitio no cumpla con los requisitos técnicos, de experiencia o de certificacién solicitados. El Licitante
debera solventar dicha situacién en un plazo no mayor a cinco (5) dias habiles contados a partir de
la notificacién.

6. Loteria Nacional podra solicitar el cambio de cualquiera de los integrantes del personal asignado en
sitio en caso de no cumplir satisfactoriamente con las funciones y/o perfil asignado. El plazo para el
cambio no debera ser mayor a veinte dias habiles y la sustitucién de los recursos debera ser aprobada
por Loteria Nacional previamente.
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7. El personal que se encuentre en sitio tendra la obligacion de asistir a las reuniones presenciales que
Loteria Nacional convoque, mientras que los especialistas y coordinadores remotos compartidos
podran intervenir de manera virtual por solicitud del representante estratégico del Licitante.

8. Loteria Nacional podra solicitar que el personal exclusivo en sitio firme las listas de asistencia, esto a
fin de supervisar la presencia de personal “ensitio”, y sin que implique una relacién contractual entre
el personal de apoyo con Loteria Nacional.

9. El Licitante, dependiendo de sus estimaciones para el cumplimiento de los niveles de servicio, podra
proponery desplegar un mayor nimero de especialistas en su back-office remoto sin costo adicional
para Loteria Nacional.

Continuidad del Servicio

1. El Licitante deberad garantizar que la plataforma de monitoreo y observabilidad se encuentre
habilitada y operativa al 100% durante la vigencia del contrato. Este monitoreo no debe limitarse a
verificar si un equipo esta "encendido", sino que debe medir la salud transaccional de los procesos
criticos (ej. SLTPROD, SIL y Motor de Billete Electrénico). Se deberan establecer umbrales de alerta
temprana para métricas de desempefio como IOPS, latencia de disco y ancho de banda de
replicacién, con el fin de detectar degradaciones antes de que se conviertan en interrupciones del
servicio.

2. Con el objetivo de garantizar la continuidad de las operaciones de Loteria Nacional, el Licitante
disefiara e implementara arquitecturas de Alta Disponibilidad (HA) y estrategias de mantenimiento
concurrente que permitan realizar cambios, actualizaciones de firmware o parches de seguridad sin
afectar la operacién. Las ventanas de mantenimiento deberan ser coordinadas y autorizadas,
asegurando que nunca coincidan con horarios criticos para la operacién institucional.

3. El Licitante es responsable de asegurar la replicacion integra de los datos hacia el centro de datos
alterno. Se deberan ejecutar, semestralmente, simulacros de recuperacién total bajo las siguientes
condiciones:

e Elsimulacro debe contemplar obligatoriamente el arranque de los sistemas prioritarios (Sistema
de Loterias, Sistema Integral de Loterias “SIL”, Motor de Billete Electrénico, Planeacion de
Recursos Gubernamentales “GRP”, etc.) en el sitio alterno.

e El ejercicio incluira el corte de réplica, el redireccionamiento de comunicaciones y el encendido
de sistemas en el sitio DRP.

e Se deberan medir y documentar los tiempos parciales de:

o Detecciony declaracién de desastre,

o Activacién de sitio alterno,

o Tiempo de montaje de datosy

o Tiempo de disponibilidad del aplicativo para el usuario final.

e El éxito del simulacro se determinara por el cumplimiento estricto de los tiempos de recuperacion
(RTO) y el punto de recuperacion (RPO) establecidos, asi como por la validacion de la integridad
operativa y transaccional de los datos recuperados.

e Alfinalizar cada ejercicio, el Licitante debera entregar un Documento de Resultados de Simulacro
que incluya bitacora de eventos, analisis de desviaciones, evidencias de integridad y, en su caso,
un Plan de Mejora para ajustar la estrategia de recuperacion.

Pagina 50 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

4. Para evitar interrupciones por fallas tecnoldgicas, el Licitante debera mantener un inventario de
refacciones criticas (discos, fuentes de poder, médulos de memoria, tarjetas de red/HBA) en sitio o
con esquemas de entrega menores a 4 horas. La sustitucién de componentes que muestren signos
de degradacién (mantenimiento predictivo) serd obligatoria y responsabilidad absoluta del Licitante
para mantener los niveles de servicio establecidos.

5. Ante la identificacién de riesgos por ataques informaticos o desastres naturales, el Licitante debera
activar de inmediato los protocolos de aislamiento y recuperacion definidos en el Plan de Continuidad
de Negocio (BCP). Cualquier evento que degrade la capacidad de procesamiento o almacenamiento
debera ser tratado como un incidente de alta prioridad hasta su resolucién definitiva.

Gestion de Riesgos

1. El Licitante debera realizar un Analisis Integral de Riesgos Inicial (Transicion de Entrada) y
mantenerlo actualizado de forma mensual durante la vigencia del contrato a través del entregable
SGR-02. Este analisis técnico-metodoldgico debera basarse en marcos de referencia internacionales
practicos como ISO 31000 o ISO/IEC 27005, y ser ejecutado por el personal especialista de su back-
office calificado en gestién de riesgos. Para cada riesgo identificado que comprometa la continuidad,
se debera estructurar e implementar un plan de mitigacién inmediato, asignando un responsable
operativo y el seguimiento de los controles dentro de las mesas de trabajo mensuales.

2. La gestion debera identificar y mitigar de forma prioritaria las siguientes categorias de riesgo
alineadas a la operacién critica y la infraestructura del CAT Empresarial de la Loteria Nacional:

e Riesgos de Continuidad en Tecnologias de la Informacion: Monitoreo predictivo ante fallas en
componentes de hardware (procesamiento, almacenamiento, red), obsolescencia tecnolégica
latente y degradacion del desempefio transaccional (alertas de latencia e IOPS en la SAN).

e Riesgos de Seguridad y Protecciéon de Datos: Mitigacidon de brechas que expongan, alteren o
provoquen la pérdida de datos personales o de negocio, incluyendo ataques de ransomware o
accesos logicos no autorizados a los sistemas de la Entidad.

e Riesgos de Continuidad del Negocio (Eventos del DRP): Eventos de fuerza mayor o fallas
catastroficas en el Sitio Principal que requieran la activacién de los procedimientos de
recuperacion y el levantamiento controlado de los servicios en el Centro de Datos Alterno (Sitio
B).

e Riesgos Operativos y Factores Humanos: Errores de configuracion en ventanas de cambios, falta
de capacitacién del personal técnico asignado o demoras en la sustitucidn de refacciones criticas
que afecten la continuidad operativa.

e Riesgos de Replicacién y Conectividad: Deficiencias en la integridad, sincronia y ventanas de
réplica que impidan cumplir con el RPO institucional. El Licitante debera mitigar estos riesgos
asegurando:

o Mecanismos de Transferencia Eficiente: Uso de tecnologias que permitan la transferencia
de data a nivel de bloque y a nivel de byte, optimizadas para los entornos Windows, Unix
y Linux de la Entidad.

o Visibilidad y Control: Uso de un panel de replicacién centralizado automatizado que
permita el monitoreo en tiempo real del estado de los datos.

o Interoperabilidad Multiplataforma: Capacidad de replicacién entre sistemas de origen y
destino dispares, cubriendo entornos fisicos y virtuales (VMware ESXi, Microsoft Hyper-
V), con posibilidad de extension a nubes publicas (AWS, Microsoft Azure o Google Cloud).
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o Consistencia de Datos en Oracle: Para la replicacion de las Bases de Datos Oracle, el
Licitante debera mitigar el riesgo de corrupcién o pérdida de transacciones mediante el
uso de herramientas de replicacién nativas del mismo software del fabricante,
garantizando la consistencia e integridad de los datos de los sorteos.

3. El Licitante deberd acreditar que la operacion del servicio y la resiliencia de la infraestructura
tecnoldgica utilizada se alinean a los estandares internacionales vigentes, especificamente ISO/IEC
27001:2022 para la seguridad de la informacion y los lineamientos del anexo técnico TIA-942 para la
disponibilidad de los Centros de Datos.

4. La Gestion de Riesgos es transversal y se acota estrictamente a las fases operativas realizables
durante la vigencia del servicio:

e Etapa de Transicion de Entrada: Mitigacion de riesgos asociados a la transferencia de
conocimiento, inventario técnico y toma de control de la infraestructura existente sin afectar la
produccion (Entregable SGR-01).

e FEtapa de Operacién Continua: Monitoreo mensual de riesgos sobre la disponibilidad y
rendimiento de los sistemas institucionales y aplicativos criticos de sorteos (tales como SLTPROD,
SIL, Motor de Billete Electrdnico, entre otros).

e Etapa de Pruebas de DRP: Mitigacidn de riesgos durante la ejecucién de los simulacros de corte,
conmutacioén y encendido en el sitio alterno, asegurando la no degradacién ni negacién de los
servicios transaccionales en vivo.

e Etapa de Transicion de Salida y Cierre: Identificaciéon y contencién de riesgos asociados a la
devolucién ordenada de los CIs (Elementos de Configuracién), bases de datos actualizadas,
diagramas de arquitectura y transferencia de conocimiento hacia la Loteria Nacional o al tercero
que esta designe (Entregable SAS-R03).

Control de Cambios

1. El Licitante debera implementar y mantener una Base de Datos de Gestién de Configuracién (CMDB)
actualizada, que identifique todos los Elementos de Configuracién (Cls) de la arquitectura (servidores
SPARC/Solaris, arreglos de almacenamiento, maquinas virtuales y equipos de red). Cualquier
modificacién en la infraestructura debe registrarse en la CMDB para garantizar la trazabilidad y el
impacto en los servicios criticos.

2. La ejecucién de cambios debera seguir el procedimiento oficial de Loteria Nacional, clasificandolos
en:
» Cambios Estandar: Procedimientos pre-autorizados de bajo riesgo y rutina.
= Cambios Normales: Requieren evaluacion de impacto, plan de trabajo y aprobacion por parte
del Comité de Control de Cambios (CAB).
= Cambios de Emergencia: Aquellos necesarios para restaurar un servicio critico o aplicar un
parche de sequridad urgente, siguiendo un flujo de aprobacion acelerado.

3. Evaluacion de Impacto y Plan de Retorno (Rollback): Todo cambio propuesto debe acompariarse de
un analisis de impacto técnico y operativo, asi como de un Plan de Retorno (Rollback) detallado y
probado. Bajo ninguna circunstancia se autorizaran cambios en la infraestructura de produccién
durante las "Vedas de Cambio" o ventanas criticas de sorteos, con el fin de garantizar la estabilidad
total de la plataforma en los momentos de mayor recaudacion
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4. Integracion de Componentes y Actualizacién de Arquitectura: Cuando se requiera integrar equipo
adicional, sustituir componentes por fin de vida util (EOL) o aplicar refacciones, el Licitante debera
someter a aprobacion de Loteria Nacional un Disefio de Arquitectura de Detalle. Este disefio debe
validar que la nueva configuracién no degrade los IOPS contratados, no aumente la latencia y
mantenga la compatibilidad con el esquema de replicacion hacia el sitio de recuperacion ante
desastres (DRP).

5. Al finalizar cada intervencioén, el Licitante debera entregar una memoria técnica que incluya las
pruebas de validacion post-cambio, la actualizacidon de los diagramas de arquitectura y el cierre del
folio en la herramienta de gestion, asegurando que el servicio opera bajo los niveles de desempefio
establecidos.

2.5 REQUERIMIENTOS TECNICO-OPERATIVOS
2.5.1 APROVISIONAMIENTO A
El Licitante debera prevenir las siguientes actividades de inicio, preparacién y adecuacion del espacio
exclusivo en el centro de datos, asi como suministrar servicios necesarios para soportar la operacién de los
servicios de “SERVICIO DE ADMINISTRACION Y OPERACION DE LOS SERVICIOS DE COMPUTO 2026 (CAT
EMPRESARIAL)".

e ElCentro de Datos propuesto debe contar con una certificacion vigente TIA-942 Rated 3 (o superior),

Uptime Institute Tier III (o superior), o ICREA IV (o superior). Esta infraestructura debe garantizar
una disponibilidad minima del 99.982% y permitir el mantenimiento concurrente de todos sus
componentes (energia, enfriamiento y conectividad) sin afectar la carga critica de los servicios de
Loteria Nacional.
El Licitante debera entregar copia simple de la certificacion vigente, entendiéndose que dicha
acreditacion garantiza implicitamente que el Centro de Datos cumple con los estandares de
acondicionamiento, cableado estructurado, suministro eléctrico, climatizacion de precision vy
sistemas de deteccién y extincion de incendios exigidos por el nivel de certificacion
correspondiente.

e Debido a la alta criticidad de los servicios institucionales, el Licitante debera presentar una carta
compromiso que valide que el Centro de Datos cuenta con la infraestructura y capacidades
necesarias para soportar un Plan de Recuperacion ante Desastres (DRP) o equivalente.

e Se debera proporcionar un espacio fisico exclusivo y suficiente para hospedar la infraestructura de
Loteria Nacional. Dicho espacio debera estar aislado de otras instalaciones y areas comunes
mediante jaula de seguridad (cage) o medio equivalente, contando ademas con una bdveda de
resguardo para medios de almacenamiento.

e Debera proveer el suministro de energia eléctrica con doble contacto y con UPS redundantes para
todos los equipos en el espacio asignado. Asimismo, contara con generadores de emergencia y
sistemas de extincion de incendios (manuales y automaticos) que no dafien los equipos instalados
ni al personal. Se debera garantizar el control de temperatura y humedad de precision de forma
permanente.
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e El Licitante debera entregar el Layout del Centro de Datos que incluya el levantamiento de la
configuracién fisica detallada: ubicacién de Racks, diagramas de energia, rutas de conectividad,
distribucién de aire acondicionado, seguridad fisica y cableado estructurado.

e El cableado de red LAN, red SAN y energia deberd aprovisionarse sin costo adicional para Loteria
Nacional. Ademas, el Licitante realizara el aprovisionamiento de la infraestructura tecnolégica
necesaria para entregar el Servicio de Monitoreo de Infraestructura y Aplicaciones.

e la infraestructura de Alta Disponibilidad se priorizara para las aplicaciones criticas. Conforme al
inventario detallado en el Apartado I, el Licitante sera responsable de suministrar las refacciones y
realizar la sustitucién de componentes en caso de falla, asegurando que estas acciones no afecten
la prestacion ni la continuidad del servicio.

2.5.1.1 CARACTERISTICAS DEL CENTRO DE DATOS A
e Certificaciones del Centro de Datos Principal
El Licitante, dentro de su propuesta técnica y en cualquier momento que sea requerido por la
Loteria Nacional durante la vigencia del contrato, debera presentar las Certificaciones vigentes que
acrediten sus niveles de servicio y estandares de seguridad. Para dar cumplimiento a este numeral,
el Centro de Datos Principal debera contar con un minimo de 5 (cinco) certificaciones, bajo los
siguientes criterios de obligatoriedad:

a) Certificaciones de Caracter OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el Centro de Datos cuente con las siguientes dos
certificaciones vigentes:
i.  ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier III (o superior) o ICREA Nivel
IV (o superior) - Infraestructura y Disponibilidad
ii.  ISO/IEC 27001:2022 - Seguridad de la Informacién

b) Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas anteriormente, el Licitante debera acreditar al
menos 3 (tres) de las siguientes certificaciones para completar el minimo de 5 requerido:
i ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de TI (calidad en la entrega del
servicio).
ii.  ISO 9001:2015: Sistema de Gestion de Calidad (procesos operativos estandarizados).
iii.  ISO 22301:2019: Gestién de la Continuidad del Negocio (capacidad de recuperacién
ante desastres/DRP).
iv.  ISO 14001:2015: Sistema de Gestion Ambiental (responsabilidad en el consumo
energético y residuos).
v.  ISO 18788:2015: Sistema de Gestién de Operaciones de Seguridad Fisica (proteccién
del perimetro y acceso a racks).

e Servicios y Equipamiento
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o Aprovisionamiento Integral: Entrega de conectividad, seguridad fisica perimetral y todos los
componentes de infraestructura necesarios para la operaciéon inmediata de los servicios de
administracion de computo.

o Conectividad Interna: Garantizar el 100% de la conectividad requerida para todos los servicios
(servidores de aplicaciones, bases de datos y sistemas de almacenamiento).

o Layout Técnico Detallado: Entrega de planos que especifiquen canalizaciones de energia, aire
acondicionado, asignacion de espacio y distribucion de racks. El layout debe incluir medidas
exactas y la ubicacidon de los equipos que forman parte del inventario operativo. Lo anterior
para el esquipo especificado en el apartado 1 del presente anexo técnico.

o Etiquetado y Control: Identificacion fisica (etiquetado) de todos los componentes, cableado y
puertos durante la vigencia del contrato.

o Gestion de Cambios Fisicos: Cualquier movimiento de equipo, cambios en el cableado o ciclos
de encendido/apagado requieren la autorizaciéon formal del personal de Loteria Nacional.

e Acceso Fisico a los Centro de Datos

o Control Biométrico: Acceso al area exclusiva (jaula/cage) protegido mediante sistemas
biométricos (huella, retina o iris) y tarjetas de proximidad de alta seguridad.

o Vigilancia 24x7: Personal de seguridad fisica permanente que registre de forma detallada todo
acceso al area asignada a Loteria Nacional.

o Circuito Cerrado de Television (CCTV): Sistema de grabacién digital con cobertura total (sin
puntos ciegos) en el area de racks. La sefial debe ser accesible para Loteria Nacional en tiempo
real a través de una red privada segura.

o Resguardo de Evidencia: Histdrico de grabaciones disponible por un periodo minimo de 30 dias
naturales contados a partir de la fecha de grabacién para auditorias o investigaciones de
incidentes.

e (Conectividad y Esquema de Triangulacion:
o Meet-Me-Room (MMR): El Centro de Datos debe poseer un cuarto de entrada de servicios
redundante (2 puntos de entrada de fibra independientes).
o Triangulacién de Enlaces: El proveedor debe habilitar fisicamente los puertos y canalizaciones
para:
» Enlace Loteria - Centro de Datos A: Conectividad primaria.
= Enlace Centro de Datos A - Centro de Datos B: Backbone dedicado para replicacién de
Bases de Datos en esquema DRP Activo-Pasivo.
» Enlace Loteria - Centro de Datos B: Ruta de respaldo para cierre de triangulo.

e Ubicacién
o La ubicacién del Centro de Datos Principal debera estar situada fuera de la Ciudad de México,
en zonas de baja sismicidad y no estar expuesto a sitios de alto riesgo (gasolineras o refinerias).
o Permitir a Loteria Nacional la realizacion de inspecciones fisicas al Centro de Datos en cualquier
momento para garantizar que se cumplan con todos los requerimientos descritos en este
Anexo Técnico durante la vigencia del contrato.

2.5.1.2 INFRAESTRUCTURA LAN A

Pagina 55 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

La infraestructura LAN actualmente instalada en Loteria Nacional se detalla en el Apartado 1 del presente
Anexo Técnico. Esta infraestructura constituye la base operativa sobre la cual el Licitante debera realizar
las actividades de administraciéon, operacién, instalacién y configuracién necesarias. Los recursos
necesarios para la operacion y administracién del Licitante no deberan considerarse en esta base.

El Licitante sera responsable de configurar, administrar, operar y mantener los equipos de red existentes
en el Centro de Datos, garantizando la continuidad de los servicios solicitados, bajo una arquitectura de al
menos dos capas, de forma enunciativa mas no limitativa:

e (Capa de Core Colapsado

e Capade Acceso (Top of Rack — ToR)

El Licitante debera considerar que la infraestructura LAN existente se encuentra en 6ptimas condiciones y
cumple con las siguientes caracteristicas y capacidades, mismas que debera gestionar y mantener
operativas:

e Equipos con fuentes de alimentacion y ventiladores redundantes para asegurar alta disponibilidad.

° Capa de Core compuesta por switches tipo Data Center, con soporte para puertos de cobre de
hasta 10 Gbps y fibra éptica de 10/40/100 Gbps.

e Capa de Acceso integrada por switches Top of Rack (ToR) de alta densidad, con puertos de 1y 10
Gbps, ya sea en cobre o fibra, y disefiados para operacion con baja latencia.

e Debera considerar que las distintas capas que conformen su arquitectura estén interconectadas
por enlaces de fibra redundantes entre si de al menos 100Gbps.

e Debera contar con capacidad de realizar un arreglo que permita mostrar los equipos como un solo
equipo légico simplificando la gestién de la red, manteniendo la conectividad y continuidad en el
servicio reduciendo los saltos innecesarios evitando problemas de latencia.

e Ademas, los servidores y enclosures deberan estar conectados de forma activa-activa a través del
arreglo légico de la LAN configurada.

e Disponibilidad de una herramienta empresarial (Enterprise) para la gestién centralizada de la red,
debidamente licenciada y no en modalidad de prueba, la cual también debera ser administrada por
el Licitante.

2.5.1.3 INFRAESTRUCTURA DE ALMACENAMIENTO A

La infraestructura de almacenamiento actualmente instalada en Loteria Nacional se detalla en el Apartado
1 del presente Anexo Técnico. El Licitante debera administrar, operar, configurar y mantener el
equipamiento de almacenamiento existente de Loteria Nacional, garantizando su funcionamiento éptimo,
su disponibilidad y el cumplimiento de los niveles de servicio establecidos.

No se considera infraestructura nueva durante la vigencia del contrato, sin embargo, la administracion
debera ejecutarse bajo estandares empresariales y con apego a las caracteristicas técnicas descritas, que
corresponden a las capacidades actuales del equipamiento de Loteria Nacional.

Caracteristicas Técnicas y Requerimientos Minimos a Mantener
e Arquitectura y Conectividad
o Arquitectura tipo Enterprise/High-End, disefiada para operacién intensiva en centros de datos.
o Conectividad nativa para front-end hacia servidores mediante:
o Fibre Channel (FC)
o iSCSI
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o NFS
o Conectividad back-end mediante SAS y/o NVMe.
o En caso de infraestructura FC, el Licitante debera operar y mantener todos los componentes
habilitadores (Switch SAN, cableado 6ptico, HBAs, zoning, etc.).
e Alta disponibilidad (HA)
o ElLicitante debera garantizar una operacién de almacenamiento con disponibilidad minima de
99.9999%, manteniendo una arquitectura completamente libre de puntos Unicos de falla.
e Proteccién de caché
o La infraestructura opera con mecanismos de proteccion de caché ante pérdida de energia. El
Licitante debera validar su operacién, monitorear eventos y asegurar su integridad.
e Integridad de datos
o El almacenamiento debe estar configurado con esquemas de proteccion N+1 o superiores,
permitiendo la reconstruccién automatica ante fallas de disco.
e Copias en el tiempo
o El Licitante debera operar y gestionar las tecnologias existentes de:
o Snapshots
o Clones
o Réplicas internas
Estos se utilizaran para fines de desarrollo, pruebas, auditoria y replicacion, sin impacto en
produccién.
e Controladoras y redundancia
o Al menos dos controladoras en modo activo-activo.
o Gabinetes de discos con fuentes y ventiladores redundantes.
o
» Memoria espejeada
El Licitante debera monitorear el funcionamiento del cache mirror y gestionar cualquier
alerta asociada.
=  Autodiagnéstico
- Lainfraestructura cuenta con funciones de diagnéstico automatico y capacidades Call
Home habilitadas hacia el fabricante, mismas que deberdn mantenerse operativas.
» Tipos de discos soportados
El Licitante debera administrar los arreglos existentes de:
- SSDy/o NVMe
- HDD
- Otecnologias equivalentes o superiores
»  Operacién no disruptiva
El Licitante debera realizar sin interrupcion:
- Expansién de volimenes
- Actualizaciones de microcddigo
- Movilidad de datos entre tiers de almacenamiento
=  Proteccién RAID
- La infraestructura actual soporta RAID 5, RAID 6 o superiores. El Licitante debera
administrar estos esquemas sin comprometer la tolerancia a fallas.
» Creaciony administracion de LUNs
- El Licitante debera crear, administrar y dimensionar dispositivos l6gicos conforme a
los requerimientos operativos.
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» Redundancia SAN
- Toda la red SAN debe operar con buses redundantes, garantizando acceso continuo
desde los hosts.
=  Priorizacion de I/O
- Lasolucién permite priorizar cargas criticas. El Licitante debera administrar las reglas
de priorizacién segun lineamientos de Loteria Nacional.
»  Gestion automatizada de datos
- Lainfraestructura soporta movilidad automatica de datos entre niveles segun uso y
desempeiio requerido (auto-tiering), lo cual debera ser administrado por el Licitante.
»  Failover transparente
- El Licitante debera asegurar el correcto funcionamiento del failover automatico hacia
los hosts, derivado de fallas en controladoras o puertos.
*» Compatibilidad
- El Licitante debera validar la compatibilidad del almacenamiento.
»  Memoria Cache
- El Licitante debera operar la memoria caché instalada
= Desempefio
- Lainfraestructura soporta 200,000 IOPS para volumenes criticos, incluyendo bases de
datos de alta disponibilidad.
»  Replicacion remota
- El Licitante debera operar y monitorear las réplicas remotas para cumplimiento de
RTO y RPO institucionales.
= Compresiony deduplicacién
- El Licitante debera mantener activas estas tecnologias garantizando eficiencia y
desempefio.
=  Crecimiento
- El Licitante debera administrar la capacidad, monitorear el crecimiento y solicitar
ampliaciones cuando sea necesario.
»  Funcionalidades nativas
La infraestructura ya cuenta con licenciamiento para:
- Snapshots
- Replicacion sincrona/asincrona/activo-activo
- Quality of Service (QoS)
- Thin Provisioning
- Consolas de monitoreo
- Compresién
El Licitante solo debera administrarlas.
» (Carta de soporte
- El Licitante deberd mantener vigente la documentacién del fabricante que avala la
continuidad del soporte para la infraestructura instalada.

2.5.1.4 INFRAESTRUCTURA DE RESPALDOS Y RESTAURACION A
El Licitante debera administrar, operar, mantener, instalar y configurar la infraestructura de respaldos y
restauracion existente en Loteria Nacional especificada en el Apartado 1 del presente Anexo Técnico,
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garantizando la continuidad operativa, la proteccién de la informacién, el cumplimiento de los RPO/RTO
definidos por la Institucién y la disponibilidad del servicio durante el contrato.

Caracteristicas Técnicas que el Licitante debera Administrar

El Licitante deberd administrar la plataforma de respaldos, la cual incluye al menos un servidor
dedicado para la consola de gestion en sistemas UNIX, Linux o Windows, con capacidad para realizar
respaldos hacia disco, cinta virtual y/o cinta fisica, asi como para la operacion de librerias fisicas y
virtuales.

La arquitectura de respaldos debera operar bajo un esquema de respaldo en disco como primera
capa y envio posterior a cinta para retencidn prolongada, siguiendo las politicas vigentes de
respaldo y retencién establecidas en el Apartado L. Dichas politicas podran optimizarse previo
acuerdo con Loteria Nacional, siempre orientadas a mejorar la eficiencia operativa.

El Licitante debera integrar y administrar todos los servidores fisicos y virtuales dentro de la red de
respaldos a través de la infraestructura SAN existente, asi como la configuracién de los agentes en
cada servidor para permitir la integracién con RMAN, herramienta para el respaldo de informacion
del manejador RDBMS.

Debera mantener capacidades de deduplicacidon y utilizar la version estable mas reciente del
software de respaldo con soporte del fabricante.

Debera permitir respaldos completos, incrementales, diferenciales y consolidados, capaces de
ejecutarse en paralelo mediante la distribucion légica de los conjuntos de datos.

El Licitante debera garantizar un monitoreo en tiempo real con capacidades SNMP, generando
alertas automaticas por trabajos fallidos y, preferentemente, integrado a la herramienta
institucional de monitoreo.

Debera permitir exploracion granular de los respaldos mediante navegacién por arbol de
directorios, con posibilidad de seleccionar archivos, carpetas o volimenes especificos para su
restauracion.

Debera ejecutar respaldos y restauraciones programadas para validar la integridad fisica y légica
de la informacion respaldada, asegurando que los datos sean recuperables en escenarios reales.
El sistema debera soportar politicas de retencién diferenciada segun tipo de informacion, medio de
almacenamiento y fecha de ejecucién. Asimismo, debera permitir archivado para respaldos con
retencién indefinida.

Debera permitir restauraciones hacia equipos distintos del origen del respaldo, incluyendo
restauraciones granulares protegidas por contrasefia cuando el caso lo requiera.

El Licitante debera garantizar la capacidad para respaldar discos completos y maquinas virtuales,
asegurando encriptacion de la informacién respaldada con claves de al menos 256 bits, conforme
a mejores practicas de seguridad.

Soportar de diferentes versiones de Oracle como: 11gR1, 11gR2, 11gR3, 12c en cllster y en los
diferentes sistemas operativos soportados por Oracle en su versién correspondiente, asi como
soportar versiones de Windows a 64 bits de manera nativa.

Garantizar la consistencia de la informacién de bases de datos Oracle respaldadas en linea es de
vital importancia por lo que se requiere que la solucién ofertada haga uso de los API's y contar con
ayuda para la creacion de los scripts de integracion con Oracle RMAN que es la herramienta nativa
del motor de esta base de datos.

Permitir la restauracién y recuperacion a nivel de "datafile" o "tablespace" de las aplicaciones que
hacen uso de bases de datos Oracle ya que se requiere mantener los niveles de servicio que
requieren granularidad en los procesos de restauracion.
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e Permitir el respaldoy la recuperacién del Directorio Activo incluyendo en forma granular los objetos
del sistemay el estado del sistema ("system state").

e Debera soportar ASR (Automated System Recovery) y VSS (Volume Shadow Copy Service) de
Microsoft para las tecnologias de respaldo de archivos abiertos y de proteccién de archivos del
sistema en ambientes Windows.

e Permitir el respaldo de Sistemas de Archivos Distribuidos (DFS por sus siglas en inglés) de Microsoft
y la recuperacion completa del registro de Windows.

e  Permitir la recuperacién individual de las bases de datos WINS y DHCP sin necesidad de restaurar
por completo el estado del sistema.

Permitir el respaldo a través de agente.
Se debera mantener compatibilidad con la plataforma de virtualizacion instalada y permitir la
integracion mediante agentes, APIs nativas o snapshots compatibles.
Infraestructura de Cintas.
El Licitante debera operar la plataforma existente de respaldos en cinta del Centro de Datos
Principal, la cual cuenta con capacidades equivalentes a:

o Minimo 265 TB de capacidad usable en disco.

Compatibilidad con tecnologia LTO-8 o superior.

Disponibilidad de cintas necesarias para la operacién durante el periodo del contrato.

Capacidad de al menos 80 slots.

Equipamiento con 4 drives como minimo.

Licenciamiento vigente para encriptacién y administracién.

carta del fabricante en la que acredite el compromiso de proporcionar el soporte y que ademas

debera extender ese soporte a Loteria Nacional

O O O O O O

2.5.1.5 INFRAESTRUCTURA DE PROCESAMIENTO A

El Licitante debera administrar, operar, mantener, instalary configurar la infraestructura de procesamiento
existente en Loteria Nacional especificada en el Apartado 1 del presente Anexo Técnico.

Los recursos necesarios para la operacidon y administracion del Licitante no deberan considerarse en esta
base.

El Licitante debera proporcionar todo lo necesario (instalacién, cableado, configuracién, operacion,
optimizacion) para poner en funcionamiento la infraestructura propuesta sin costo adicional para Loteria
Nacional. La solucién propuesta, debe cumplir al menos con lo siguiente:

e Administracién de Servidores

o Administrar sistemas operativos UNIX, Linux 64 bits y Windows 64 bits existentes en la

infraestructura de Loteria Nacional.

o Realizar ajustes, configuraciones, parches y mantenimiento del sistema operativo,
garantizando estabilidad y compatibilidad con las aplicaciones institucionales.
Optimizar la operacion sin alterar la funcionalidad o desempefio de las aplicaciones actuales.
Administracién de Procesamiento y Memoria.
Garantizar el uso eficiente de procesadores de arquitectura x86 de 64 bits existentes.
Monitorear y administrar el uso de memoria ECC actual, asegurando su estabilidad y
disponibilidad.
e  Gestion de Virtualizacion

O O O O
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Administrar el hipervisor y las plataformas de virtualizacién ya existentes en Loteria Nacional.
Asegurar la correcta asignacién de recursos dedicados y compartidos, segun las politicas de
operacion vigentes.
o Garantizar la compatibilidad con la infraestructura de almacenamiento existente.
e  Gestion de Parches y Versiones
o Aplicar parches, actualizaciones y hardening sobre los sistemas existentes, previa validacidon
con Loteria Nacional.
e Puesta en Operacién y Continuidad
o Realizar las configuraciones, integracion y optimizacién necesarias para mantener operativa la
infraestructura ya instalada.
o No se debera cobrar ni solicitar equipamiento adicional, salvo las herramientas propias del
Licitante (software de gestion, operacion, monitoreo), que no afecten la infraestructura fisica.
e Soporte del Fabricante
o El Licitante debera coordinar con los fabricantes existentes las gestiones de soporte 24x7 que
correspondan.
Escalabilidad Operativa (No fisica).
El Licitante debera gestionar y optimizar el incremento o reduccién de recursos virtuales (CPU y
memoria) Unicamente dentro de los equipos existentes.

2.5.1.6 INFRAESTRUCTURA DE SEGURIDAD INFORMATICA A

Loteria Nacional cuenta actualmente con una infraestructura de seguridad perimetral, interna y de
proteccién de aplicaciones y bases de datos cuyas caracteristicas, capacidades y componentes estan
detallados en el Apartado I del presente Anexo Técnico. Esta infraestructura constituye la base instalada
existente, sobre la cual el Licitante debera realizar la administracién, operacién, soporte, monitoreo,
mantenimiento y actualizacidon conforme a las mejores practicas.

El Licitante no debera suministrar equipos nuevos de seguridad, excepto los recursos estrictamente
necesarios para la operacién, administracién, monitoreo, licenciamiento, soporte y continuidad del
servicio.

La operacion se realizara sobre los dispositivos, capacidades y arquitectura actualmente en uso en Loteria
Nacional.

e Requisitos minimos que debera cumplir el Licitante:
El Licitante deberad asegurar que la infraestructura de seguridad légica ya instalada opere de
manera 6ptima, confiable y alineada a las politicas institucionales. Debera cumplir, al menos, con lo
siguiente:

o La administracién, operacion y monitoreo deberan realizarse usando protocolos seguros y
desde ubicaciones previamente autorizadas por Loteria Nacional.

o Las soluciones existentes deberdn operar con interoperabilidad plena, comunicaciones
unificadas y esquemas estandarizados para su integracion con la solucién de correlacién
vigente.

o Todo componente debera mantenerse configurado de forma redundante, segun las
capacidades actuales del equipo instalado.

o Se deberan emplear canales seguros para actualizaciones y gestién (HTTPS); no se permitira
el uso de certificados autofirmados.

Pagina 61 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

e El Licitante deberad acondicionar en el Centro de Datos propuesto la infraestructura de
seguridad légica.

(@]

e Seguridad Perimetral (Firewalls de Red)
El Licitante debera operar y administrar el clUster de firewalls existente en Loteria Nacional,
manteniendo los siguientes lineamientos:

Requerimientos minimos

O

O 0O 0O 0O O O

@)

o O O O

El espacio de retencion de logs debera mantenerse acorde con las capacidades actuales del
equipo, garantizando al menos tres meses de conservacion.

La disponibilidad y estado de los recursos debera ser monitoreado mediante las herramientas
institucionales o las que el Licitante utilice como parte de su servicio.

La linea base de configuracion sera la vigente en la infraestructura del Apartado I, misma que
debera respetarse y mantenerse actualizada.

Todo fabricante involucrado debera respaldar la operacién con soporte vigente durante la
totalidad del contrato.

El Licitante debera garantizar el licenciamiento necesario para la administracion, monitoreo y
operacion (sin suministro de hardware).

La infraestructura debera operar bajo esquemas de administracion centralizada de seguridad,
conservando segmentacion, aislamiento de roles y controles de acceso.

El servicio debera permitir importar resultados de analisis de seguridad para su correlacién,
proteccién y toma de accione.

Debera dimensionar la capacidad de la soluciéon cumpliendo con los requerimientos minimos
tomando en cuenta la informacidn proporcionada de la situacién actual que se encuentra
documentada en el Apartado I mas el incremento que se vaya solicitando, teniendo como
resultado el incremento directamente proporcional en la infraestructura de seguridad. Queda
bajo su responsabilidad el que haga un mal dimensionamiento de la infraestructura y
repercuta en la sequridad y proteccion de la informacion.

Debera cumplir con lo solicitado para el personal asignado para la administracion de la
infraestructura de seguridad de Loteria Nacional.

Mantener la arquitectura en Alta Disponibilidad (HA) segln capacidades instaladas.

La infraestructura se operara de forma exclusiva para Loteria Nacional.

Garantizar la segmentacion de trafico mediante VLANs y ambientes segregados.

Mantener interoperabilidad con la infraestructura de red existente.

La solucion debera conservar opciones de auditoria y registro.

Los eventos deberan enviarse via correo y syslog hacia las plataformas de monitoreo.

Se deberan operar esquemas de HA activo/activo o activo/standby, segun capacidades del
equipo actual.

Las interfaces deberan soportar los anchos de banda actuales (5-10 Gbps o superior segin
base instalada).

Operacién en capa 2 o capa 3 con soporte a NAT y PAT.

Envio de logs por syslog y soporte a SNMPv3.

Uso de sistema operativo seguro segun version del fabricante ya instalado.

Conexion a repositorios centralizados de seguridad para actualizacion de bases y firmware
vigente.
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Consola de Administracién, Reporteo y Monitoreo de Firewalls
El Licitante debera operar la consola existente garantizando:
o No afectar la operacion de Loteria Nacional.
o Acceso Unicamente para personal autorizado.
o Separacion estricta entre consolas de administracién, monitoreo y reporteo.

Para el caso de la consola de monitoreo y reportes La solucién debera contar con un dashboard en
linea donde muestre, al menos:
o Top de servicios que atraviesan el firewall.
o Anomalias de trafico, paquetes fuera de estado, bloqueos.
Top de trafico por aplicacion, host y usuario.
Eventos por criticidad.
Trafico por periodos (hora, dia, mes).
Accesos de usuarios y VPN.
Geolocalizacion de origenes y destinos.
Monitoreo de trafico por puerto, servicio o politica.
Disponibilidad en tiempo real.
Estado de actualizaciones.
Utilizacion de recursos.

0O 0O 0 0 0O 0 0 o o

VPNs Seguras
El Licitante debera administrar las VPNs existentes (site-to-site y client-to-site), soportando:
o IPSec, IKEv1, IKEv2, SSL.
o Escalamiento entre un minimo de 15 y un maximo de 37 usuarios VPN, principalmente via
software.
o Dimensionamiento basado en capacidades instaladas y crecimiento proyectado.

Sistemas de Prevencion de Intrusiones (IPS)
El Licitante debera operar el clister de IPS existente bajo criterios de seqguridad avanzada:
o Alta disponibilidad.

Proteccién contra amenazas sofisticadas.

Soporte para firmas, heuristica y proteccion contra ataques DoS/DDoS.

Antivirus/anti-spyware en capa de red.

Actualizaciéon continua de firmas.

Inspeccién de trafico cifrado.

Politicas de control por puerto y protocolo.,

Analisis de decodificacién de protocolo.,

Deteccion de ataques de dia zero o variaciones de ataques conocidos, asi como identificacion

de anomalias de protocolo y de trafico.

o El monitoreo que realice la solucién IPS debe ser trasparente para los usuarios y trabajar en
capa 2 del modelo OS], asi mismo, no se requerira la modificacion de los routers o switches
existentes en la red para su implementacion.

o La solucién debe estar optimizada para analisis de contenido de aplicaciones en capa 7.

o La solucidén IPS soportara el funcionamiento en modo monitoreo con alertas de ataque, trafico
malicioso o no deseado, sin interferir con el trafico.

O 0 0O 0O 0o 0 0o o
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o Auditoria granular y eventos en tiempo real.
o Capacidad de cuarentena mediante integracion con firewalls.
o Reportesy dashboards de grandes volimenes de informacién.

El Licitante debera aprovisionar la consola de administraciéon, reporteo y monitoreo del cldster de
IPS”s mediante los siguientes requerimientos minimos:
o Configuraciéon de componentes redundantes.
o No deberan incidir en la operacion de Loteria Nacional.
o Acceso a los equipos para las personas que indique Loteria Nacional.
o Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracion de la solucion planteada.

Para el caso de la consola de monitoreo y reportes debera contar con un dashboard en linea donde
muestre, al menos:

o Eventos que se cataloguen como actividad sospechosa indicando la severidad, alertamientos,
bloqueos de la actividad sospechosa
Identificacién de eventos por geolocalizacion.
Descripcién de los eventos por su severidad.
Generacion y consulta de reportes.
Acceso a bases de datos de listas negras y/o listas de mala reputacién de direcciones IP.
Consulta de las bases de datos de firmas.
Eventos de sistema.

O O O O O O

e Proteccién de Bases de Datos (DB Firewall)

El Licitante debera llevar a cabo la implementacién del firewall de bases de datos mediante los

siguientes requerimientos minimos:

o Alta disponibilidad HA.
o Configuracién en alta disponibilidad por ambiente y/o zonas de acuerdo con los firewall e IPS
perimetrales.
Proteccion de base de datos exclusiva para Loteria Nacional.
No utilizar la auditoria nativa del manejador de bases de datos para su correcto y completo
funcionamiento. Para la auditoria local se utilizaran soluciones basadas en agentes.
Compatibilidad con los manejadores de bases de datos de Loteria Nacional.
Soporte para todos los TPS (transacciones por segundo) actuales y crecimiento proyectado.
Monitoreo y auditoria en tiempo real de todas las transacciones (DML, DDL, DCL, SELECT, SP).
Deteccion y bloqueo de transacciones no autorizadas.
Detectar y bloquear intentos de explotar vulnerabilidades descubiertas.
Detectar y bloquear actividad sospechosa encontrada en las bases de datos.
Monitorear y auditar los servidores de bases de datos permitiendo la visibilidad de las
actividades de los usuarios privilegiados (administradores de bases de datos) mediante
agentes o algun otro medio para soportar esta funcionalidad (a excepcién de la auditoria
nativa de los manejadores de las bases de datos).
o Permitir acciones inmediatas de bloqueo, generacién de alertas, envio de alertas de
transacciones no autorizadas en las bases de datos.
o Las actividades de mantenimiento en la soluciéon propuesta no deberan impactar en la
operacion de las bases de datos.

O 0O 0O 0O O O O
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El Licitante debera llevar a cabo la implementacién, asi como también administrar, operar y dar
mantenimiento a la consola de administracion reporteo y monitoreo del firewall de bases de datos,
mediante los siguientes requerimientos minimos:

o
O

O

e Aseguramiento y Proteccién de Aplicaciones (WAF)
El Licitante debera operar el firewall aplicativo existente garantizando:

(@]

o O O O

Debera permitir el aprendizaje de la operacién de las bases de datos de manera que en un
principio s6lo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.
El monitoreo y la auditoria requerida anteriormente, debera ser independiente a la auditoria
nativa de los manejadores de bases de datos para no provocar baja en el rendimiento de éstas.
Implementacion de modo en linea para bloqueos en tiempo real.

Opciones de auditoria y manejo de grandes cantidades de datos.
Acceso a los equipos para las personas que indique Loteria Nacional.
Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.
Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracion de la solucién planteada.
Para el caso de la consola de monitoreo y reportes, la solucion debera contar con un dashboard
en linea donde muestre al menos:

= Servicios y/o uso de puertos que se utilicen para acceso a las bases de datos.

= Anomalias de trafico que ocurran en las bases de datos.

* Uso de tréafico por base de datos, host origen/destino y usuario de base de datos.

» Eventos de seguridad por severidad.

= Accesos a las bases de datos.

» Trazabilidad de los usuarios de bases de datos.

» Lasolucion planteada no debera incidir en afectar la operacién.

= Consulta de las bases de datos de firmas.

= Eventos de sistema.

Alta disponibilidad.

Aprendizaje del comportamiento de las aplicaciones.

Actualizacion dindmica de métodos, cookies, parametros y URLs.

Implementacién exclusiva para Loteria Nacional.

Base de politicas predefinidas, que puedan ser granulares y personalizables para la operacion
de Loteria Nacional.

Contar con una base de firmas de proteccidn a nivel aplicativo para protecciéon contra ataques.
Cumplir con estandares HTTP para prevenir explotaciones del protocolo y técnicas de evasion.
Salvaguardar la infraestructura de las aplicaciones incluyendo servidores Weblogic, segun las
politicas de seguridad de XML y Web 2.0.

Permitir la correlacion de politicas para la reduccién de falsos positivos, permitiendo la
validaciéon de ataques correlacionados mediante la capacidad de examinar multiples atributos,
violaciones de los perfiles de las aplicaciones, caracteres especiales, etc.

Debera permitir el aprendizaje de la operacién de las aplicaciones, de manera que en un
principio s6lo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.
Proteccion basada en OWASP Top 10.

Firma y perfiles de seguridad actualizados.
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El Licitante debera llevar a cabo la implementacién, asi como también administrar, operar y dar
mantenimiento a la consola de administracién y reporteo del firewall de aplicaciones, mediante los
siguientes requerimientos minimos:

O
O

O

Para el caso de la consola de monitoreo y reportes, la solucién debera contar con un dashboard en
linea donde muestre al menos:

O

o O 0 0O O O

e Correlacién de Eventos (SIEM)
El Licitante debera operar la plataforma SIEM existente garantizando:

(@]

©]
©]
O

Mitigacién de ataques a gran escala integrando direcciones IP de atacantes, bots y servicios
anénimos.

Inspeccion SSL.

Integracidn con firewall de bases de datos.

Dashboards de uso, trafico, anomalias y eventos de seguridad.

La solucion debera tener opciones de auditoria y manejo de grandes cantidades de datos.
Acceso a los equipos para las personas que indique Loteria Nacional.

Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.

Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracion de la solucién planteada.

Servicios y/o uso de puertos que se utilicen para acceso a las aplicaciones.

Anomalias de trafico desde y hacia las aplicaciones.

Uso de trafico por aplicacién, host origen/destino y usuario.

Eventos de seguridad por severidad.

Eventos de red por criticidad de vulnerabilidad.

Perfiles de trafico.

Los reportes deben permitir sacar graficas y deberan poderse generar en una base de tiempo
semanal, mensual o de manera diaria.

Correlacion avanzada en tiempo real.

Dashboards ejecutivos y técnicos.

Actualizaciones y opciones de auditoria.

Identificacién de cada evento en el contexto de qué, cuando, dénde y por qué ocurrié dicho
evento.

Aplicacion de procesos documentados y repetibles para responder a las amenazas de
seguridad y dar cumplimiento a politicas de seguridad de la informacién.

Recopilar, almacenar y analizar los eventos generados por dispositivos de seguridad, asi como
supervisar y responder a dichos eventos dando cumplimiento a las regulaciones aplicables y
requerimientos de Loteria Nacional.

Priorizacion de los incidentes usando funciones de administracién de activos, la cual vaya
poblando la base de conocimientos basada en herramientas de “escaneo”, permitiendo
asignar las politicas de respuesta para ayudar a priorizar incidentes.

Generar reportes ejecutivos, técnicos y de auditoria para la comunicacién de los niveles de
riesgoy la postura de seguridad.

Automatizar la coleccion y supervision en tiempo real mediante un marco de referencia para
automatizar, asi como el aseguramiento de mecanismos de auditoria y controles de seguridad.
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o Proporcionar reportes precargados de cumplimiento que permitan ver el estado y postura de
la sequridad de la informacién de Loteria Nacional.

o Identificar las amenazas, las vulnerabilidades y dar informacién en tiempo real sobre los pasos
que deberan ejecutarse para remediar y mejorar la operacion.

o Dar visibilidad sobre los accesos del usuario a los sistemas y generar pistas de auditoria con
los cuales se pueda demostrar el acceso y los cambios a aplicaciones criticas y activos de TI.
Brindar retencion de bitacoras y recuperacion de estas.

o Las bitacoras deberan almacenarse en un servidor que aloje la solucidn, o en un medio de

almacenamiento directo conectado (Direct Attached Storage - DAS) o en un medio de

almacenamiento conectado en red (Network Attached Storage - NAS) o en una red de
almacenamiento de area (Storage Area Network - SAN).

Recopilar, normalizar los eventos y correlacionar los incidentes de seguridad

Cumplimiento de estandares (SOX, Basel II, JSOX, PCI, ISO 27002, ITIL).

Priorizar incidentes segun criticidad, vulnerabilidad y contexto.

Contener reglas inteligentes basadas en patrones o firmas para generar nuevas.

Dar seguimiento al comportamiento del usuario relativo a los datos sensitivos, cambios en

privilegios de acceso, intentos no validos de acceso, y otros eventos que pueden en su conjunto

llevar a incidentes de disrupcién del servicio, pérdida de informaciéon o que ponga en peligro
la integridad de esta.

o Crear listas de busqueda “watch list” para identificar incidentes.

Generar alertas en tiempo real.

O O 0O O O

El Licitante debera llevar a cabo la implementacidn, asi como también administrar, operar y dar
mantenimiento a la consola de administracidn y reporteo de la solucién del servicio de correlacién
de eventos, mediante los siguientes requerimientos minimos:
o La solucion debera tener una administracion de seguridad centralizada incluyendo
configuraciones, opciones de auditoria y manejo de grandes cantidades de datos.
o Acceso a los equipos para las personas que indique Loteria Nacional.
Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.
o La solucién propuesta no debera interferir con la disponibilidad de la operacion de Loteria
Nacional.
o La consola de reportes debera entregar reportes donde se identifique al menos:
* Uso de tréfico correlacionando aplicacién, host origen/destino y usuario.
» Eventos de seguridad correlacionando severidad, origen, destino e impacto,
»= Eventos de control de acceso de usuarios a la infraestructura.
» Eventos de usuarios, correlacionando si son de base de datos, sistema operativo, o
administradores.
= Eventos de seguridad relacionados al uso de sistema operativo.
= Eventos de seguridad relacionados al uso de las bases de datos.
» Eventos de consumo de recursos de los equipos de seguridad.

e Andlisis de Vulnerabilidades
El Licitante debera ejecutar el proceso de administracion de vulnerabilidades:
o Identificar vulnerabilidades en ciclo de vida de aplicaciones y sistemas.
o Detectar ausencia de parches, configuraciones inseguras o errores de disefio.
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2.5.1.7 LICENCIAMIENTO A
Para la prestacion del servicio el Licitante, debera considerar el Licenciamiento de Oracle propiedad de
Loteria Nacional utilizado actualmente para soportar la operacién de Loteria Nacional.

Analizar impacto potencial y clasificacion de severidad.
Determinar infraestructura afectada.

Integrar los reportes generados por Loteria Nacional.
Cumplir con procedimientos institucionales para remediacién.

O O O O

Oracle
Loteria Nacional sera la responsable de llevar a cabo la renovacion del soporte técnico durante la
vigencia del contrato.
El Proveedor del servicio debera considerar en su propuesta y una vez adjudicado, proveer el
licenciamiento adicional y el soporte técnico requerido acorde a la arquitectura y/o derivado del
crecimiento de la infraestructura propuesta como parte del servicio durante la vigencia del contrato
para no incurrir en faltas con el licenciamiento.
Se debera considerar todo el licenciamiento necesario para permitir la operacién propia de los
servicios de monitoreo y reporteo, con la Consola de Administracién Cloud Control, para al menos
cinco usuarios concurrentes adicionales para uso exclusivo de Loteria Nacional, en modalidad s6lo
lectura (read-only):
Para las Bases de Datos:

o Oracle Diagnostics Pack.

o Oracle Tuning Pack.
Para los Servidores de Aplicaciones:

o Diagnostics Pack for WebLogic.

o Configuration Management Pack for Weblogic.

SQL Server [ Compatibles RedHat

El Licitante debera incluir el licenciamiento, soporte técnico y/o suscripcion de los motores de bases
de datos en caso de que se requiera al inicio y/o durante cualquiera de las etapas del servicio y/o
derivado del crecimiento de la infraestructura propuesta, el Licitante debera otorgarlo como parte
del servicio sin costo adicional para Loteria Nacional durante la vigencia del contrato.

Para la prestacién del servicio debera considerar el Licenciamiento utilizado actualmente para
soportar la operacion de Loteria Nacional (Ver Apartado I).

MysSQL
Las bases de datos en MySQL deben estar soportadas por el fabricante mediante una suscripcién
del software (licencia) durante la vigencia del contrato.

Licenciamiento Sistemas Operativos/Hipervisor

El Licitante debera incluir en su propuesta y una vez contratado realizar la adquisicion de todo el
licenciamiento adicional, soporte técnico y/o suscripcién que requiera para su solucion e
infraestructura propuesta durante la vigencia del servicio.
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Para la prestacion del servicio debera considerar el Licenciamiento I utilizado actualmente para
soportar la operacion de Loteria Nacional.

2.5.1.8 CORREO ELECTRONICO

El Licitante debera considerar un servicio de correo electrénico on premise para la continuidad de los
servicios actuales del dominio *@loterianacional.gob.mx y secundarios, este debera cumplir con al menos
las siguientes caracteristicas:

e Debera soportar la creacién y administracién de hasta 10,000 buzones.

e Los buzones deberan tener 3 perfiles:

o 20% de los buzones seran con perfil VIP con capacidad de 1 GB.
o 30% de los buzones seran con perfil AVANZADO con capacidad de 500 MB.
o 50% de los buzones seran con perfil BASICO con capacidad de 100MB.

e Debera soportar los certificados para la publicacién de los servicios HTTPS de Correo Electrénico en
Internet de los dominios de correo principal (*@loterianacional.gob.mx) y secundarios
(*@pronosticos.gob.mx y *@lotenal.gob.mx.)

e El Licitante deberd proporcionar el licenciamiento que soporte la creacién de los mailboxes de
correo electrénico.

e Elsoporte brindado por el Licitante debera ser 24x7 (las 24 horas del dia, los 7 dias de la semana),
para cualquier falla presentada durante la vigencia del contrato.

e la arquitectura propuesta por el Licitante deberd garantizar la continuidad operativa y
funcionalidad de correo electrénico.

e Lasolucion debe contemplar la integracion de al menos los siguientes dominios:

o loterianacional.gob.mx
correoweb.loterianacional.gob.mx
autodiscover.loterianacional.gob.mx
autodiscover.pronosticos.gob.mx
autodiscover.lotenal.gob.mx
e El servicio debera contar con mecanismos de seguridad ldégica para la publicacién a través de
Internet de manera segura los servicios HTTPS de Correo electrénico.

0O O O O

2.5.1.9 CONFIGURACION DE LA INFRAESTRUCTURA A

Consideraciones Generales

El Licitante como parte de su propuesta técnica debera entregar el diagrama de arquitectura de la solucion
propuesta para cada uno de los servicios mencionados en el presente Anexo Técnico.

e Deberd incluir en su propuesta, y una vez adjudicado, realizar la configuracion de la infraestructura
en dominios independientes acorde al servicio que otorguen las Aplicaciones y Bases de Datos de
Loteria Nacional.

e Durante esta etapa debera realizar adicionalmente las siguientes actividades para garantizar las
aplicaciones y bases de datos:

o Debera, configurar y poner a punto y probar la totalidad de la infraestructura de LAN,
procesamiento, almacenamiento, sistemas operativos, hipervisores y bases de datos para la
correcta operacion de los servicios objetos del presente Anexo Técnico.

o Deberarealizar la instalacion y configuracién de toda la infraestructura de computo propuesta,
asi como las medidas de seguridad fisica necesarias en el centro de datos.
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o Debera realizar la instalacién y configuracién de la infraestructura necesaria para los servicios

de monitoreo y respaldos que permita garantizar la estabilidad de la infraestructura instalada.
e Deberd realizar de forma enunciativa mas no limitativa las siguientes actividades:

o Asignacion del espacio fisico exclusivo y suficiente para hospedar la infraestructura propuesta.

o Aislamiento del area asignada de otras instalaciones y areas comunes mediante el montaje de
jaula o algun otro medio equivalente.

o sistema de seguridad biométrico que puede ser: lectora de huella digital y/o lectora de retina
o iris y/o un sistema de tarjeta de proximidad.

Instalacién de gabinetes dedicados para la infraestructura propuesta.

Montaje de la infraestructura propuesta en gabinetes.

Instalacion e interconexién de cableado eléctrico y datos (fibra dptica y cobre) de toda la
infraestructura propuesta.

o Identificacién a través de etiquetas de todos los componentes montados durante la vigencia
del contrato.

e Debera realizar de forma enunciativa mas no limitativa las siguientes actividades para la
infraestructura de LAN propuesta:

o Disefioy entrega de arquitectura de bajo nivel.

o Definir el direccionamiento para cada una de las redes de servicio.

o Segmentar de manera virtual la infraestructura de conmutaciéon de paquetes en la red LAN
para permitir la operacién de contextos aislados dentro de los mismos equipos (por ejemplo:
red de administracion, red de monitoreo, red de operacion, etc.).

o El Licitante debera realizar una segmentacién de la red basada en zonas (DMZ, bases de datos,
servicios publicos, servicios privados, monitoreo, ambientes de produccion, QA, desarrollo solo
por citar algunos). Aplicando criterios de que el trafico entre zonas debe estar totalmente
separado.

e Deberd realizar de forma enunciativa mas no limitativa las siguientes actividades para la
infraestructura de procesamiento propuesta:

o Validacion y verificacion de la infraestructura provista por Loteria Nacional a través de la matriz
de compatibilidad con los fabricantes de sistemas operativos.

Disefio y entrega de arquitectura de bajo nivel.
Instalacién de sistemas operativos, hipervisores y motores de bases de datos en caso de
equipos nuevos.

o ElSistema Operativo debe ser WINDOWS, UNIX o LINUX a 64 bits y debera permitir la creacion
de maquinas virtuales con diferentes Sistemas Operativos, sin costo adicional para Loteria
Nacional.

o Debera configurar el Sistema Operativo y otros productos de software a nivel del sistema que
requieran acceso de superusuario y ajustarad los parametros de integridad de datos para
cumplir con los requisitos de seguridad, realizando pruebas técnicas para validar que los
dispositivos y software relacionado estén operando.

Generacion de maquinas virtuales si aplica conforme a la arquitectura propuesta.
Configuracion de usuarios para acceso a las bases de datos.

Configuracion de los perfiles de usuarios para el acceso a las bases de datos.

Configuracion de Cluster de Bases de Datos y aplicaciones.

Debera realizar de forma enunciativa mas no limitativa las siguientes actividades para la
infraestructura de almacenamiento propuesta:

o O O O O
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2.5.1.10 PUESTA A PUNTO DE TODA LA INFRAESTRUCTURA A

Durante esta etapa el Licitante debera realizar los ajustes requeridos para optimizar el rendimiento de las
Aplicaciones y Bases de Datos, asi como de la puesta a punto de toda la infraestructura de cémputo,
suministro e implementacion de los servicios solicitados para soportar la operacién de Loteria Nacional.

Debera garantizar el buen funcionamiento de operaciéon y administracion propuesto mediante el
cumplimiento de los siguientes puntos:

» Validacién y verificacion de la infraestructura propuesta a través de la matriz de
compatibilidad con los fabricantes de equipamiento de procesamiento y sistemas
operativos.

» Creacion de volumenes virtuales.

» Asignacion de espacio en disco a infraestructura procesamiento y SPARC.

= Configuracién e implementacién de politicas de duplicacion o compresién para la
retencién de datos.

Debera realizar la configuracion de infraestructura para la realizacion de respaldos y restauraciones
de informacion, incluyendo el soporte, hardware, software, medios y almacenamiento.
Debera considerar la integracion de todos los servidores fisicos y virtuales a la red de respaldos via
SAN, asi como la configuracién de los agentes en cada servidor para permitir la integracion con
RMAN, herramienta para el respaldo de informacién del manejador RDBMS.
Debera, en conjunto con Loteria Nacional, definir las politicas de respaldo, tomando como base
aquellas descritas en el Apartado L.
Debera realizar la configuracion de las herramientas tecnoldgicas que sera utilizada para entregar
el Servicio de Monitoreo y medicién de disponibilidad de la Infraestructura y complementos
necesarios propuesta para la prestacion de los servicios. Dicha herramienta, debera ser capaz de
integrar de forma nativa, en una sola consola central, el monitoreo de la infraestructura para su
mapeo y relacién con los componentes de aplicaciones, segun lo indique Loteria Nacional, y de
acuerdo con la plataforma operativa, debera ser capaz de realizar al menos lo siguiente:

o Gestién de Niveles de Servicio.

o Gestion de experiencia de usuario final.

o Monitoreo no intrusivo.

o Descubrimiento y mapeo de dependencias entre CI’s.

o Lasinstalacionesy configuraciones de las herramientas o base de datos las debera realizar sin

costo extra para Loteria Nacional

Debera ajustar los umbrales de acuerdo con la validacion de Loteria Nacional, teniendo como limite
para la afinacién de dichos umbrales el inicio de la Operacién.

Debera realizar la puesta a punto de toda la infraestructura de computo y LAN propuesta, asi como
las medidas de seguridad fisica necesarias en el centro de datos.

Aprovisionamiento de usuarios y privilegios para administracién de contenido enviado via sFTP o
FTPS.

Debera realizar los ajustes finales de la infraestructura de monitoreo y respaldos necesaria para
garantizar su correcto funcionamiento al inicio de la Operacién y que garantice la estabilidad de los
servicios solicitados en el presente contrato.

Debera realizar la puesta a punto del Servicio de Medicién de Niveles de Servicio, mismo que debera
estar funcional al inicio de la OPERACION.
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2.5.1.11 PUESTA A PUNTO DE LAS APLICACIONES Y BASES DE DATOS A

Generales

Durante esta etapa, el Licitante debera realizar los ajustes necesarios para la puesta a punto de las
aplicaciones y bases de datos que soportan la operacion de Loteria Nacional para cumplir con los tiempos
de respuesta establecidos previo al inicio la Operacién.

Debera considerar lo siguiente para la puesta a punto de las aplicaciones y bases de datos:

e Debera realizar la afinacion y puesta a punto de todas las aplicaciones y bases de datos descritas
en el presente Anexo Técnico, en los ambientes de Produccién, Calidad (QA) y desarrollo a la
infraestructura propuesta.

e Debera realizar las siguientes actividades para las aplicaciones y bases de datos:

o Utilizar la herramienta de pruebas de estrés para validar el rendimiento y tiempos de respuesta
de las aplicaciones y bases de datos migradas a la infraestructura propuesta para garantizar
los niveles de servicio y tiempos de respuesta solicitados por Loteria Nacional previo a iniciar
la operacién.

o Realizar en conjunto con Loteria Nacional pruebas de estrés en las aplicaciones y bases de
datos que Loteria Nacional indique y entregar los reportes de consumo y porcentaje de tiempo
de cada una de las tareas realizadas por los aplicativos permitiendo la identificacién de cuellos
de botella en las transacciones de los aplicativos.

o Realizar los ajustes y adecuaciones necesarias, acorde al Proceso de Control de Cambios de
Loteria Nacional, para garantizar la funcionalidad, rendimiento y tiempos de respuesta de las
aplicaciones y bases de datos previo al inicio de la operacion.

Pruebas de funcionalidad con usuario final para su aprobacion.
Garantizar los niveles de servicio y tiempos de respuesta requeridos por Loteria Nacional para
las aplicaciones y bases de datos previo al inicio de la operacion.

e Alfinalizar el proceso de afinacién de las aplicaciones y bases de datos, el Licitante debera realizar
Liberacién a Produccion de las aplicaciones y bases de datos en la infraestructura propuesta para
iniciar la operacién.

e Elalcance de las pruebas de funcionalidad y rendimiento serad determinado por Loteria Nacional en
conjunto con el Licitante.

PENAS CONVENCIONALES A

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables (27)

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
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Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias naturales

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

2.5.2 SERVICIO ADMINISTRACION DE CENTRO DE DATOS A
Descripcién del Servicio
El Licitante debera considerar la administracién y gestién de la jaula asignada a Loteria Nacional en el
Centro de Datos, considerando todos los aspectos definidos dentro del alcance de este documento, debera
incluir la planeacién, configuracion, y soporte continuo.

Debera garantizar que los siguientes aspectos referentes al Centro de Datos se encuentran funcionales al
inicio de esta etapa y sera responsable de:

Niveles de Servicio
Disponibilidad

El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Debera encargarse de la administracién, configuracion y conexién de toda la infraestructura
entregada durante la vigencia del contrato y deberd garantizar la conectividad total de la
infraestructura.

Sera responsable del mantenimiento del espacio fisico y exclusivo asignado a Loteria Nacional.
Debera garantizar en todo momento, que el espacio fisico este completamente aislado de otras
instalaciones y areas comunes (mediante jaula o algun otro medio equivalente).

Debera permitir el hospedaje de equipo de telecomunicaciones, procesamiento o almacenamiento
adicional propiedad de Loteria Nacional o propiedad de otros prestadores de servicio de Loteria
Nacional, sin costo adicional, por lo que, se tendra que hacer cargo de todo lo necesario (cableado
eléctrico y datos) para su instalacion y operacion, para ello considerara la instalacién de hasta 2
gabinetes cerrados dentro del area asignada.

Debera contar con personal operativo en el centro de datos propuesto, para tareas relativas a
cableado eléctrico o de datos, apagado y encendido de los equipos propuestos por el Licitante o
equipos que hospedados de Loteria Nacional y/o sus prestadores de servicios.

En todo momento debera monitorear y controlar la medicién de temperatura y humedad del area
asignada a Loteria Nacional.

Debera llevar un registro o bitacora de todas las personas que ingresen a la jaula de Loteria
Nacional, la informacién contenida en la bitacora debera estar disponible para ser consultada por
Loteria Nacional.

Debera notificar la realizacién de mantenimientos programados de la infraestructura auxiliar que
aseguran el nivel de certificacién solicitado del Centro de Datos.

Debera organizar por lo menos 1 visita durante la vigencia del contrato al centro de datos para
verificar el cumplimiento del servicio.

Debera asignar en caso de ser necesario espacios de trabajo para el personal de Loteria Nacional.
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Conforme al nivel Tier o ICREA otorgado

Penas convencionales

Concepto Pena convencional ‘ Periodo de Aplicacién

Por dia calendario de atraso en la entrega
Entregables 1% del monto base. | con respecto a la fecha indicada en el rubro
de Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nidmero de entregables del Servicio =3
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

. - . Por minuto ue exceda la
Disponibilidad de la | 0.06944% sobre el costo diario g
Infraestructura del Centro de | del servicio de Centro de
Datos A Datos A.

disponibilidad solicitada de acuerdo
con la certificacion del sitio (Tier III /
ICREAIV).

Monto Base
Costo diario del servicio de hospedaje y administracién fisica de la jaula del Centro de Datos A, SIN L.V.A.

Férmula de Calculo
Deductiva = Minutos penalizados X 0.06944 X Monto Base

Donde los minutos penalizados corresponden al tiempo total de la caida fisica o pérdida de servicios

esenciales de soporte (energia o climatizacién) dentro del mes, menos la tolerancia maxima permitida por
el porcentaje de disponibilidad de la certificacion comprometida.

Ejemplo
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Calculo de Deductivas por incumplimiento de disponibilidad en el Servicio de Administracion de Centro de
Datos A:

Certificacion del Centro de Datos Principal A: ICREA Nivel IV / Tier III (Disponibilidad requerida del
99.982%).

Tolerancia Maxima de indisponibilidad permitida en un mes de 30 dias: 7.77 minutos.

Tiempo de Afectacion real en el mes (caida total de energia en la jaula): 90 minutos.

Minutos netos a penalizar: 90 - 7.77 = 82.23 minutos

Pena del mes = 82.23 minutos de indisponibilidad X 0.06944 X Costo diario de Centro de Datos A (Sin LV.A.)

2.5.3 SERVICIO DE ADMINISTRACION LAN A

Descripcién del Servicio

El Licitante realizara la administracién de toda la infraestructura provista por Loteria Nacional dentro del
alcance de este documento, el servicio debera incluir la planeacion, configuracion, mantenimiento,
operacion y soporte continuo de la infraestructura, al menos debera realizar las siguientes actividades:

e Proporcionar el monitoreo, notificacion, deteccién de congestiones, resolucién de problemas,
administracion y configuracion de la infraestructura propuesta por el Licitante.

e Implementar y mantener procedimientos, herramientas y recursos técnicos para permitir la
operacion del servicio.

e Laadministracion se realizara con procesos estandar de entrega del servicio como:

Altas, bajas y cambios de usuarios.

Administracion de perfiles y privilegios de acceso a la infraestructura.

Diagnéstico y resolucion de problemas relacionado con la infraestructura.

Escalamiento de eventos mediante matriz de escalamiento.

Gestionar el mantenimiento del software de los dispositivos dentro del alcance de esta solucién

(upgrade de SO para nueva version, arreglo de bugs, parcheo) basado en el contrato de

mantenimiento disponible

o Monitorear y Notificar los eventos que se generen de todos los dispositivos de redes.

O O O O O

Mejora Continua

e Mejora Continua. Al inicio de la operaciéon durante la vigencia del contrato, el Licitante debera
presentar un Plan de Mejora Continua para todos los equipos de redes que soportan la operacién
de los servicios incluyendo:

o Plan de Capacidad. El Licitante debera apegarse al proceso de Administracion de Capacidades
de Loteria Nacional y proporcionara el Plan de Capacidad de la infraestructura del servicio de
Administracion de LAN para proveer la informacién necesaria sobre la utilizacion de los
recursos actuales e incluir al menos lo siguiente:

= Consumo de recursos: Memoria y CPU.

= Tendencias de crecimiento.

» Colaborar con Loteria Nacional para planear el calculo de la capacidad de nuevos
proyectos de TL.

» Analisis del rendimiento y tendencias sobre la infraestructura de TI y hacer
recomendaciones a Loteria Nacional para su implementacién.
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o Revision del Fabricante. El Licitante debera garantizar que una vez durante la vigencia del
contrato se realizaran revisiones a todos los equipos de red, estas deberan ser por parte del
fabricante con la finalidad de realizar una mejora en el rendimiento de cada uno de los
componentes de la LAN. En estas revisiones se tendrd que generar un reporte que contenga
los hallazgos del fabricante, sus recomendaciones y un Plan de Tunning.

o Parches y Actualizaciones. Debera incluir la actualizacion de software recomendadas para los
equipos, asi como de la instalaciéon de parches necesarios. Para lo cual, el Licitante debera
considerar al menos lo siguiente:

» Presentar al inicio de la etapa de operacidn, una Matriz de Riesgos donde se especifique
el analisis de riesgos de los parches y software que se requiera instalar segun las
recomendaciones del fabricante del equipo.

* Enviar la propuesta de la actividad indicando software y/o parche(s) a instalar, asi como
indicar los impactos del cambio recomendado.

» El Licitante debera realizar todas las acciones necesarias derivadas del resultado del
analisis de riesgos.

*  ElLicitante y Loteria Nacional acordaran el plan/frecuencia de upgrade de software.

e El Licitante deberd entregar Plan de trabajo con actividades detalladas y fechas propuestas para
aprobacidn de Loteria Nacional considerando los siguientes rubros:

o El periodo del plan de actividades comprendera los meses durante la vigencia del servicio.

o Laaplicacién de configuracionesy recomendaciones técnicas enfocadas a las mejores practicas
para asegurar el éptimo desempefio y operacién de los equipos.

o Mantenimientos preventivos para cada equipo.

e Derivado de las necesidades del Plan de Capacidad o de las recomendaciones que el Licitante
realice, la planeacién de cambios en la infraestructura debera estar apegado al Proceso de
Administracion de Cambios de Loteria Nacional.

e La Subgerencia de Operacion autorizarad las ventanas de tiempo para realizar las actividades
propuestas.

e La Subgerencia de Operacién realizara la validacién de la funcionalidad de sus aplicaciones
después de finalizada la actividad.

e Sedebera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora.

Niveles de Servicio

Disponibilidad

Servicio Disponibilidad

Disponibilidad de la Red LAN 99.99%

Penas convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
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1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
a. Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
b. El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 4
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

0.06944% sobre el costo diario | Por minuto que exceda la

Disponibilidad de la LAN del servicio disponibilidad solicitada

Monto Base
Costo diario del servicio, SIN IVA
Ejemplo

Calculo de Deductivas por incumplimiento de disponibilidad de la LAN.

Servicio de Administraciéon LAN

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

2.5.4 SERVICIO DE ADMINISTRACION DE PROCESAMIENTO A

Descripcién del Servicio

El Servicio de Administracién de Servidores mantendra los servidores operando de forma confiable, segura
y rentable para garantizar el éptimo funcionamiento de las aplicaciones y bases de datos de Loteria
Nacional.
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Debera incluir la configuracién, soporte y mantenimiento continuo de los servidores, estos deberan ser
monitoreados y administrados de forma éptima a través de las mejores practicas de estandarizacién,
automatizacion y basadas en la Biblioteca de Infraestructura de Tecnologia de la Informacién (ITIL).

El Licitante debera incluir en la administracion, funciones operativas y de soporte de los productos de
software relacionados con los servidores administrados, asi como administrar recursos del Sistema
Operativo y mantener los parametros de seguridad a nivel de dispositivo y las opciones de productos de
seguridad.

El consumo de recursos de almacenamiento, procesamiento y memoria total (fisica + swap) no debera
rebasar el umbral del 80%.

Aprovisionamiento de usuarios y privilegios para administracion de informaciéon compartida via sFTP o
FTPS.

La administracion se realizara con procesos estandar de entrega del servicio como:
e Altas, bajas y cambios de usuarios.

Administracion de perfiles y privilegios de acceso.

Administracion del almacenamiento en disco.

Altas, bajas o cambios en file systems.

Diagnéstico y resolucion de problemas relacionado con sistemas operativos.

Escalamiento de eventos mediante matriz de escalamiento.

Administracion de parches de seguridad y de sistema operativo.

El Servicio de Administracién de Servidores consistird en componentes distintos, pero totalmente
integrados para garantizar que el ambiente de TI de Loteria Nacional sea confiable, de conformidad con
los niveles de servicio solicitados, y deberan realizarse con herramientas automatizadas y/o procesos
estandar de entrega, estard compuesto por los siguientes:

e Administracién del Servidor. A continuacion, se describen las actividades minimas que debera
ejecutar:

o Deberd mantener el control de los privilegios de superusuario para todos los sistemas de
operaciones y bases de datos que soporte el Licitante.

o Debera notificar a Loteria Nacional acerca de los periodos de no disponibilidad del sistema
debido a mantenimientos programados, las interrupciones de servicio que ocurran durante la
ventana de mantenimiento programada no califican como indisponibilidad.

o Debera mantener la responsabilidad de adquirir cualquier hardware donde el Licitante
conserva la propiedad de los activos, para proveer el servicio.

o Deber3 escalar fallas del servidor relacionadas con hardware al fabricante para su resolucién,
segun lo especificado en el contrato de soporte o mantenimiento del Licitante.

o Debera acompanar y validar las actividades realizadas por los ingenieros de soporte en las
instalaciones del Licitante, mientras se realiza el trabajo de mantenimiento o de resolucion de
problemas en servidores propiedad de Loteria Nacional.

e Administracidon del Sistema Operativo. A continuacién, se describen las actividades minimas que
debera ejecutar:
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Administracién del ClUster. A continuacion, se describen las actividades minimas que debera ejecutar
el Licitante:
o Realizara la administracion del ClUster, para proveer una solucién de capa de servidor de alta

Realizara la Administracion del Sistema Operativo de los servidores, por lo que debera
monitorear, recopilar y analizar la informacién mediante indicadores de desempefio de los
mismos que se reporte mensualmente y trabajara con Loteria Nacional para implementar la
accion correctiva para la provision de los niveles de servicio acordados.

Debera realizar recomendaciones especificas de como mejorar el desempefio del sistema
operativo de los servidores, con base en el analisis de la informacién del desempefio de la base
de datos y aplicaciones en el tiempo, y deberan ser incluidas en el Reporte Mensual de
Configuracion del sistema operativo.

Debera resolver incidentes y/o problemas relacionados con el sistema operativo.

Debera mantener comunicacién con el equipo de aplicaciones y base de datos para cambios
planeados en la funcionalidad del sistema operativo que pudieran impactar cuando se
apliquen actualizaciones o mantenimiento del sistema operativo.

Debera obtener la aprobacion de Loteria Nacional antes de proceder con los cambios, excepto
cuando una vulnerabilidad de seguridad sea urgente o deba ser corregida de manera
oportuna; en este caso, la notificacion sera proporcionada a Loteria Nacional utilizando el
procedimiento de control de cambios.

Debera enviar las notificaciones de alerta que se consideren una falla al recurso de
escalamiento de respuesta pertinente.

Los servicios de administracion de sistemas operativos deberan categorizar, responder,
restablecer y documentar a partir de alertas de monitoreo de fallas o notificacién de
administracion de problemas.

Debera realizar funciones de operacién de rutina y acciones de operaciones de consola del
sistema tales como encendido y/o apagado, reinicializacién del sistema y/o imagen, asi como
arranque, paro y/o [restablecimiento.

Debera proveer escalamiento de problemas con el fabricante.

Debera realizar la instalacion de los agentes y herramientas de software de administracién de
desempefio necesarias.

Debera revisar los datos de desempefio (Uso de CPU, Uso de Disco, Uso de Memoria) para
asistir en la determinacién de problemas y generacion de reportes.

Debera documentar todos los problemas detectados utilizando el proceso de administracion
de problema.

Monitoreo continuo del Sistema Operativo y soporte de configuracién (versiones del Sistema
Operativo soportadas por los fabricantes).

Resolvera problemas y situaciones relacionadas con el Sistema Operativo.

Proporcionara escalamiento de problemas del Sistema Operativo e interactuara, segun sea
necesario con el fabricante.

Adicionalmente, proveera comunicacién con el equipo de la aplicacién para cambios planeados
en las funciones del Sistema Operativo que pudieran afectar el soporte de la aplicacién cuando
el Sistema Operativo se actualice o se aplique mantenimiento.

disponibilidad al configurar y agrupar servidores.
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Mejora Continua
Mejora Continua. Al inicio de la operacién, el Licitante debera presentar un Plan de Mejora Continua
para todos los servidores de computo que soportan la operacion de los servicios de Loteria Nacional,
incluyendo revisiones periédicas de la configuracion y de los componentes de infraestructura de los
Servicios de Administracion de Servidores, asi como las actividades necesarias con el fin de obtener
el mejor rendimiento.

o Plan de Capacidad. El Licitante debera apegarse al proceso de Administracion de Capacidades

o Revision del Fabricante. El Licitante deberd realizar la revisién de la configuraciéon de los

Otorgara este servicio a través de la instalacién y mantenimiento del software del sistema de
Administracidon de Cluster con las herramientas, base de datos y software de aplicacion
requeridos para brindar una solucién de configuracién de servidor de alta disponibilidad.
Debera garantizar la disponibilidad del clister 24x7 (las 24 horas del dia, los 7 dias de la
semana, durante la vigencia del contrato), (excluyendo las ventanas de mantenimiento
programadas).

El software de Administracidon de ClUster de Alta Disponibilidad debera brindar los servicios
requeridos para agrupar servidores y soportar conmutacion por falla, si y cuando se requiera
de productos de hardware y software en una configuracion de alta disponibilidad.

Instalara y configurara el software de clister estandar recomendado, probarad si la
conmutacion por falla estd operando después de la instalacion inicial y reportara alertas para
Loteria Nacional, de acuerdo con las politicas de monitoreo establecidas en el contrato.

de Loteria Nacional, y proporcionara el Plan de Capacidad de la infraestructura del servicio de
Administracion de Servidores, para proveer la informacion necesaria sobre la utilizacién de los
recursos actuales e incluir lo siguiente:
= Consumo de recursos de un afio: Memoria Total (fisica + swap), CPU y Disco.
= Andlisis de Desempefio, rendimiento y tendencias de crecimiento sobre la
infraestructura de procesamiento y hacer recomendaciones a Loteria Nacional para su
implementacion.
» Predicciones de datos, usuarios, crecimiento de volumen que impactaran el ambiente de
Servidores.

sistemas operativos de todos los servidores, asi como la implementacion de las mejores
practicas del fabricante con la finalidad de realizar una mejora en el rendimiento de los
servidores, la implementacién de cambios a la infraestructura derivado de estas revisiones
hechas por el fabricante debera apegarse al Proceso de Administracién de Cambios de Loteria
Nacional para su aprobacion.
Parches y Actualizaciones. El Licitante debera realzar la actualizacion de software para la
administracion de servidores e instalacion de parches de cada uno de los componentes de la
infraestructura propuesta. Para lo cual, el Licitante debera coordinar con fabricantes reuniones
a nivel de servicio para incluir revisiones de problemas, tendencias, situaciones relacionadas
con el nivel de servicio, se deberan incluir para esta revision, los ambientes productivos que
Loteria Nacional designe y debera entregar a Loteria Nacional para su aprobacién lo siguiente:
» El monitoreo de los boletines pertinentes del fabricante acerca de alertas de parches y
la planeacién de los cambios necesarios para actualizaciones del Sistema Operativo y de
parches de software que no sea de aplicaciones.
= Monitorear y reportar mensualmente a Loteria Nacional los boletines pertinentes de los
fabricantes de software acerca de alertas de parches relacionadas con seguridad.
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» Evaluar la necesidad de parches que se consideren criticos por el Licitante tercero de
software para soportar los productos de software del sistema a fin de evitar que
problemas conocidos impacten el ambiente operativo.

» Matriz de Riesgos donde se especifique el resultado del analisis de los parches y software
que se requiera instalar.

» Debera realizar todas las acciones necesarias derivadas del resultado del analisis de
riesgos.

* Enviar la propuesta de la actividad indicando software y/o parche(s) a instalar, asi como
indicar los impactos del cambio recomendado.

= Debera gestionar los requisitos de mantenimiento de servidor con base en el programa
recomendado del fabricante.

e El Licitante debera entregar un plan de trabajo considerando lo siguiente:

o Plan de actividades y fechas propuestas.
o El periodo del plan de actividades comprendera los meses de enero a diciembre.
o El plan debera integrar y considerar minimo las siguientes actividades:

» Configuraciones y recomendaciones técnicas enfocadas a las mejores practicas del
fabricante para asegurar el éptimo desempefio y operacién de los Servicios de
Servidores.

= Mantenimientos preventivos para cada componente de los Servicios de Servidores.

» Implementar procesos de depuracién de Filesystem para optimizar el uso de espacio en
disco.

= El Licitante realizara la optimizacién continua del Sistema Operativo para mantener el
nivel de servicio.

» El curso de accién recomendado para abordar cualquier situacion o tendencias de
planeacion de capacidad que sean identificadas.

= El Licitante debera colaborar con Loteria Nacional para planear las configuraciones y
parametros del Sistema Operativo de otros servidores y ayudar en el calculo de la
capacidad de nuevos proyectos de TI.

e Derivado de las necesidades del Plan de Capacidad o de las recomendaciones que el Licitante realice,
la planeacién de cambios en la infraestructura debera estar apegado al Proceso de Administracién
de Cambios de Loteria Nacional.

e La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.

e La Subgerencia de Operacion realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio
Disponibilidad

o TIEMPO MAXIMO TOLERABLE DE
o

SERVICIOS ACUERDO AL NUMERO DE DiAS DEL MES

DISPONIBILIDAD

(PERIODO MENSUAL)
Disponibilidad del Servicio de
Administraciéon de Procesamiento (HA) en 99.99 4.46 min
produccion.
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Disponibilidad del Servicio de
Administracién de Procesamiento (no HA) 99.89 49.1 min
en Produccién.

Disponibilidad del Servicio de
Administracién de Procesamiento (QA), 99.30 312.60 min
Desarrollo y operacién Batch.

Confiabilidad

e El Licitante debe considerar que no debera rebasar el 80% de utilizacion de los recursos de
procesamiento, memoria y espacio de almacenamiento asignados a los servidores conforme a los
tiempos maximos tolerables para cada servicio, a partir del inicio de la OPERACION y durante toda
esta, en caso de rebasar el tiempo maximo tolerable de consumo de recursos sefalados se iniciara
el conteo del tiempo para determinar la pena correspondiente conforme la seccién de penas
convencionales.

e (Con la finalidad de garantizar el buen funcionamiento y desempefio de los aplicativos de Loteria
Nacional y dar cumplimiento a los niveles de servicio, el Licitante debera cumplir con los niveles de
confiabilidad solicitados conforme a la siguiente tabla:

TIEMPO MAXIMO TOLERABLE DE

SERVICIOS % Confiabilidad ACUERDO AL NUMERO DE DIAS DEL
MES (PERIODO MENSUAL)
Servidores en alta disponibilidad (HA) Produccion 99,90 43.20 min.
Serwdor.els que no estan en alta disponibilidad en 99.80 86.23 min.
Produccién

e Para los servicios que se otorguen mediante clister, el consumo maximo de recursos sera
contabilizado a partir de los recursos del cluster siempre y cuando exista un
mecanismo de balanceo de cargas que permita la distribucion del procesamiento y uso de memoria.

e Encaso de presentarse problemas de rendimiento (tiempos de respuesta menores) y/o degradacién
del desempefio de los servidores, el Licitante deberda otorgar el soporte
necesario a través de la mesa de servicio de acuerdo a los tiempos establecidos para
cada servicio.

e Alser la ejecucion de respaldos un servicio de vital importancia para garantizar la continuidad en los
servicios que ofrece Loteria Nacional, los consumos de recursos de procesamiento,
memoria y almacenamiento excedentes al 80% que se presenten durante los horarios
definidos en las politicas de respaldo, no se contabilizardan con cargo al Licitante
ya que son los horarios autorizados para la ejecucion de los respaldos.

Penas convencionales

Concepto ‘ Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la
entrega con respecto a la fecha
indicada en el rubro de Entregables
hasta su entrega.

Confiabilidad de | 0.0035% sobre la facturacion mensual del servicio | Por minuto que exceda el tiempo
cada equipo de aplicaciones HA PROD o PROD cuya | maximo tolerable de consumo de

Entregables 1% del monto base.
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infraestructura de procesamiento y uso de memoria | recursos de memoriay CPU de cada
rebasen los umbrales establecidos. equipo como se indica en el rubro
confiabilidad, hasta su
estabilizacién.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio.

Monto Base por confiabilidad
Monto Total de la facturacién mensual del Servicio de Administracién de Procesamiento PROD HA, SIN
IVA / nimero de servidores PROD HA.

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nudmero de entregables del Servicio = 1
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias naturales

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Ejemplo Confiabilidad

Calculo de penas convencionales por incumplimiento de confiabilidad.

Servicio PROD HA afectado: Servidores productivos que soportan un servicio HA PROD
Confiabilidad solicitada: 99.99%

Tolerancia Maxima de confiabilidad en un mes de 30 dias: 43.20 min

Tiempo excedente arriba del 80% de consumo de CPU en el mes: 250 min.

Minutos penalizados: 250 - 43.20 = 206.80 min

Pena convencional por confiabilidad= 206.80 minutos * 0.0035% * Monto Base

En caso de que exista afectacién en mas de un aplicativo y/o servicio, se tendra que realizar el calculo
para cada uno de ellos.

Deductivas

Concepto Deductivas Periodo de Aplicacién

Disponibilidad del Servicio | 0.06944% sobre el costo diario del Servicio de Por minuto que exceda la
de Administracion de Administracién de Procesamiento / NUmero disponibilidad solicitada en cada
Procesamiento de servidores de la categoria uno de los servidores afectados

Monto Base
Costo mensual servicios que contribuyen a la prestacion del Servicio de Administracién de
Procesamiento, SIN IVA / nimero de servidores.
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2.5.5 SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO A

la informacion.

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad del Servicio de Administracién de
Procesamiento.

Ndmero de Servidores afectados: 3

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base
*3

En caso de que exista indisponibilidad en mas de un servidor, se tendra que realizar el calculo para cada
uno de ellos.

Descripcién del Servicio

El Licitante debera entregar el Servicio de Administracién de Almacenamiento para Loteria Nacional bajo
una gama de niveles de servicios que permitan administrar su informacién, alineando sus requisitos de
desempeiio con los Acuerdos de Nivel de Servicio (SLA) con base en el perfil de la aplicacion y el acceso a

El servicio administrado debera incluir soluciones de servicio integrados que cubriran todo el rango de
arquitecturas de almacenamiento y demandas de informacion.

e Deberd optimizar y administrar la informacién durante la vigencia del contrato, manteniendo el nivel
de integridad y accesibilidad correcto para la informacién, desde el momento en que es creada hasta
que pueda ser eliminada.

e Debera administrar la informacién del sistema activo a través de la plataforma de Red de Area de
Almacenamiento (SAN), brindara una gama de niveles de servicio para administrar la informacion de
Loteria Nacional utilizando los Acuerdos de Nivel de Servicio (SLA’s), que permitan manejar un
crecimiento de almacenamiento en activos.

e Debera utilizar herramientas y procesos basados en ITIL aunado a metodologias estandarizadas a
nivel mundial.

e Evaluara, analizara e interpretara las interdependencias de todos los factores que afectan el
almacenamiento y propondra el sistema de almacenamiento que permita capturar la métrica técnica
histérica como es el envejecimiento, acceso y entrada / salida de informacion.

e Debera realizar la transferencia de los datos entre las diversas capas de manera no disruptiva con el
fin de mantener los niveles de desempefioc deseados sobre la informacién y el acceso de las
aplicaciones.

e Debera utilizar un ambiente dedicado y construido bajo arquitecturas y configuraciones estandar
probadas y sera administrado por especialistas de almacenamiento.

e Deber4 suministrar, configurar y administrar la Solucién de Red de Area de Almacenamiento (SAN).
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e Debera proporcionar servicios de administracién que incluyen mantenimiento, administracion de
cambios, administracién de problemas y servicios de soporte.

e Deberad proporcionar servicios de monitoreo proactivo, a través de herramientas que estén
integradas a la plataforma central de incidentes y se levanten tickets en forma automatica.

e Debera documentar, rastrear, registrar y reportar la capacidad de almacenamiento consumida por
Loteria Nacional.

e Debera configurar y asignar el aprovisionamiento de almacenamiento adicional a cada servidor
conforme a las necesidades de Loteria Nacional.

e Sustituir, segun el Licitante lo considere apropiado, el hardware, software o componente de solucion
de tecnologia, o cualquier parte de estos, con un hardware, software o componente de solucién de
tecnologia comparable determinado para cumplir con los servicios. Debera realizar un analisis de
riesgo para minimizar impactos en la operacion.

Mejora Continua

e Al inicio de la operacién, el Licitante debera presentar un Plan de Mejora Continua para todos los
equipos de almacenamiento que soportan la operaciéon de los servicios incluyendo revisiones
periddicas de la configuracién y de los componentes de infraestructura de los Servicios de
Administracidon de Almacenamiento, asi como las actividades necesarias con el fin de obtener el mejor
rendimiento, debera estar integrado por los siguientes:

o Plan de Capacidad. El Licitante debera apegarse al proceso de Administracion de Capacidades
de Loteria Nacional y proporcionara el Plan de Capacidad de la infraestructura del servicio de
Administracion de Almacenamiento para proveer la informacion necesaria sobre la utilizacion
de los recursos actuales e incluir lo siguiente:

» (Capacidad de almacenamiento actual.

= Tendencias de crecimiento.

» Andlisis del rendimiento.

= Conclusiones y recomendaciones.

» La Subgerencia de Operacién en conjunto con el Licitante realizara el analisis y calculo
de la capacidad de almacenamiento para nuevos proyectos de TL.

o Revision del Fabricante. El Licitante debera realizar la implementacion de las mejores practicas
del fabricante con la finalidad de realizar una mejora en el rendimiento y en cada uno de los
componentes de la infraestructura propuesta.

o Parches y Actualizaciones. El Licitante realizara la actualizacion de software para la
administracion de almacenamiento e instalacién de parches, por lo que el Licitante debe
considerar al menos los siguientes puntos:

» Matriz de Riesgos donde se especifique el analisis de riesgos de los parches y
actualizaciones que se requiera instalar.
» Indicar los impactos del cambio recomendado.
» Debera realizar todas las acciones necesarias derivadas del resultado del analisis de
riesgos.
e El Licitante debera entregar un plan de trabajo considerando los siguientes:

o Plan de actividades y fechas propuestas.

o El periodo del plan de actividades comprendera los meses de enero a diciembre.

o El plan debera integrar y considerar minimo las siguientes actividades:

= Mantenimientos preventivos de Hardware y Software de los Servicios de Administracion
de Almacenamiento.
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» Configuraciones y recomendaciones técnicas enfocadas a las mejores practicas del
fabricante para asegurar el éptimo desempefio y operacién de los Servicios de
Administracion de Almacenamiento.

» Implementar procesos de depuracién de Filesystem para optimizar el uso de espacio en
disco.

e Derivado de las necesidades del Plan de Capacidad o de las recomendaciones que el Licitante realice,
la planeacién de cambios en la infraestructura debera estar apegado al Proceso de Administracién
de Cambios de Loteria Nacional.

e La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.

e La Subgerencia de Operacion realizara la validacion de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio
El Licitante debera cumplir los niveles de servicio que se definen a continuacion:

Servicio Disponibilidad

Administracion de Almacenamiento (SAN) 99.9999%

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con respecto a la fecha

Entregables 1% del monto base. -
9 0 indicada en el rubro de Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias

Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para

cada uno de los entregables.

Deductivas

Concepto ‘ Deductivas Periodo de Aplicacién
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Almacenamiento porcentaje de cumplimiento o entregado para el

La diferencia del porcentaje solicitado con el . .
La base para el calculo sera el costo

total mensual sin IVA del Servicio

servicio

Ejemplo
Calculo de deductivas para el servicio de almacenamiento.

% Solicitado = 99.999
% Entregado = 98.5

% de incumplimiento = 99.999% - 98.5% = 1.499%

Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento

2.5.6 SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION A

Descripcién del Servicio
El Licitante debera realizar las siguientes actividades como parte del servicio:

Objetivo de Tiempo de | La maxima ventana de tiempo aceptable para
Recuperacién (RTO) recuperar informacion.

Definir, planear e implementar el esquema de respaldos el cual estara integrado con los Servicios de
Administracion de Almacenamiento.

Realizar respaldos de la informacion empleada por todas las aplicaciones, base de datos, servidores
y todos los componentes que integra el servicio solicitado por Loteria Nacional.

Otorgar acceso a la herramienta de respaldo de solo lectura para validar el cumplimiento de las
politicas de respaldo, vigencia, horario, servidor, tipo de respaldo.

Debera realizar los respaldos de informacion empleada por todas las Aplicaciones, Base de Datos,
Servidores y sus componentes a disco y/o cinta conforme a las definiciones realizadas con Loteria
Nacional lo cual permitird un retorno a la ultima version funcional de las aplicaciones y de las Bases
de Datos, para lo anterior se definira entre Loteria Nacional y el Licitante un esquema y politicas de
respaldo que permita la recuperacién de informacién en el tiempo ante una interrupcién minima o
grave de los datos o la continuidad del servicio.

El Servicio de Administracién de Respaldos y Restauracién propuesto se enfocaran al cumplimiento
de RTO y RPO de acuerdo con la siguiente tabla de RTO Y RPO por aplicacion.

Medida ‘ Descripcién Valor

8 horas

Objetivo de  Punto  de | Qué tan antigua se permite que sea la copia de | Ultimo  respaldo  total
Recuperacién (RPO) respaldo mas reciente. realizado.

A solicitud de Loteria Nacional se deberan realizar respaldos completos en frio de la totalidad de los
servidores y copias en cartuchos fisicos proporcionados por el Licitante, entendiendo que debera
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Mejora Continua

existir un cartucho fisico en el centro de datos, asi como una copia en las instalaciones de Loteria
Nacional que designe el administrador de contrato.

El traslado del cartucho debera ser de manera segura y la entrega se realizard al responsable
asignado por Loteria Nacional, quien mantendra su resguardo.

Los cartuchos de los respaldos ejecutados el mes de diciembre durante la vigencia del servicio seran
retenidos como histdricos durante al menos 5 afios.

El Licitante debera realizar el montado de los cartuchos para las restauraciones de datos que sean
necesarias, durante la vigencia del contrato.

Monitorear la ejecucién de respaldos de una frecuencia diaria, enviando reporte de estatus y
seguimiento en caso de eventos fallidos, para los casos fallidos se aplicaran las deductivas
correspondientes de acuerdo con el SLA.

Debera realizar 1 prueba trimestral de recuperacion y restauracion de informacion, de aplicaciones 'y
de bases de datos solo por solicitud expresa de Loteria Nacional durante la vigencia del contrato para
confirmar que los servicios puedan ser recuperados de forma efectiva, que las deficiencias seran
atendidas y comprobar su vigencia o efectuar actualizacion. el Licitante, en conjunto con Loteria
Nacional debera definir y acordar sobre cuales aplicaciones y bases de datos seran ejecutadas dichas
pruebas.

Debera utilizar las mejores practicas utilizadas en el mercado para brindar consistencia, claridad a la
informacién y ofrecer soporte 24 x 7 (las 24 horas del dia, los 7 dias de la semana, durante la vigencia
del servicio).

Debera Generar los respaldos con base en el calendario que en mutuo acuerdo se definira con Loteria
Nacional.

Al inicio de la operacién durante la vigencia del servicio, el Licitante debera presentar un Plan de
Mejora Continua para todos los equipos de respaldo y restauracion de los servicios incluyendo
revisiones periddicas de la configuracién y de los componentes de infraestructura de los Servicios de
Respaldos y Recuperacion, asi como las actividades necesarias con el fin de obtener el mejor
rendimiento, deberd estar integrado por los siguientes:

o Plan de Capacidad. El Licitante debera apegarse al proceso de Administraciéon de Capacidades
de Loteria Nacional y proporcionara el Plan de Capacidad de la infraestructura del servicio de
Administracion de Respaldo y Recuperacion para proveer la informacién necesaria sobre la
utilizacion de los recursos actuales e incluir lo siguiente:

» (Capacidad de almacenamiento en disco actual.

= Consumo de recursos (cintas).

= Tendencias de crecimiento.

» Andlisis del rendimiento.

» Conclusiones y recomendaciones.

»= La Subgerencia de Operacién en conjunto con el Licitante realizara el analisis y calculo
de la capacidad de Respaldo y Recuperacién para nuevos proyectos de TI.

o Revisiones del Fabricante. El Licitante debera realizar la implementaciéon de las mejores
practicas del fabricante con la finalidad de realizar una mejora en el rendimiento y en cada uno
de los componentes de la infraestructura propuesta, configuraciones y recomendaciones
técnicas enfocadas a las mejores practicas del fabricante para asegurar el 6ptimo desempefio
y operacion de los Servicios de Administracion Respaldo y Recuperacion.
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o Parches y Actualizaciones. El Licitante realizard la actualizacion de software para la
administracion de Respaldo y Recuperacién e instalacion de parches, por lo que el Licitante
debe considerar al menos los siguientes puntos:

» Matriz de Riesgos donde se especifique el analisis de riesgos de los parches y
actualizaciones que se requiera instalar.

= Indicar los impactos del cambio recomendado.

» Debera realizar todas las acciones necesarias derivadas del resultado del analisis de
riesgos.

e EL Licitante debera entregar un plan de trabajo considerando los siguientes:

o Plan de actividades y fechas propuestas.

o El periodo del plan de actividades comprendera los meses de enero a diciembre.

o El plan debera integrar y considerar minimo las siguientes actividades:

» Mantenimientos preventivos de Hardware y Software de los Servicios de Administracion
de Respaldos y Recuperacion.

» Administracién de los Servicios de Respaldo y Recuperacidn, involucra la recopilacion de
informacién de desempefio de los Servicios de Respaldo y Recuperacion de Loteria
Nacional.

= El Licitante recolectara los indicadores de desempefio de los Servicios de Respaldo y
Recuperacion y trabajara con Loteria Nacional para implementar la acciéon correctiva
para la provision de los niveles de servicio acordados.

= El Licitante, debera realizar recomendaciones especificas de cdmo mejorar el
desempefio de los Servicios de Respaldo y Recuperacién de Loteria Nacional con base en
el andlisis de la informacion en el tiempo.

e Derivado de las necesidades del Plan de Capacidad o de las recomendaciones que el Licitante realice,
la planeacién de cambios en la infraestructura debera estar apegado al Proceso de Administracién
de Cambios de Loteria Nacional.

e La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.

e LaSubgerencia de Operacidn realizara la validacion de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio
Respaldo

Servicio Disponibilidad

Respaldos concluidos completos segun lo programado 100%

Restauracion

Servicio Disponibilidad

Restauracién de servicios criticos 95%
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Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables

e Entregable del Servicio solicitado en el contrato para el ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nuimero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacion

La diferencia del porcentaje solicitado con el
porcentaje de cumplimiento o entregado para el
servicio.

Respaldoy
recuperacion

La base para el calculo sera el costo
total mensual del Servicio

Ejemplo
Calculo de deductivas para el servicio de respaldo y recuperacion.

% Solicitado = 99.999
% Entregado = 98.5

% de incumplimiento = 99.999% - 98.5% = 1.499%

Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento

2.5.7 SERVICIO DE ADMINISTRACION DE APLICACIONES A
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El Licitante debera proporcionar el servicio de administracién de aplicaciones.

Caracteristicas Generales
El servicio de aplicaciones consiste en instalar y configurara la infraestructura necesaria para almacenar,
procesary publicar las aplicaciones de Loteria Nacional.

En cuanto a los servidores de aplicaciones de Loteria Nacional, el Licitante debera configurar un
esquema de alta disponibilidad para los servidores de Aplicaciones, para lo cual debera considerar lo
siguiente:

(@]

O O O O

Los Servidores de Aplicaciones deben brindar rendimiento, escalabilidad y facilidad de manejo. Al
mismo tiempo, mantener la calidad del servicio y tener la capacidad de gestion.

El Licitante debera considerar las siguientes caracteristicas:

(@]

o O O O

Apoyarse en las mejores practicas, para llevar a cabo la configuraciéon de un esquema de
Cluster para los servidores de aplicaciones.

Esquema tolerante a fallas.

Automatizacion del "failover".

Balanceo de carga.

Replicacién de nodos.

Brindar desempefio y escalabilidad que hayan sido verificados por pruebas de terceros
autorizados por Loteria Nacional.

Enfoque basado en una Suite para reducir costos y garantizar interoperabilidad, la cual debe
incluir todas las herramientas necesarias para una plataforma de Servidor de Aplicaciones de
Mision Critica.

Facilidad de configuracion, despliegue y administracion.

Caracteristicas de Seguridad integradas para proteger de ataques externos.

Proteccién contra degradacion de desempefio o interrupciones en periodos de carga pico
mediante monitoreo y herramientas de administracion.

Configuracion a través de secuencia de comandos y herramientas de scripting.

Framework completo para desplegar aplicaciones de forma flexible sin productos fuera de la
Suite.

Conjunto de herramientas para ambientes virtuales, aprovisionamiento y despliegue mediante
herramientas visuales.

La Suite debe incluir herramientas de perfilamiento y administracion.

Componente de Caché de Objetos en Memoria Distribuido como parte de la Suite, para brindar
escalabilidad a las aplicaciones J2EE.

Soportar diversos mecanismos de ORM (Object-Relational Mapping) como TopLink, Kodo,
Hibernate, etc. y contar con un componente central de EJB 3.0.

Integracién Nativa con clUster de Base de Datos.

Soportar la especificacion Java EE 5 y Java EE 6 con énfasis en la facilidad de desarrollo.
Reduccién de cédigo repetido y el uso de descriptores XML mediante anotaciones.

Soportar Spring Framework y otros proyectos de c6digo abierto como Struts para proveer a
los desarrolladores, opciones que satisfagan sus necesidades.

Soportar MyEclipse 6.0.

Eclipse Helios 2011 como herramienta de desarrollo (IDE) para generar servicios y aplicaciones.
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Soportar las especificaciones JAX-WS 2.0, JAXB 2.0 y Axis 1.2 asi como brindar una
implementacién completa de servicios Web.

Soportar Filtrado de ClassLoader, si una aplicacion necesita usar una clase actualizada o
diferente que la usada por el Servidor de Aplicaciones, esta caracteristica debe permitir omitir
Classloader del sistema y desplegar lo que requiera sin afectar el servidor.

Debe permitir grabar automaticamente los cambios de configuracién hechos en la consola de
administracion y posteriormente reproducir estas grabaciones usando un mecanismo de
Scripting.

En caso de falla de un servidor dentro de un clUster, los servicios JMS deben poder ser migrados
a otro servidor “sano” dentro del mismo cluster, preservando el flujo de los mensajes y la
consistencia de los datos.

Debe brindar un mecanismo de recuperacion de transacciones, que permita tolerancia a fallas.
Debe permitir el crear interfaces Web poderosas e intuitivas para los usuarios. Debe incluir
componentes estandares pre-construidos de interfaz de usuario y navegaciéon para
aplicaciones web JSP/Servlet.

Debe permitir la actualizacién de aplicaciones entre diferentes versiones del servidor de
aplicaciones e interoperabilidad entre ellas:

* Java EE 5/EJB 3.0: La especificacién mas reciente con énfasis en la facilidad de desarrollo;
revisién mayor de la tecnologia Enterprise Java Beans.

= APl de Persistencia Java: Método nuevo y simplificado para almacenar objetos
importantes y almacenamientos, disponible para todas las aplicaciones Java y un
componente central de EJB 3.0.

= Desarrollo Mixto: Soportar Spring Framework y otros proyectos de c6digo abierto para
proveer a los desarrolladores con opciones que satisfagan sus necesidades.

» Herramientas de Desarrollo basadas en Eclipse: Eclipse Helios 2011 como herramienta
para desarrollar servicios y aplicaciones.

= JAX-WS 2.0, JAXB 2.0 y Axis 1.2: Los servicios Web son criticos para el soporte de SOAy
estas son las nuevas tecnologias base de los servicios Web en Java EE 5. La plataforma
debe soportar estandares brindando una implementacién de servicios Web, completos
y muy interoperables.

» Filtrado de Classloader: Si una aplicacién necesita usar una clase actualizada o diferente
que la usada por el Servidor de Aplicaciones, esta caracteristica debe permitir omitir
Classloader del Sistema y desplegar lo que requiera sin afectar el servidor.

» Grabado Automatico de los Cambios en la Consola de Administracién: Debe permitir el
grabar automaticamente los cambios de configuracion repetido hechos en la consola de
administracion y posteriormente reproducir estas grabaciones usando un mecanismo
de Scripting.

» Tolerancia a Fallas en Motor de Mensajeria JMS: En caso de falla de un servidor dentro
de un cluster, los servicios JMS deben poder ser migrados a otro servidor “sano” dentro
del mismo cluster, preservando el flujo de los mensajes y la consistencia de los datos.

= Recuperacién de Transacciones: Debe brindar un mecanismo de recuperacion de
transacciones, que permita tolerancia a fallas.

= JavaServer Faces: Debe permitir el crear interfaces Web poderosas e intuitivas para los
usuarios. Debe incluir componentes estandares pre-construidos de interfaz de usuarioy
navegacion para aplicaciones web JSP/Servlet.
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» Actualizacion de Aplicaciones de Versiones Anteriores de Servidor de Aplicaciones: Debe
permitir la actualizacién de aplicaciones entre diferentes versiones del servidor de
aplicaciones e interoperabilidad entre ellas.

Ambientes de Aplicaciones Requeridos
Como parte del servicio requerido, el Licitante debera coordinarse con el administrador del contrato de
Loteria Nacional para incluir los dominios para los ambientes de Produccién, Calidad (QA), Desarrollo.

El Licitante debe incluir dominios independientes: 38 para los ambientes de Produccion, 5 para el
ambiente de Calidad (QA) y 5 para Desarrollo.

Asi mismo, el Licitante debe incluir dominios independientes acorde al servicio que otorguen las
Aplicaciones de Loteria Nacional.

Dentro del servicio de aplicaciones, el Licitante debera garantizar la operacién de todas las aplicaciones

al nivel de servicio establecido, para lo cual, debera cumplir con lo siguiente:

e Las aplicaciones definidas en los diferentes ambientes deberan mantener los recursos de
procesamiento, memoria y almacenamiento actuales.

Debera existir un dominio exclusivo para las aplicaciones en desarrollo.
La version (Release) para el servidor de aplicaciones deberd ser la actual y de acuerdo con la
funcionalidad de las aplicaciones (Java, JDK, RDBMS, Service Bus, Webbuilder, entre otros).

e El Licitante debera entregar el plan de mejora continua (instalacién de parches, instalacion y/o
actualizacion de software, configuraciones, tunning, recomendaciones técnicas enfocadas a las
mejores practicas para asegurar el éptimo desempeiio y funcionalidad de las mismas) durante el
servicio, con la descripcidn de las actividades a llevar a cabo para aprobacién de Loteria Nacional. Por
lo que dicho plan debera ser ejecutado en ventanas de mantenimiento que apruebe Loteria Nacional.

e El Licitante debe incluir la actualizacion de las aplicaciones a nuevas versiones y mantenimiento, de
acuerdo a los requerimientos de Loteria Nacional, dicha actividad sera de mutuo acuerdo para evitar
la caida del servicio o la pérdida de la funcionalidad de las aplicaciones.

Gestion de Servidores de Aplicaciones
Loteria Nacional requiere de una solucion que permita monitorear y administrar el desempefio y
disponibilidad de aplicaciones institucionales, asi como su infraestructura.

e Se requieren ambientes de Middleware para la operacién y los servicios, deberan de contar con
mecanismos de monitoreo, despliegue, modelado y administracién. Estos mecanismos deben ayudar
también a automatizar los siguientes aspectos:

Aprovisionamiento.

Gestién de Niveles de Servicio.

Administracion de la Configuracion.

Monitoreo Oportuno de su Desempefio.

Reducir el tiempo de Resolucién de Problemas.

O 0O O O ©o

e Las principales caracteristicas que debe cumplir la solucién de Gestion de Servidor de Aplicaciones
son:
o Administrar multiples instancias de Servidor de Aplicaciones desde una consola centralizada.
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O O O O O O

Nuevas Aplicaciones
e El Licitante debera realizar las siguientes actividades cuando se requieran implementar nuevas
aplicaciones:

O

O 0O O 0O O 0O O O O

O
O
o]

e En cuanto una nueva aplicacion sea liberada a Produccién, ésta debera cumplir con los niveles de
servicio solicitados (SLA's) por Loteria Nacional. Por lo tanto, el Licitante debera incluirla en la
categoria correspondiente.

Pruebas de Estrés

Brindar métricas predefinidas de disponibilidad y desempefio con soporte alertas y
notificaciones cuando se rebasa cierto umbral.

Informacién histérica de desempefio para analisis de tendencias.

Descubrimiento, modelado y mapeo de dependencia de servicios de tecnologias de
Middleware.

Monitoreo de Desempefio de Middleware y su relacion con el ambiente aplicativo y servicios
dependientes.

Desglose para solucién de problemas desde EJBs, JSPs/Servlets, invocacion de métodos y
sentencias SQL.

Monitoreo y Diagnostico de Aplicaciones Java con impacto minimo al desemperio.
Seguimiento de Transacciones Java desde solicitudes hasta la base de datos.

Deteccion y Analisis de Alertamientos y Encolamiento de Memoria.

Desglose de Rendimiento por Capa: JSPs, EJBs, ]DBC, SQL.

Gestién de Niveles de Servicio.

Administracion de la Configuracion, incluyendo modelos predefinidos, personalizables,
comparacion de configuraciones en diversos ambientes, deteccién de cambios en tiempo real.
Gestion de Transacciones, brindando seguimiento detallado de servicios y sus dependencias,
asi como el contenido de mensajes en el caso de servicios web.

Replicacién de instancias de middleware de forma automatica para evitar errores manuales.

Proveer la infraestructura necesaria para la operacion de las nuevas aplicaciones.
Preparacion de ambientes Produccién, Calidad (QA) y Desarrollo.

Instalacién de la versién actual estable de los Servidores para los tres ambientes.
Implementar y verificar el correcto funcionamiento del aplicativo.

Control de configuraciones.

Instalacién o actualizacion de nuevas versiones del Servidor de Web.

Documentacién y pruebas de regresién, estrés rendimiento.

Apoyo en ejecucién de pruebas funcionales y de estrés.

Ajuste de pardmetros para un mejor funcionamiento (tuning).

Generacién de usuarios y permisos a las aplicaciones para los diferentes ambientes segin
planes de configuracion que defina Loteria Nacional.

Migracion de aplicaciones del ambiente de Calidad (QA) al ambiente de Produccion previa
autorizacion de Loteria Nacional.

Control de problemas.

Control de incidencias.

Soporte técnico para la solucién de cualquier incidente.
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El Licitante deberd integrar en su servicio la herramienta Performance Tester para cubrir como
requerimiento minimo las siguientes funcionalidades. En caso de requerir alguna herramienta adicional
para cubrir los requerimientos, debera proporcionarla como parte del servicio:

Durante el inicio de la Operacion, debe poner a disposicién de Loteria Nacional la herramienta de
pruebas de estrés Performance Tester para la operacion de este servicio.
Asi mismo, el Licitante en conjunto con Loteria Nacional deberan definir el Procedimiento para llevar
a cabo las Pruebas de Estrés acorde a las mejores practicas y a las necesidades de Loteria Nacional.
Dicho Procedimiento debera ponerse en operacién a partir del tercer mes del servicio y debera
cumplir las caracteristicas que se mencionan en la seccion de Procesos Operativos.
La Herramienta de Pruebas de Estrés debera realizar pruebas de estrés (Stress Testing) y pruebas de
Carga (Load Testing) con las aplicaciones en los ambientes de Calidad (QA) antes de su liberacién a
Produccion.
Debe identificar cuellos de botella ocasionados por las aplicaciones, base de datos, infraestructura,
y/o problemas de rendimiento y permitir identificar las causas para optimizar la configuracion de la
plataforma (tanto el hardware y software) y obtener el maximo rendimiento de las aplicaciones.
La ejecucion de pruebas de carga y estrés debe realizarse de forma automatizada con base en
usuarios virtuales.
Debera integrar el licenciamiento requerido como parte del servicio para la implementacién de dicha
herramienta sin costo adicional para Loteria Nacional y llevar a cabo la ejecucion de pruebas de estrés
en las siguientes tecnologias:

o Web Applications.

o Bases de Datos.
Analizar y aislar los componentes de la infraestructura que conforman la aplicacion.
Ejecucién de transacciones automaticas, para fines de pruebas de estrés en un ambiente de Calidad
(QA).
Capacidad de la herramienta de permitir un andlisis de datos obtenidos de las pruebas de estrés.
La cantidad de usuarios requeridos para simular carga en un ambiente de preproduccidn sera para
1,000 usuarios virtuales utilizando el protocolo de comunicacion HTTP y HTTPS, es decir, que las
aplicaciones cuentan con un Front End Web.
Obtener informacion de disponibilidad, tiempos de respuesta y desempefio de las aplicaciones desde
el punto de vista del usuario final (monitorear las transacciones de principio a fin, midiendo los
tiempos de respuesta de cada paso del proceso de negocio).
La herramienta deberd proporcionar elementos que permitan analizar y revisar el comportamiento
del servidor Web que utiliza la aplicacién.
La herramienta debera proporcionar elementos que permitan analizar el comportamiento de la red
(consumo durante las pruebas de estrés que se realicen).
La herramienta de estrés debera detectar anomalias en el instante de la falla para las aplicaciones
definidas por Loteria Nacional durante la prueba de estrés.
La herramienta de pruebas de estrés debera incluir el diagndstico de fallas en la aplicacion.
Creacion e integracion de los flujos de prueba de acuerdo a las aplicaciones desarrolladas por Loteria
Nacional.
La herramienta de estrés deberd Monitorear la infraestructura (hardware y software) de los
elementos que sean proporcionados por Loteria Nacional en el ambiente de Calidad (QA) durante el
Periodo de Implementacion.
La herramienta de estrés debera generar de manera automatica reportes de desempefio de las
aplicaciones e infraestructura resultado de las pruebas que se lleven a cabo.
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e Debera proporcionar el acompafiamiento al personal que Loteria Nacional asigne durante toda la
operacion del servicio.

Despliegue de Aplicaciones

El Despliegue de Aplicaciones involucra las actividades necesarias para soportar nuevos ambientes de

aplicaciones o realizar el upgrade a una version ya existente. El despliegue comprende la planeacién,

instalacion, configuracion, despliegue y optimizacion del software y productos necesarios para la

operacion de las aplicaciones, asi como el apoyo para realizar las pruebas de integracién, estrés y

aceptacion, asi como el establecimiento de servicios de soporte de produccién continuos. Por lo cual, el

Licitante, debera realizar las siguientes actividades:

e Debera realizar la instalacion, configuracién, desplieque y optimizacién del software y productos
necesarios para el despliegue de las aplicaciones en los ambientes de Calidad (QA) y Produccion.

e Instalar los componentes especificos requeridos por cada aplicacién para soportar los ambientes de
Desarrollo, Calidad (QA) y Produccién de Loteria Nacional.

e Realizara las pruebas de integracion, estrés y aceptacién de las aplicaciones para el soporte de
produccién continuo. Como parte de esta funcién, realizara pruebas para validar que los servidores
de aplicaciones estén operando correctamente.

e Deberd apegarse al Procedimiento de Liberaciones de Loteria Nacional para llevar a cabo el
despliegue de las aplicaciones.

Control de Cambios

e Cualquier proyecto no mencionado en el Servicio de Administraciéon de Aplicaciones y/o propuesto
por el Licitante que implique cambios en la configuracion de las Aplicaciones, estara sujeto a su
evaluacion para asegurar que las Aplicaciones no tendran afectacion en su disponibilidad,
desempefio, funcionalidad y operacion sin costo adicional para Loteria Nacional.

e FEl Licitante debera entregar la documentacién necesaria para soportar que no habra afectaciéon en
la disponibilidad, desempefio, funcionalidad y Operacién de las Aplicaciones: Matriz de Riesgos y el
Analisis del Impacto a la Operacién de las Aplicaciones para su revision.

e En caso de aprobarse el cambio, éste debera apegarse al Proceso de Administracion de Cambios de
Loteria Nacional.

Control de Seguimiento del Servicio

El Licitante debera incluir lo siguiente:

e Asignar al personal necesario, el cual sera responsable de darle continuidad y cumplimiento a los
compromisos adquiridos durante el servicio.

e Establecer en conjunto con Loteria Nacional un Calendario de Reuniones de Seguimiento e Informes
Ejecutivos del servicio proporcionado.

e Proporcionar el Estatus e Informes Ejecutivos de cada uno de los proyectos que se llevan a cabo
durante el servicio.

Mejora Continua

Al inicio de la operacidn, el Licitante debera presentar un Plan de Mejora Continua de 1 a 4 aplicaciones
que soportan la operacion de los servicios, proporcionando:

e Revision de Capacidad:

Pagina 96 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

e Revisiéon del Fabricante:

O

o O O O O

El Licitante, debera presentar el Plan de Capacidad de la infraestructura de los Servidores de
Aplicaciones para proveer la informacion necesaria sobre la utilizacién de los recursos actuales
y planeados.

El Licitante debera apegarse al proceso de Administracion de Capacidad de Loteria Nacional.
A partir de las mediciones generadas durante los 6 primeros meses de operacion, el Licitante
debera entregar el analisis de capacidad de la infraestructura de los servidores de aplicaciones
para generar el Plan de Capacidad.

El Licitante debera generar y entregar un Informe de Capacidad de las Aplicaciones, para lo
cual debera utilizar un formato de informe de capacidad, predeterminado y acordado entre
Loteria Nacional y el Licitante.

Elinforme debera contener el consumo detallado de recursos de Memoria, CPU, uso de espacio
en disco, consumo de red, accesos a las aplicaciones mensuales y por hora, tendencias de
crecimiento de recursos y del consumo y acceso de las aplicaciones.

El Licitante debera generar y entregar el Plan de Capacidad para todas las aplicaciones de
producciény de las que Loteria Nacional defina.

El Licitante debera realizar el Analisis del Rendimiento y Tendencias sobre la infraestructura de
TI de los Servidores de Aplicaciones y hacer recomendaciones a Loteria Nacional para su
implementacién en los ambientes de los servidores de aplicaciones y evitar sobrecapacidad o
cuellos de botella que pongan en riesgo la operacion de las mismas, vigilando el cumplimiento
de los niveles de servicio definidos para cada aplicacién.

El Licitante debera colaborar con Loteria Nacional para planear la capacidad de la
infraestructura de los Servidores de Aplicaciones y ayudar en el calculo de la capacidad de
nuevos proyectos de TL

Derivado de las recomendaciones que el Licitante realice, la planeacién e implementacién de
cambios que de estas recomendaciones se deriven, deberan ser revisadas y en caso de ser
autorizadas, el Licitante debera apegarse al Proceso de Administracion de Cambios de Loteria
Nacional.

Altérmino de la actividad de cambio, el Licitante, debera entregar la Memoria Técnica y Reporte
Final de la actividad.

El Licitante debera considerar a solicitud de Loteria Nacional, llevar a cabo la revisién de la
configuracion e instalacion de los productos por parte del fabricante y/o Licitante, asi como la
implementacién de las mejores practicas del fabricante con la finalidad de realizar una mejora
en el rendimiento de los servidores de aplicaciones, asi como de cada uno de los componentes
de la infraestructura propuesta.

Para lo cual, el Licitante debe entregar durante el primer mes del servicio un Marco
Metodoldgico de Evaluacion (Assessment) de TI basado en Cobit y debe considerar a partir del
mes de noviembre llevar a cabo el Assessment en los ambientes productivos que Loteria
Nacional designe; y debera entregar a Loteria Nacional para su aprobacion lo siguiente:
Presentacién Ejecutiva.

Propuesta de las actividades a realizar.

Plan de Trabajo y fechas propuestas.

Reporte del andlisis, revision y diagnoéstico hecho por el fabricante.

La implementacién de cambios a la infraestructura y servidores de aplicaciones derivado de
estas revisiones hechas por el fabricante debera apegarse al Proceso de Cambios de Loteria
Nacional para su aprobacion.

Pagina 97 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

El Licitante debera entregar un plan de trabajo para la mejora continua considerando lo siguiente:
Project Charter.

Plan de Actividades, el cual no debera ser mayor a 2 meses para su implementacion.

El Plan de Mejora Continua debera integrar y considerar minimo las siguientes actividades:

(¢]

El Licitante debera planificar estas revisiones de tal manera que las recomendaciones hechas por el
fabricante puedan implementarse en las temporadas de baja demanda para no impactar los servicios
de Loteria Nacional.

Parches y Actualizaciones:

(o]

(0]

Loteria Nacional autorizara las ventanas de tiempo para realizar las actividades propuestas.

Al término de la actividad, el Licitante, debera entregar el Reporte Final de la actividad con el
visto bueno del fabricante.

La actualizacién del software de los servidores de aplicaciones e instalacion de parches sera
realizada por el Licitante y debera realizarse a solicitud de Loteria Nacional. Para lo cual, el
Licitante debera entregar lo siguiente:
»= Plan de Andlisis de Parches para los servidores de aplicaciones, dicho plan debe incluir:
» Boletines acerca de alertas de parches emitidos por el fabricante.
= Andlisis hecho por el Licitante indicando parche(s) o reléase a instalar en los servidores
de aplicaciones.
= Plan de Actividades para la actualizacién e instalacién de los parches propuestos por el
Licitante en los servidores de aplicaciones indicando las actividades a llevar a cabo y
fechas propuestas.
El Licitante en conjunto con Loteria Nacional validaran que los parches propuestos no tienen
impacto en la funcionalidad y operacion de las aplicaciones.
El Licitante debera proporcionar la Matriz de Riesgos donde se especifique el analisis de riesgos
de los parches y/o actualizacién que requieran instalar en los servidores de aplicaciones a
Loteria Nacional para su valoracién y aprobacion.
El Licitante debera proporcionar el Plan de Contingencia para aprobacion de Loteria Nacional.
Loteria Nacional autorizara la ventana de tiempo para realizar las actividades propuestas para
el plan de implementacién de parches.
El Licitante debera considerar todas las medidas pertinentes (respaldos del directorio donde
se encuentran los binarios del producto, respaldo completo de configuraciones, respaldo de
aplicaciones, entre otros) previo a realizar las actividades correspondientes a la aplicacién de
parches.
La actualizacién de software y parches en los servidores de aplicaciones debera apegarse al
Proceso de Cambios de Loteria Nacional para su aprobacién.
Loteria Nacional realizara la validacién de la funcionalidad de sus aplicaciones después de
finalizada la actividad.

Actividades de tunning en los servidores de aplicaciones, problemas de contencién, lentitud en
los procesos y/o tiempos de respuesta de las aplicaciones no satisfactorios para el usuario,
configuracién de parametros para mejor desempefio.

Configuraciones y recomendaciones técnicas enfocadas a las mejores practicas para asegurar
el 6ptimo desempefio y operacion de estos.

Mantenimientos Preventivos para cada servidor de aplicaciones.

Implementar Procesos de Depuracion de Bitacoras de los Servidores de Aplicaciones para
optimizar el uso de espacio en disco.
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e Derivado de las recomendaciones que el Licitante realice, la planeacién e implementacién de cambios
que de estas recomendaciones se deriven, deberdn apegarse al Proceso de Administraciéon de
Cambios de Loteria Nacional.

e Al término de la actividad, el Licitante, debera entregar la Memoria Técnica y Reporte Final de la
actividad.

Niveles de Servicio

Disponibilidad de Aplicativos

Derivado de la naturaleza del servicio solicitado es necesario que el Licitante realice la medicién de
disponibilidad de servicios aplicativos y servicios de manera individual desde la perspectiva del usuario
final, es decir, debera proporcionar los niveles solicitados de acuerdo con la categoria del aplicativo para
los usuarios, en caso de incurrir en el algin incumplimiento se aplicaran las penas convencionales
establecidas.

TIEMPO MAXIMO TOLERABLE DE
ACUERDO AL NUMERO DE DiAS

SERVICIOS % DISPONIBILIDAD DEL MES
(PERIODO MENSUAL)

Aplicativos en alta disponibilidad (HA PROD) 99.99 4.46 min
en produccion.
Aplicativos que no estdn en alta 99.89 491 min
disponibilidad en Produccién (PROD). ’ ’
Aplicativos de Calidad (QA), Desarrollo y .
operacién Batch. (QA Y DESARROLLO). 9930 312.60 min

El Licitante debera incluir y proporcionar durante la ejecucion del servicio, la prevencién y mitigaciéon de
los siguientes eventos que son catalogados como motivos de provocar impactos de disponibilidad en los
servicios:

e Saturacién y/o falta de espacio en filesystem del sistema operativo.

e Saturacién en peticiones de red.

e Saturacion de CPU, memoria principal y area de swap.

e Fallas de hardware.

e Fallas en el sistema operativo por falta de parches o no estar en la Gltima actualizacion.

e Intrusiones o explotacién de vulnerabilidades del sistema operativo, software manejador de base de
datos o servidor de aplicaciones Web.

e Corrupcion de datos.

e Virus o Worms en el sistema.

e Ataques de denegacion de servicio (DoS).

e Degradacién del rendimiento o tiempo de respuesta.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto a la fecha

Entregables 1% del monto base. L
9 ) indicada en el rubro de Entregables hasta su entrega.
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Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

Por minuto que exceda la
disponibilidad solicitada en cada
uno de los aplicativos y/o servicios.

Disponibilidad de | 0.06944% sobre el costo diario del servicio de aplicaciones
cada aplicativo / nimero de aplicaciones de la categoria.

Monto Base
Costo mensual servicios que contribuyen a la prestacion del servicio de aplicaciones, SIN IVA / nimero de
aplicativos

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad de los aplicativos.

Servicio HA PROD afectado: WSCurp PRODUCCION

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Nudmero de aplicativos en la categoria HA PROD =7

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

En caso de que exista indisponibilidad en mas de un aplicativo, se tendra que realizar el calculo para cada
uno de ellos.

2.5.8 SERVICIO DE ADMINISTRACION DE BASES DE DATOS A

El Licitante debera proporcionar la administracién integral de las bases de datos para asegurar el
almacenamiento, procesamiento y conservacion de la informacion institucional, garantizando un acceso
controlado y optimizado para las transacciones de los aplicativos de Loteria Nacional.
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Infraestructura y Continuidad
El Licitante debera garantizar la continuidad operativa aprovechando la arquitectura actual de Alta
Disponibilidad, cumpliendo con los siguientes preceptos técnicos:
e Disponibilidad y Tolerancia a Fallas: Resiliencia ante eventualidades a nivel de hardware o de sitio
(Site).
e Eficiencia de Recursos: Implementacién de balanceo de carga entre nodos y escalabilidad bajo
demanda.
e Mantenimiento Proactivo: Mecanismos de Failover automatico y actualizaciones de
software/hardware en linea (online).
e Seguridad: Garantia de confidencialidad e integridad de la informacion del usuario final.

Estrategia de Resiliencia (RTO y RPO)

Para el cumplimiento de los objetivos de recuperacién, el Licitante debera configurar y administrar un

esquema de continuidad basado en:

e Alta Disponibilidad Nativa: Implementacion de clusters de al menos 2 nodos utilizando las
caracteristicas nativas del manejador actual (ej. Oracle RAC), con instancias distribuidas que
minimicen los puntos uUnicos de falla.

e DRP por Motory RPO Granular: La recuperacion ante desastres se gestionara mediante herramientas
nativas del fabricante para cada tecnologia (Oracle Data Guard, SQL Server Always On, etc.). Se
debera definir y monitorear un RPO especifico por cada Base de Datos, priorizando aquellas de
caracter critico.

e Validaciéon de Continuidad:

o Mensual: Ejecucién de Switchover ldgico para validar la integridad de la sincronizacion entre
sitios.

o Semestral: Ejercicios integrales de Failover + Failback para asegurar la operatividad del sitio
alternoy el retorno seguro a la produccion original.

Administracién y Monitoreo

Cabe mencionar que el Licitante, debera garantizar que este esquema no afecte el desempefio actual de

las bases de datos de Loteria Nacional.

e Deberd considerar los recursos necesarios de procesamiento y memoria que se requieran para no
afectar su rendimiento.

e Debera considerar la integracion de las bases de datos en instancias o esquemas para los diversos
aplicativos. Lo anterior para hacer eficientes los recursos con que cuentan los servidores, tener
flexibilidad en la asignaciéon de recursos para satisfacer la demanda variable de su consumo,
simplificar la administracién de las bases de datos, aprovisionamiento de recursos y actualizaciones
de software de manera eficiente y consolidar los ambientes de bases de datos.

e Se configuraray pondra en operacion la Consola de Administracién Cloud Control en su versién mas
reciente, para apoyo a las tareas de administraciéon y monitoreo de procesos especificos. Por lo tanto,
el Licitante utilizara el licenciamiento que actualmente tiene Loteria Nacional para el monitoreo y
administracién de los servidores de aplicaciones y bases de datos.

o Para las Bases de Datos:
» Oracle Diagnostics Pack.
» Oracle Tuning Pack.
o Paralos Servidores de Aplicaciones:
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Ambientes de Bases de Datos Requeridos
Como parte del servicio requerido, el Licitante deberd administrar los ambientes de Produccion, Calidad
(QA) y Desarrollo para las bases de datos, considerando que:

= Diagnostics Pack.
= Configuration Management Pack.
Llevard a cabo las actividades pertinentes para configurar y poner en operacién la consola de
Administracion Cloud Control en su versidn mas reciente, durante el primer mes del inicio de este
servicio que incluye:
o Instalacion y configuracién de la infraestructura - Repositorio y Consola.
o Instalaciony configuracion de los paquetes mencionados.
o Instalaciony configuracion de agentes en los servidores de bases de datos y aplicaciones.
o Configuraciéon de alarmas y/o eventos.
La herramienta de monitoreo Cloud Control en su versibn mas reciente, se utilizara para la
administracion y monitoreo de las aplicaciones y bases de datos, por lo que estara implementada y
en operacion al inicio del sequndo mes del servicio, una vez iniciado el servicio.
La consola Cloud Control en su version mas reciente, serd para uso exclusivo de Loteria Nacional y
permitira realizar tareas de administracion y monitoreo tales como:
o Centralizar la administracién y el entorno que automatiza las tareas administrativas para el
conjunto de sistemas implicados en un entorno Cloud.
o Llevar a cabo las tareas de agrupar multiples nodos de hardware como bases de datos,
servidores de aplicaciones, servicios Web, etc., como si fueran unidades légicas.
o Automatizar la instalacion, configuracién y clonacion de servidores de aplicacidon y de bases de
datos sobre multiples nodos.
o Este entorno puede utilizarse tanto para la adicion de nuevos sistemas como para aplicar
parches o afiadir utilidades a sistemas ya existentes.
Monitorear la disponibilidad del host y el uso de los recursos.
Obtener informacién del software y hardware.
Administrar el almacenamiento de las bases de datos.
Contar con métricas del host.
Obtener informacién sobre el uso de CPU.
Administrar y monitorear los ambientes de las bases de datos y los servidores de aplicaciones.
Dar mantenimiento a las bases de datos y los servidores de aplicaciones.
Llevar a cabo la comparacion de configuraciones entre las bases de datos y los servidores de
aplicaciones.
Realizar las configuraciones de las bases de datos y los servidores de aplicaciones.
Administrar y monitorear el Middle Tier.
Monitorear el rendimiento de aplicaciones.
Definir umbrales de rendimiento de aplicaciones.
Diagnosticar problemas en aplicaciones.
Verificar los parametros de backup/recovery y realizar planificaciéon de los mismos.
Revisar el rendimiento de los componentes de los servidores de aplicaciones.

O 0 0 0O 0o 0 0o O

O 0O 0O 0O 0 O O

Debera incluir dominios o servidores independientes para los ambientes de Produccién, es decir,
cada base de datos productiva debera tener sus propios servidores o dominio en alta disponibilidad
segun sea el caso.

Debera considerar dominios independientes acorde al servicio que otorguen las bases de datos.
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e No debera existir mas de una base de datos de produccién por ambiente, a menos que Loteria
Nacional indique lo contrario.

e Para las bases de datos en ambientes de Calidad (QA), deberd existir una instancia de base de datos
independiente para cada ambiente de Calidad (QA).

e El crecimiento de procesamiento para una base de datos debe ser modular, por lo que el Licitante
debe considerar este aspecto para no incurrir en faltas de licenciamiento del manejador de base de
datos requerido.

e Debera realizar las siguientes actividades cuando se requiera implementar un nuevo ambiente de
base de datos:

o Preparar los ambientes de Produccion, Calidad (QA) y Desarrollo.
o Instalacion de la Ultima version estable del manejador de base de datos RDBMS para los tres
ambientes.
Configurar las instancias para los tres ambientes.
Implementar y verificar el correcto funcionamiento de la base de datos.
o Control de configuraciones:
» Instalacion o actualizaciéon de nuevas versiones del manejador RDBMS para los tres
ambientes.
*= Documentacién y pruebas de estrés y carga para el ambiente de Calidad (QA).
o Apoyar en la ejecucién de pruebas funcionales y de estrés, acorde al procedimiento
establecido.
o Afinar los parametros para un mejor funcionamiento (tunning).
o Generar usuarios para los diferentes ambientes segun planes de configuraciéon que defina
Loteria Nacional.
o Migrar la base de datos del ambiente de Produccion a Calidad (QA) previa autorizaciéon de
Loteria Nacional.
o Controlar problemas.
o Controlar incidencias.

e En cuanto una nueva Base de Datos sea liberada a produccion, ésta debera cumplir con los niveles
de servicio solicitados (SLA’s) por Loteria Nacional. Por lo tanto, debera incluirla en la categoria
correspondiente segun lo indique Loteria Nacional.

e Realizar recomendaciones especificas de cdmo mejorar el desempefio de la base de datos de Loteria
Nacional con base en el analisis de la informacién del desempefio de las bases de datos en el tiempo.

Administracién, Soporte y Operacion
El Licitante debera realizar las siguientes actividades:
e Configuracion e Implementacién de Bases de Datos:
o Instalacién, configuracién y puesta a punto del software de base de datos.
o Migraciones de bases de datos en los diferentes ambientes (Produccion, Calidad (QA) y
Desarrollo).
o Creacion de nuevos ambientes de bases de datos.
e Actualizacion Software:
o Deberd llevar a cabo por solicitud de Loteria Nacional, la Actualizacion del Manejador de Base
de Datos (RDBMS) a la tltima version estable liberada por el fabricante para integrar las bases
de datos en instancias o esquemas para los diversos aplicativos.

Pagina 103 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

(¢]

Administracion de Bases de Datos:
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Respaldos de Informacion de bases de Datos.

Para lo tanto, en conjunto con Loteria Nacional deberan definir la estrategia de actualizacién,
migracion y consolidacidon de las bases de datos que permita minimizar el impacto en su
operacion.

» Debera considerar el Plan de Trabajo para consolidar los ambientes de bases de datos
hacia el ultimo reléase liberado por el fabricante.

» Entregar la Matriz de Riesgos, Matriz de Compatibilidad, Analisis de Impacto entre cada
uno de los componentes de las bases de datos y servidores de aplicaciones para
asegurar que no existan problemas con la operacion.

= Llevar a cabo las pruebas necesarias (funcionalidad, estrés) en conjunto con Loteria
Nacional en los ambientes de Desarrollo y Calidad (QA) para garantizar no se tenga
afectacién en la operacion de las bases de datos y aplicaciones de los ambientes de
Produccién derivado de la actualizacion del manejador de base de datos.

» Debera brindar todos los recursos de licenciamiento necesarios para que en conjunto
con Loteria Nacional se lleve a cabo el analisis, migracién, consolidacién, evaluacién y
previo a la actualizacién del manejador de base de datos.

» Unavez concluidas las evaluaciones, Loteria Nacional indicara la fecha para llevar a cabo
la actualizacion del manejador de base de datos a la Ultima version estable y de manera
opcional y a peticidn de Loteria Nacional, podra utilizarse la opcién Multitenant en los
ambientes de Produccién para integrar los ambientes de bases de datos en instancias o
esquemas para los diversos aplicativos de cémputo y hacer eficiente el uso de los
recursos con que cuentan los servidores de bases de datos.

» Este proceso de andlisis, migracion, consolidacién de los ambientes de bases de datos,
evaluacion y pruebas debera ser documentado.

» Ladocumentacion generada debera ser entregada a Loteria Nacional.

Administracion del espacio fisico y l6gico de las bases de datos.

Administracion del espacio de tablas y objetos de las bases de datos.

Administrar el espacio fisico y l16gico de las bases de datos.

Administracién la asignacion de espacios légicos en los objetos (tablas, indices) de la base de
datos.

Verificacién de consistencia estructural y alojamiento de espacio.

Tunning de bases de datos, es decir, ajustes de las bases de datos y parametrizacién enfocada
a la instancia global, es decir, ajustar los parametros adecuados para el uso eficiente de la base
de datos (ejemplo: ajustar parametros de la base de datos que afecten memoria,
lecturas/escrituras, etc.).

Control de configuraciones de parametros.

Control de incidencias.

Apoyo técnico para la resolucién de incidencias.

Resolucién de problemas que afecten la operacion de las Bases de Datos.

Estimacién y proyeccion de espacios durante la vigencia del contrato.

Resolucion de problemas del manejador de base de datos.

Administracién de usuarios accesos y privilegios a la base de datos.

Seguimiento a eventos relacionados con bases de datos detectados en la consola de
monitoreo.

Ejecucion y monitoreo de respaldos de la base de datos segun esquema definidos.
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Monitoreo de Bases de Datos.
Documentacion:
o Entrega de reportes mensuales de incidencias registradas en las bases de datos y por usuarios
que Loteria Nacional indique.
o Elaboracion de memorias técnicas de la base de datos.
e Creara las cuentas de soporte de sUper usuario designadas a Loteria Nacional que se requieran para
instalar y soportar el software de base de datos DBMS.
e Generara las cuentas estandar de usuarios designadas a Loteria Nacional que se requieran para
acceso al software de la base de datos DBMS.
e Debera administrar, soportar y mantener las bases de datos MySQL y SQL Server que pudieran ser
incorporadas en las aplicaciones actuales o en nuevos desarrollos.

Desempeiio de Base de Datos

El Licitante realizara la Administraciéon del Desempefio de las Bases de Datos de Loteria Nacional, por lo
qgue debera recopilar, monitorear y analizar la informacion del desempefio de las bases de datos que se
reporte mensualmente.

La Administracion de Desempefio de Base de Datos involucra la recopilacién de informacion de
desempefio de las bases de datos de Loteria Nacional, por lo que recolectara los indicadores de
desempefio de la base de datos y trabajara con Loteria Nacional para implementar la accién correctiva
para la provision de los niveles de servicio acordados.

Para el Analisis de Desempefio de Base de Datos y Recomendaciones deberan ser especificas para el
desempefio del base de datos, considerando el resultado del andlisis de la informacion del desempefio
de las bases de datos en el tiempo y deberan ser incluidas en el Reporte Mensual de Monitoreo y
Desempefio de Bases de Datos.

Para la Generacién de Reportes de Desempefio de Base de Datos debera proveer un formato de reporte
predeterminado, detallado y acordado mutuamente para el Desempefio de las Bases de Datos. Loteria
Nacional establecera los umbrales de desempefio adecuados que se deberan monitorear.

Cuando se identifiquen problemas de desempefio implementara acciones correctivas para brindar los
niveles de servicio acordados con Loteria Nacional.

Control de Cambios

Cualquier proyecto no mencionado en el Servicio de Administraciéon de Bases de Datos y/o propuesto por
el Licitante que implique cambios en la configuracién de las bases de datos, estara sujeto a su evaluacion
para asegurar que las bases de datos no tendran afectacion en su disponibilidad, desempefio,
funcionalidad y operacion.

El Licitante debera entregar la documentacién necesaria para soportar que no habra afectaciéon en la
disponibilidad, desemperio, funcionalidad y Operacién de las bases de datos. Asi mismo, se debera
entregar a Loteria Nacional la Matriz de Riesgos y el Andlisis del Impacto a la Operacién de las bases de
datos para su revisiéon. En caso de aprobarse el cambio, éste deberd apegarse al Proceso de
Administracidon de Cambios de Loteria Nacional.
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Control de Seguimiento del Servicio

El Licitante debera asignar al personal necesario, el cual sera responsable de darle continuidad y
cumplimiento a los compromisos adquiridos durante el servicio. Asi como establecer en conjunto con
Loteria Nacional un Calendario de Reuniones de Seguimiento e Informes Ejecutivos del servicio
proporcionado.

Ademas, proporcionara el Estatus e Informes Ejecutivos de cada uno de los proyectos que se llevan a cabo
durante la vigencia del servicio.

Mejora Continua

Al inicio de la operacién, el Licitante debera presentar un Plan de Mejora Continua de 1as bases de datos
gue soportan la operacion de los servicios incluyendo revisiones periddicas de la configuracién y de los
componentes de infraestructura de los Servicios de Bases de Datos, asi como las actividades necesarias
con el fin de obtener el mejor rendimiento y debera estar integrado por:

e Plan de Capacidad. El Licitante debera apegarse al Proceso de Administracién de Capacidad de
Loteria Nacional y proporcionara el Plan de Capacidad de la infraestructura del Servicio de
Administracidon de Bases de Datos para proveer la informaciéon necesaria sobre la utilizacién de los
recursos actuales e incluir lo siguiente:

o Consumo de recursos de un afio: Memoria Total, CPU, Disco y Accesos a las Bases de las Bases
de Datos.

o Analisis de Desempefio, Rendimiento y Tendencias de Crecimiento sobre la infraestructura de
TI de bases de datos y hacer recomendaciones a Loteria Nacional para su implementacion en
los ambientes de base de datos para evitar sobrecapacidad o cuellos de botella que pongan
en riesgo la operacion de las mismas.

o Planeacion de los elementos de administracion de capacidad que permitan determinar los
costos de la actualizacién.

o El Licitante colaborara con Loteria Nacional para planear la capacidad de la infraestructura de
base de datos, ademas de ayudar en el calculo de la capacidad de nuevos proyectos de TI.

e Revisién del Fabricante. El Licitante debera realizar la revision de la configuracién e instalacién de los
productos SQL Server y MySQL por parte del fabricante, asi como la implementacién de las mejoras
practicas del fabricante con la finalidad de realizar una mejora en el rendimiento de los manejadores
de bases de datos, asi como de cada uno de los componentes de la infraestructura utilizada.

e Parches y Actualizaciones. El Licitante debera realizar durante el primer mes del servicio un Marco
Metodolégico de Evaluacién (Assessment) de TI basado en Cobit y debe considerar a partir de
noviembre llevar a cabo el Assessment con la siguiente informacién:

o Plan de las actividades a realizar.

o Plan de Trabajo y fechas propuestas.

o El monitoreo de los boletines pertinentes del fabricante acerca de alertas de parches y la
planeacion de los cambios necesarios para actualizaciones de los manejadores de bases de
datos.

o El Licitante debera validar y garantizar que los parches propuestos no tienen impacto en la
funcionalidad y operacion de las bases de datos y aplicaciones.

o Matriz de Riesgos donde se especifique el andlisis de riesgos de los parches y/o actualizaciéon
que requieran instalar en el manejador de base de datos. Debera realizar todas las acciones
necesarias derivadas del resultado del analisis de riesgos.
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o Una vez concluidas las evaluaciones, Loteria Nacional indicara al Licitante, la fecha para llevar

Enviar la propuesta de la actividad indicando las actualizaciones y/o parche(s) a instalar, asi
como indicar los impactos del cambio recomendado.

Analisis de Impacto de los cambios propuestos.

Plan de Contingencia para aprobacién de Loteria Nacional.

El Licitante debera considerar todas las medidas pertinentes (respaldos del directorio donde
se encuentran los binarios del producto, respaldo completo de configuraciones, respaldo de
aplicaciones, entre otros) previo a realizar las actividades correspondientes a la aplicacion de
parches.

Adicional a la instalacion de parches y Durante esta etapa del servicio, el Licitante debe llevar
a cabo por solicitud de Loteria Nacional, la Actualizacién del Manejador de Base de Datos
(RDBMS) a la ultima version estable liberada por el fabricante para integrar las bases de datos
en instancias o esquemas para los diversos aplicativos.

Lo anterior para hacer eficientes los recursos con que cuentan los servidores, tener flexibilidad
en la asignacion de recursos para satisfacer la demanda variable de su consumo, simplificar la
administracion de las bases de datos, aprovisionamiento de recursos y actualizaciones de
software de manera eficiente y consolidar los ambientes de bases de datos.

Para lo cual, el Licitante en conjunto con Loteria Nacional deberan definir la estrategia de
actualizacion, migracién y consolidacién de las bases de datos que permita a Loteria Nacional
minimizar el impacto en su operacion:

» Debera considerar el Plan de Trabajo para consolidar los ambientes de bases de datos
hacia el Gltimo reléase liberado por el fabricante.

» Entregar la Matriz de Riesgos, Matriz de Compatibilidad, Analisis de Impacto entre cada
uno de los componentes de las bases de datos y servidores de aplicaciones para
asegurar que no existan problemas con la operacion.

= El Licitante en conjunto con Loteria Nacional debera realizar el analisis, evaluacion y
pruebas necesarias para la migracién de las bases de datos a la ultima version estable
liberada por el fabricante con la opcién de Multitenant para evaluar las nuevas
caracteristicas y funcionalidades.

*= Llevar a cabo las pruebas necesarias (funcionalidad, estrés) en conjunto con Loteria
Nacional en los ambientes de Desarrollo y Calidad (QA) para garantizar no se tenga
afectacién en la operacion de las bases de datos y aplicaciones de los ambientes de
Produccién derivado de la actualizacion del manejador de base de datos.

= El Licitante deberd brindar todos los recursos de hardware y licenciamiento necesarios
para que en conjunto con Loteria Nacional se lleve a cabo el andlisis, migracién,
consolidacion, evaluacién y previo a la actualizacién del manejador de base de datos.

= Este proceso de andlisis, migracién, consolidacién de los ambientes de bases de datos,
evaluacion y pruebas debera ser documentado por el Licitante.

» Ladocumentacion generada debera ser entregada a Loteria Nacional por el Licitante.

a cabo la actualizacion del manejador de base de datos a la Ultima version estable y de manera
opcional y a peticion de Loteria Nacional, podra utilizarse la opcion Multitenant en los
ambientes de Produccion para integrar los ambientes de bases de datos en instancias o
esquemas para los diversos aplicativos de coOmputo y hacer eficiente el uso de los recursos con
que cuentan los servidores de bases de datos.

La actualizacién de software y parches en los manejadores de bases de datos derivado de estas
revisiones hechas por el fabricante debera apegarse al Proceso de Administracion de Cambios
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de Loteria Nacional para su aprobacion y se deberan implementar en las temporadas de baja
demanda que especifique Loteria Nacional para no impactar los servicios de Loteria Nacional.

o Se deberad entregar un Reporte de Resultados de la Revisién del Fabricante, Parches y
Actualizaciones.

e El Licitante debera entregar un plan de trabajo considerando lo siguiente:

o Plan de actividades y fechas propuestas.

o El periodo del plan de actividades comprendera los meses de enero a diciembre.

o El plan debera integrar y considerar minimo las siguientes actividades:

* Actividades de tunning en las bases de datos y procesos (scripts, sentencias SQL,
reportes), problemas de contencién, lentitud en los procesos y/o tiempos de respuesta
no satisfactorios para el usuario.

= Actividades para regenerar y reorganizar objetos de las bases de datos.

= Configuraciones y recomendaciones técnicas enfocadas a las mejores practicas de
Oracle para asegurar el 6ptimo desempefio y operacién de estas.

= Mantenimientos preventivos para cada base de datos.

» Particionamiento de las tablas de las bases de datos de acuerdo con los requerimientos
que realice Loteria Nacional.

= Implementacién de procesos de depuracidon de bitadcoras de las bases de datos para
optimizar el uso de espacio en disco.

e La Subgerencia de Operacién autorizarad las ventanas de tiempo para realizar las actividades
propuestas.

e LaSubgerencia de Operacion realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio
Disponibilidad

TIEMPO MAXIMO TOLERABLE DE ACUERDO

SERVICIOS % DISPONIBILIDAD AL NUMERO DE DiAS DEL MES
(PERIODO MENSUAL)

Disponibilidad del Servicio de
Administracién de Bases de Datos 99.99 4.46 min
(HA) en produccién.

Disponibilidad del Servicio de
Administracién de Bases de Datos 99.89 49.1 min
(no HA) en Produccién.
Disponibilidad del Servicio de
Administracién de Bases de Datos 99.30 312.60 min
(QA), Desarrollo.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto a la

Entregables 1% del monto base. .
9 ) fecha indicada en el rubro de Entregables hasta su entrega.
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Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacion

Por minuto que exceda la
disponibilidad solicitada en cada
uno de las Bases de Datos
Afectadas

Disponibilidad del Servicio 0.06944% sobre el costo diario del Servicio de
de Administracién de Administracién de Bases de Datos que
Bases de Datos contribuyen a la prestacién del servicio.

Monto Base
Costo mensual servicios que contribuyen a la prestacion del Servicio de Administracién de Procesamiento,
SIN IVA / nimero de bases de datos

Ejemplo

Calculo de Deductivas por incumplimiento de disponibilidad del Servicio de Administracion de Bases de
Datos.

Numero de Bases de Datos afectadas: 1

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

2.5.9 SERVICIO DE MONITOREO DE INFRAESTRUCTURA Y APLICACIONES A

Descripcién del Servicio

El Licitante debera proporcionar el Servicio de Monitoreo sobre toda la infraestructura y los servicios que
comprende la solucién, asi como incluir todas las herramientas necesarias para entregar una solucién
integral que generara los reportes acerca del estado que guarden los componentes de hardware, las
aplicaciones y bases de datos.
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La infraestructura, el software y el licenciamiento para la gestion, administracion, operacion, evaluacion de
desempefio y generacion de reportes de los componentes deberan estar contemplados y ser
suministrados como parte del servicio.

La instalacion de la infraestructura fisica y demas componentes relacionados, asi como la configuracion
inicial, administracién, operacién, mantenimiento y soporte técnico, sera sin costo adicional para Loteria
Nacional (se incluyen herramientas de Administracién) y sera entregado durante la vigencia del contrato.
El Servicio de Monitoreo de Infraestructura y Aplicaciones debera estar completo y sera validado por
Loteria Nacional para que pueda estar en operacion al inicio de la operacion.

Caracteristicas Generales
A continuacion, se presentan los requerimientos y caracteristicas minimas que debera incluir el servicio:

e Unesquema de monitoreo que permita la vigilancia en todo momento de los servicios, asi como una
eficiente operacion y administracion de estos.

e Monitoreo en tiempo real de las aplicaciones y bases de datos que permita prevenir incidentes que
afecten los niveles de servicio de dichos componentes.

e Las herramientas de monitoreo deberan ser faciles de usar y estar configuradas de acuerdo con las
funcionalidades, voliumenes, arquitecturas y restricciones técnicas solicitadas por Loteria Nacional.

e La operacién del servicio se debera llevar a cabo a través de consolas integrales en un punto Unico
de monitoreo que permitira realizar notificaciones de incidentes.

e Debera contar con un mecanismo de acceso y visualizacion remoto, de tal manera que el personal
que Loteria Nacional defina pueda tener acceso a las funcionalidades de la solucién, para los tipos de
servicios provistos, el acceso por personal de Loteria Nacional serd en modo “sélo visualizar” (read-
only) de tal manera que se pueda determinar de manera rapida la situacién actual, asi como evaluar
todos los reportes, pantallas, graficos y vistas de desempefio de toda la infraestructura.

e Todas las herramientas deben visualizarse via Web, la solucion debe contar con un control de acceso
seguro para manejar roles, perfiles y privilegios por usuarios, permitiendo asi la visualizacién de la
administracion y monitoreo de los componentes de infraestructura, almacenamiento y respaldo,
ademas de la generacién y consulta de reportes con una disponibilidad las 24 horas del dia x los 7
dias de la semana durante la vigencia del servicio.

e (apacidad de integracién con herramientas de terceros que el Licitante instale para efectos del
contrato.

e El monitoreo de rendimiento de los equipos debera ser continuo y en tiempo real, asi como la
generacion de reportes de consumo de los recursos en cualquier momento.

Disponibilidad del equipo a través de ICMP para equipo hospedado dentro del Centro de Datos.
Monitorear los nuevos aplicativos que sean requeridos durante la vigencia del contrato, definiéndose
en conjunto entre Loteria Nacional y el Licitante los elementos a monitorear, umbrales, alertas,
alarmas, entre otros.

e Registro y entrega de indicadores de operacién tales como:

o Estadisticas Generales (accesos a través del tiempo, visitas, paginas mas activas, visitantes mas
activos, navegadores principales).

o Paginas (paginas de entrada principales, paginas mas o menos consultadas).

o Archivos (Descargas, descargas a través del tiempo, tipo de archivo mas requerido).

o Visitantes (a través del tiempo, por region geografica, por tipo de dominio).

e Debera manejar un medio de comunicacién segura entre los componentes de la infraestructura de
monitoreo.
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Parametros y Umbrales

Los umbrales para advertencias, alertas y alarmas de cada parametro monitoreado seran definidos en
conjunto con Loteria Nacional.
La frecuencia de poleos en tiempo real debera ser de 5 minutos de acuerdo con las mejores practicas,
sin embargo, en ocasiones se podran solicitar poleos de hasta un minuto por lo que se debera
considerar en su propuesta.
El Licitante deberad definir inicialmente el alcance y cantidad de elementos a monitorear,
posteriormente deberan ser aprobados por Loteria Nacional para su configuracién.

El Licitante debera ajustar los umbrales de acuerdo con la validacién de Loteria Nacional, teniendo
como limite para la afinacion de dichos umbrales el inicio de la operacién.

Debera cumplir con al menos los siguientes requisitos:

o Visualizacion del estado de la infraestructura en tiempo real.

El monitoreo de un servicio o componente adicional debera ser definido en conjunto con Loteria
Nacional.

o Se deberan monitorear los elementos que actualmente se tienen registrados para cada base

o Debera permitir el monitoreo de transacciones por las distintas capas a nivel de componentes

= Utilizacion de Procesadores.

* Medicién del porcentaje de utilizacion en escala de 0% al 100%.
Utilizacién de Memoria Total (fisica + swap):

» (Cantidad de memoria instalada.

» (Cantidad de memoria en uso.

= Cantidad de memoria disponible.
Monitoreo de la disponibilidad, comportamiento, desempefio, utilizacién y estado de todos los
componentes de infraestructura.
Bitacora de errores y sucesos.
Reportes de Fallas y eventos de la infraestructura:

* Procesadores.

»= Bases de Datos.

= Servidores de Aplicaciones.

= Discos.

» Respaldos.

= Sistema Operativo.

» Infraestructura de redes.

de datos, sitio web y aplicaciones internas, incluyendo:
= Procesos.
*= Consumo de memoria (global y por proceso).
= Consumo de CPU (global y por proceso).
= Disponibilidad.
= Bitacoras.
= Espacio disponible en tablas.
= Espacio utilizado en File systems.
» (Capacidad de Respaldos.
= Capacidad diaria de Almacenamiento.

de las aplicaciones.
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Reporteo
Debera proporcionar el Servicio de Reporteo sobre toda la infraestructura que comprende la solucion, que
permita el anélisis y/o la explotacion almacenada en las bitacoras y repositorios de informacion.

e Incluir todas las herramientas necesarias para proporcionar el servicio de monitoreo y reporteo de
la infraestructura comprendida durante la vigencia del contrato, asi mismo debera proporcionar los
reportes del estado de toda la infraestructura, almacenamiento y respaldos de acuerdo a la definicion
de Loteria Nacional.

e El software e infraestructura (componentes de cémputo, almacenamiento y respaldos) para la
gestion, administracion, monitoreo, evaluacion de desempefio y generacion de reportes de los
componentes deben ser contemplados y suministrados como parte del Servicio, el licenciamiento,
instalacion, configuracion inicial, administracion, soporte técnico, operacién, infraestructura fisica, y
demas componentes relacionados, sera sin costo adicional para Loteria Nacional.

e Los reportes de monitoreo deberan ser almacenados durante un afio para su consulta inmediata,
posteriormente se podra depurar esta informacién habiendo sido previamente respaldada para su
posible consulta durante la vigencia del contrato, por lo que tomando en cuenta la frecuencia de
poleos el Licitante debera dimensionar la capacidad de almacenamiento por separado a la ofertada
en el Servicio de Administracién de Almacenamiento.

e Elsistema general de monitoreo debera integrar los componentes necesarios que permitan generar
reportes de andlisis detallados, para realizar una planeacion de la capacidad de los recursos
monitoreados.

e Generacién de graficas sobre los pardametros monitoreados.

e Permitir al personal de Loteria Nacional generar reportes explotando todas las variables y
funcionalidad de las herramientas de monitoreo, con la opcién de parametrizar dichos reportes y
consultarlos via Web, ademas, se deberan generar reportes periédicos predeterminados y deberan
estar también disponibles para Loteria Nacional cuando éste decida consultarlos.

e Reportes de disponibilidad y desempefio de los componentes, para el andlisis de cumplimiento con
los niveles de servicio requeridos.

Proporcionar reportes de disponibilidad diaria, semanal, mensual e incluso por horas.

Los reportes pre-definidos, una vez configurados no deberdn requerir intervencién para su
generacién y distribucién via WEB.

Generacion de reportes de manera calendarizada o por demanda.

Los reportes se podran generar para la totalidad de la informacion que contempla, o sélo para un
subconjunto, para esto, el sistema de reportes debera permitir la creacién de filtros de informacion
de tal forma que permita al usuario generar un reporte customizado para desplegar la informacién
que requiere.

e Proporcionar reportes orientados a la auditoria de acceso y uso de las distintas plataformas de
administracidon y monitoreo provistas por el Licitante.

e Lainformacion del Repositorio de Informacion de reportes ya generados y en general de cualquier
herramienta que integre este servicio podra ser exportada a archivos planos al menos en formato
.PDF, XML, .XLS y .DOC.

Notificaciones
La generacién de notificaciones se realizara a diversos destinatarios como operadores, administradores,
mesa de servicio y personal de Loteria Nacional, via e-mail o WEB.
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e Las herramientas deben soportar, al menos, los siguientes protocolos SNMP v2, v3 y SSL, ademas de
cualquier otro protocolo que resulte necesario para lograr la correcta recoleccion y visualizacién de
las listas de eventos y fallas, asi como reportes de desempefio de todos los servicios.

Las alertas y alarmas deberan generarse con base a umbrales parametrizables y configurables.
La herramienta de monitoreo debera ejecutar tareas automaticas al generarse una alerta, ya sea
para corregir el problema o bien, para disminuir el impacto.

e Programacion de alarmas basadas en el cambio de estado de umbrales de cualquier variable que se
esté monitoreando entre estos estan, de manera enunciativa, mas no limitativa: disco, memoria,
tarjetas, fuentes de poder, utilizacion de red, software de respaldo, temperatura, entre otros.

e Las herramientas de monitoreo deben tener la capacidad de generar y reportar las alarmas a un
subconjunto de consolas de monitoreo, estos eventos, al igual que todos los eventos y alarmas
generados por la infraestructura misma, deberan visualizarse en un sistema integrado, de tal manera
que Loteria Nacional, a través de los cinco usuarios concurrentes mencionados con anterioridad
puedan visualizar las alarmas y eventos cuando asi lo determine necesario.

e La herramienta debera permitir la creacion de alertas que se disparen cuando suceda un evento
especifico, asi como la creacién de alertas de correlacion que disparen cuando uno o mas eventos de
este o distintos dispositivos sucedan en un periodo de tiempo acordado con Loteria Nacional.

e Debera permitir el andlisis de eventos en tiempo real, histérico y analisis forenses, asi como contar
con la capacidad de poder integrarse a la mesa de servicio propuesta.

e Las herramientas deben realizar notificaciones automaticas en el momento que ocurra alguna falla
en los componentes y que provoque indisponibilidad en los servicios, dichas notificaciones se deben
realizar mediante correo electrénico, mensajes y ticket de falla hacia la Mesa de Servicio de acuerdo
con el Proceso de Atencion de Incidentes de Loteria Nacional.

e Se deberan reducir al minimo todos aquellos elementos que puedan ocasionar el envio de falsas
alarmas, asi como la entrega de reportes donde se presentan las fallas, tiempo de respuesta y tiempo
de solucién.

e El formato de los mensajes se definira en conjunto con Loteria Nacional y deberan indicar como
minimo:

o DiayHorade lafalla o alerta.

o Servidor, servicio o dispositivo afectado.

o Nombre de la aplicacidn o servicios afectado.
o Breve descripcion de la afectacion.

Monitoreo de LAN
e Debera monitorear la disponibilidad de los Equipos switches.
e Debera proporcionar estadisticas de los siguientes:
o Utilizacién CPU.
o Utilizacion Memoria RAM.
e Esta herramienta deberad ser capaz de presentar informes en una consola de monitoreo que
despliegue las alarmas e informes del porcentaje de utilizacién del CPU y la memoria de todos los
dispositivos de red.

Monitoreo de Servidores

e El Licitante debera monitorear la infraestructura de procesamiento propuesta con la finalidad de
obtener un desempefio 6ptimo a través de un diagnostico de la salud del hardware configurado
utilizando diversas herramientas del fabricante del componente o de terceros.
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e Realizard el monitoreo de la disponibilidad de la infraestructura que compone el Servicio de
procesamiento.
El Licitante debera integrar un esquema de notificacién con base a la matriz de escalamiento.
El Licitante debera monitorear al menos los siguientes recursos de la infraestructura propuesta:
o Consumo de CPU fisico y virtual.
o Consumo de Memoria RAM fisica y virtual.
o Consumo en disco (almacenamiento).
o Notificacién de cambios en servidores.

Monitoreo de Almacenamiento y Respaldos

e Realizard el monitoreo de la disponibilidad de la infraestructura que compone el Servicio de
Almacenamiento y Respaldos.

e Debera realizar el monitoreo en tiempo real de los estados, alertas, capacidades y uso del sistema de
almacenamiento y libreria de respaldos de los discos.

Monitoreo de Aplicaciones y Bases de Datos
e Debera mostrar el desempefio de las bases de datos y aplicativos, independientemente del nivel de
complejidad que tengan.
Debera monitorear el total de aplicaciones bajo esquemas de 2y 3 capas.
Los componentes que monitorear de las aplicaciones y bases de datos seran validados por Loteria
Nacional.
e Debera recopilar, monitorear y analizar la informacién del desempefio de las bases de datos que se
reporte mensualmente.
o Para Bases de Datos:
= Monitoreo de errores y bitacoras de las bases de datos.
= Monitoreo de espacios fisicos y l6gicos.
* Monitoreo del desempefio de las bases de datos.
= Monitoreo del uso de recursos (CPU, disco, memoria, hits, usuarios de bases de datos).
= Sesiones con bloqueos.
» Desarrollo de scripts para monitoreo de consumo de recursos.
»= Optimizacién de parametros de desempefio de base de datos.

o Para Aplicaciones:
= Monitoreo de Aplicacién: Provee el soporte operativo para monitorear eventos y alertas
de la aplicacion en linea, los cuales seran canalizados a grupo de resolucién de Loteria
Nacional, que respondera a eventos y alertas de la aplicacion.
= Monitoreo de Disponibilidad de la Aplicacion: Brindara el soporte operativo para
monitorear eventos clave de las aplicaciones de Loteria Nacional que pongan en riesgo
la disponibilidad de estas.

e Generacién de Reportes de Desempefio de Base de Datos, el Licitante debera proveer un formato de
reporte predeterminado, detallado y acordado mutuamente para el Desempefio de las Bases de
Datos.

e Loteria Nacional y el Licitante estableceran los umbrales de desempefio adecuados que se deberan
monitorear.

e El Licitante debera monitorear al menos los siguientes recursos:

o Tiempo de ejecucién de consulta estandar.
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Rendimiento de la entrada y salida a disco.
Conexiones por usuario.

Bloqueos o interbloqueos.

Bloqueos de cierre.

Tamafo de Table Spaces y porcentaje de ocupacion.

O 0O O O O

Mejora Continua

e Mejora Continua. Una vez durante la vigencia del contrato, el Licitante debera presentar un Plan de
Mejora con el fin de obtener el mejor rendimiento, para lo cual el documento solicitado integrara al
menos lo siguiente:

o Plan de Capacidad. El Licitante debera apegarse al proceso de Administracion de Capacidades
de Loteria Nacional y proporcionara el Plan de Capacidad de la infraestructura del Servicio de
Monitoreo de Infraestructura y Aplicaciones para proveer la informaciéon necesaria sobre la
utilizacion de los recursos actuales e incluir lo siguiente:

» Analisis de rendimiento de las herramientas de monitoreo.

» Tendencias de crecimiento del almacenamiento requerido.

» Conclusiones y recomendaciones.

*= La Subgerencia de Operacién en conjunto con el Licitante realizara el analisis y calculo
de la capacidad de Respaldo y Recuperacioén para nuevos proyectos de TI.

o Revision del Fabricante. El Licitante debera realizar la implementacion de las mejores practicas
del fabricante con la finalidad de realizar una mejora en el rendimiento y en cada uno de los
componentes de la infraestructura propuesta.

o Parchesy Actualizaciones. El Licitante debera realizar la actualizacién de software para Servicio
de Monitoreo de Infraestructura y Aplicaciones e instalacion de parches, por lo que el Licitante
debe considerar al menos los siguientes puntos:

= Matriz de Riesgos donde se especifique el andlisis de riesgos de los parches y
actualizaciones que se requiera instalar.

» Analisis del impacto de las actualizaciones requeridas.

» Debera realizar todas las acciones necesarias derivadas del resultado del analisis de
riesgos.

e El Licitante debera entregar un plan de trabajo considerando los siguientes:

o Plan de actividades y fechas propuestas.

o El periodo del plan de actividades comprendera los meses de enero a diciembre.

o Elplan debera integrar y considerar minimo las siguientes actividades:

*» Mantenimientos preventivos de Hardware y Software del Servicio de Monitoreo de
Infraestructura y Aplicaciones.

» Desarrollo de plantillas o vistas personalizadas acorde a las necesidades y
especificaciones de los servicios de operacion de Loteria Nacional.

= El Licitante, debera realizar recomendaciones especificas de cdémo mejorar el
desempefio del Servicio de Monitoreo de Infraestructura y Aplicaciones de Loteria
Nacional con base en el analisis de la informacién en el tiempo.

e Derivado de las necesidades del Plan de Capacidad o de las recomendaciones que el Licitante realice,
la planeacién de cambios en la infraestructura debera estar apegado al Proceso de Administracién
de Cambios de Loteria Nacional.

e La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.
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e LaSubgerencia de Operacidn realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.
e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio

Disponibilidad

El Licitante debera considerar la correcta operacion de los servicios de apoyo como monitoreo, medicién
de niveles de servicio como relevantes y asegurar la estabilidad de todos los servicios aplicativos, para lo
cual debera dar cumplimiento a los siguientes niveles de servicio.

TIEMPO MAXIMO TOLERABLE DE
% Disponibilidad ACUERDO AL NUMERO DE DiAS DEL

SO D mensual MES

(MENSUAL)

Servicio de monitoreo de toda la infraestructura

y servicios aplicativos. 99.99 4.46 min

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto
Entregables 1% del monto base. a la fecha indicada en el rubro de Entregables hasta su
entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables

e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias

Nudmero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductiva Periodo de Aplicacion

Disponibilidad del | 0.06944% sobre el costo diario del servicio de cada Por minuto que exceda la
servicio aplicaciéon monitoreada disponibilidad solicitada
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Monto Base
Costo mensual del servicio de monitoreo, SIN IVA / nimero de aplicativos monitoreados

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad de monitoreo.

Servicio afectado: WSCurp PRODUCCION
Disponibilidad solicitada: 99.99%
Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min
Tiempo de Afectacion en el mes: 100 min.
Minutos penalizados: 100-4.46 = 95.54 min
Nudmero de aplicativos = 7
Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

En caso de que exista indisponibilidad en mas de un aplicativo, se tendra que realizar el calculo para cada
uno de ellos.

2.5.10 SERVICIO ADMINISTRADO DE SEGURIDAD (SAS) A

Loteria Nacional tiene la responsabilidad de mantener la confidencialidad, integridad y disponibilidad de
la informacién en la infraestructura y los servicios de computo de la Direccidon de Tecnologias de la
Informacién y Telecomunicaciones (DTIT) a través de controles basados en un Sistema de Gestion de
Seguridad de la Informacién (SGSI). El SAS toma como marco de referencia el Marco de Gestion de la
Seguridad de la Informacién (MGSI): i) Administraciéon de la Seguridad de la Informacion (ASI) vy ii)
Operacion de Controles de Seguridad de la Informacién y del ERISC (OPEC); considerando, por lo tanto,
estandares de seguridad reconocidos; ademas, por la parte de datos personales, a la Ley General de
Proteccidon de Datos Personales en Posesion de Sujetos Obligados y toda aquella legislacién vigente
aplicable manteniendo el nivel de madurez alcanzado. De tal manera que el Licitante debera proveer,
implementar, administrar, operar y monitorear los controles de seguridad para garantizar la
disponibilidad, integridad, confidencialidad de la informacién, autenticacién y no repudio de la
infraestructura y servicios de computo de Loteria Nacional, los cuales integran informacién en las bases de
datos, servidores, aplicaciones y equipo de red.

Por lo que el Licitante debera cumplir con este marco normativo necesario para dar continuidad al SGSI 'y
cumpliendo con los requerimientos especificos establecidos en este servicio, contemplando las diferentes
etapas del proyecto con respecto a seguridad.

Caracteristicas Generales

El servicio debera ser suministrado, implementado, administrado, operado y monitoreado de forma
totalmente independiente a la administracion de la operacion, mediante personal especializado en el
ambito de seguridad de la informacion, de forma tal que sea una entidad separada a la operacién pero que
trabajen de manera fluida y coordinada para la entrega del servicio integral. Todos los Servicios
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Administrados de Seguridad (SAS), el Licitante debera entregarlos bajo los niveles de servicio establecidos
para éste.

e Deberaimplementar la infraestructura de seguridad para la entrega de este servicio en el Centro de
Datos propuesto, sin embargo, su administracion, operacidon y monitoreo debera realizarse desde el
lugar propuesto en el Servicio para la Gestidon de amenazas de ciberseguridad.

e Debera incluir en su propuesta que la disponibilidad de este servicio (procesos, infraestructura
tecnolégica y personal) sera de 7x24 (los 7 dias de la semana, las 24 horas del dia, durante la vigencia
del contrato).

e Debera dimensionar todos los servicios del SAS mediante la informacion de la situacién actual que se
encuentra documentada en el Apartado ], e incluir el incremento correspondiente solicitado en todos
los servicios que componen el SAS, de acuerdo al esquema de maximos y minimos de la
infraestructura.

e Deberd describir las caracteristicas técnicas, asi como el modelo dentro de su propuesta técnica.
Ninguna de las soluciones tecnoldgicas para la prestacidon de los servicios del SAS podra ser
compartida con ningun otro cliente del Licitante, por lo que toda la infraestructura de este servicio
debera ser estrictcamente dedicada.

e Deberd dar cumplimiento y alinearse a las Politicas, procedimientos y demas controles
administrativos, técnicos y fisicos de Loteria Nacional previamente establecidos. Asimismo, debera
dar continuidad y mantenimiento a estos documentos, colaborando con Loteria Nacional para su
actualizacion y difusion al interior con el personal del Licitante.

e Todos los entregables solicitados para el SAS estan en la seccion de entregables. Sin que esto sea
una limitante para Loteria Nacional de solicitar algin documento adicional como parte de la
operacion o legislacion vigente.

Clasificacién de Informacion

La informacién almacenada en los servicios de computo de Loteria Nacional es de caracter confidencial de
conformidad con los dispuesto en el Articulo 113, Fraccion I de la Ley Federal de Transparencia y Acceso a
la Informacion Publica asi como el Articulo 83 del Reglamento de la Ley General de Poblacion y el Articulo
71 de los Lineamientos Generales de Proteccién de Datos Personales para Sector Publico, ya que contiene
datos personales los cuales son de caracter confidencial en términos del Articulo 3, Fraccion IX de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Plan de Capacidad

El Licitante debera evaluar las capacidades disponibles de la infraestructura de seguridad descrita en el
Apartado I de este Anexo Técnico, definiendo las proyecciones requeridas de capacidad de la
infraestructura de seguridad para su funcionamiento en el futuro.

El Licitante realizara la evaluacién de la capacidad, el cual debera incluir al menos:
e Diagnéstico sobre las capacidades actuales de la infraestructura de seguridad.
e Proyecciones de capacidades requeridas dentro del plazo establecido.
e Crecimiento en la infraestructura de seguridad generado por nuevos proyectos.
e Impacto en la capacidad de la infraestructura de seguridad por aumento de la operacion.

Este plan de capacidad definira, basado en los puntos anteriores, que la infraestructura de seguridad
soporte y cumpla con la solicitado en este Anexo Técnico alineado con la operacién de Loteria Nacional,
dando cumplimiento a los objetivos acordados en capacidad y desempefio institucionales, disminuyendo
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los riesgos asociados a la capacidad de recursos utilizados y garantizando que los niveles de servicio sobre
capacidades y rendimiento cumplan con lo acordado con Loteria Nacional.

Servicios Minimos Requeridos dentro del SAS
Servicios que el Licitante debera entregar durante la vigencia del contrato:

Los servicios anteriores deberan mantener al menos el nivel de madurez y afinamiento con el que cuentan
actualmente.

2.5.10.1 Servicio de Seguridad Perimetral

2.5.10.2 Servicio de Aseguramiento y Proteccién de Bases de Datos

Este servicio consiste en asegurar y proteger los datos e informacidon almacenados en las bases de datos
de Loteria Nacional. Asimismo, proveer de una visibilidad del uso que se le da a los datos e informacién;
de las vulnerabilidades a nivel manejador de bases de datos; de los accesos; y politicas de seguridad y
auditoria. Este servicio deberd cumplir con lo estipulado en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Servicios minimos requeridos dentro del SAS

e Servicio de Seguridad Perimetral

e Servicio de aseguramiento y protecciéon de bases de datos

e Servicio de aseguramiento y proteccién de aplicaciones

e Servicio de correlacion de eventos

e Servicio de Anadlisis de Vulnerabilidades

e Servicio de Borrado Seguro

e Servicio para la Gestién de amenazas de ciberseguridad

El objetivo de este servicio es proveer el control de trafico de red desde y a hacia Internet de los
clientes que se conectan a Loteria Nacional; gestionar el acceso a la infraestructura de Loteria
Nacional de usuarios autorizados; detectar y bloquear accesos no autorizados; administrar y
proveer de accesos remotos por medios seguros a la infraestructura (VPN).
Este servicio es parte integral de los controles técnicos que garantiza la integridad y
confidencialidad de la informacién, por lo que debera alinearse a las politicas de Loteria Nacional.
El Firewall esta configurado de politicas de accesos, permitiendo o denegando el trafico segun se
definan sus reglas.

o Politica restrictiva (lista blanca): se deniega todo, menos lo que se acepta explicitamente.

o Politica permisiva (lista negra): se acepta todo menos lo que se deniega explicitamente.

o Porlo que no estan permitidos accesos any-any ni puertos any.
El servicio estd compuesto por la soluciéon de firewalls e IPS’s y consolas de administracién y
reporteo que provee la integridad y confidencialidad de la informacion.
El Licitante debera administrar, operar y monitorear este servicio cumpliendo con todo los solicitado
en las etapas de este Anexo Técnico.
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El Licitante debera cumplir con lo solicitado en la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados.

2.5.10.3 Servicio de Aseguramiento y Proteccion de Aplicaciones

Debera mantener el control de los privilegios de Super usuario para las bases de datos y
herramientas de administracidn. En caso de que Loteria Nacional tome el control de los privilegios
de Super usuario, debera entregar la evidencia de las nuevas credenciales de las bases de datos.
Debera entregar una metodologia de aseguramiento de bases de datos (a través del entregable
descrito en la seccion de entregables, al final del primer mes posterior al inicio de la Operacién), de
manera que se cubran los siguientes requerimientos minimos:
Fotografia de las configuraciones de seguridad en las bases de datos de Loteria Nacional.
Del analisis previo, se deberan realizar las recomendaciones ad hoc necesarias en términos de
seguridad de bases de datos de acuerdo con la operacion de Loteria Nacional. Las recomendaciones
deberan contener al menos los siguientes tépicos:

o No deberan existir configuraciones por defecto.

o Administracién de cuentas de usuario.

o Nomenclatura homologada en directorios, carpetas, archivos, contrasefias, etc.

o Apertura de sélo los servicios requeridos para la operacién.

o Instalacion y/o actualizacion de parches de seguridad (probados previamente en ambientes
no productivos).

o Politica de contrasefias.

o Usuarios y roles especificos para el correcto control de acceso.

o Administracion de bitacoras (logs de auditoria).

o Administracién segura de los servidores.

o Cuentas en desuso y obsoletas.

o Privilegios de usuarios finales y privilegiados (administradores).

o Expiracion de contrasefias.

o Restriccion de concurrencias.

o Restriccion por tiempos de inactividad.

o Accesos remotos.

o Extraccién segura de informacién.

o Carga segura de informacién.

o Depuracién de informacion.

o Cifrado de informacion.

o Auditoria de bases de datos.

o Protocolos seguros.
Actualizar y usar el mapa légico de los accesos de las aplicaciones y usuarios a las bases de datos
como linea base, con el fin de poder realizar una correcta gestion de accesos (incluido en el
entregable descrito en la secciéon de entregables).
Realizar las recomendaciones ad hoc a la operacion de Loteria Nacional para la correcta gestion del
control de acceso de acuerdo con la informacién obtenida en el punto anterior (mediante el
entregable descrito en la secciéon de entregables al final del quinto mes del inicio de Operacién).
Debera administrar, operar, monitorear y dar mantenimiento con el fabricante el clUster de firewalls
de base datos de red mediante los requerimientos minimos que se detallan en las etapas de este
Anexo Técnico.
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2.5.10.4 Certificados SSL para las Aplicaciones de Loteria Nacional
El Licitante debera incluir dentro de su propuesta los siguientes requerimientos minimos:

2.5.10.5 Servicio de Correlacion de Eventos

El objetivo de este servicio es proteger las aplicaciones de Loteria Nacional, analizando el trafico
basado en la web, de ataques y amenazas en tiempo real; detectando y bloqueando trafico
malicioso como, SQL injection, Cross Site Scripting (XSS), Denegacién de servicios (DoS), Denegacién
de Servicios Distribuidos (DDoS) y Cross Site Request Forgery (CSRF), etc.

Debera administrar, operar y dar mantenimiento con el fabricante el cluster de firewall aplicativo
mediante los requerimientos minimos que se detallan en las etapas de este Anexo Técnico.

Actualizacion de los certificados SSL con los que actualmente cuenten las aplicaciones de Loteria
Nacional. La informacion de las aplicaciones que cuentan con certificado y las caracteristicas del
certificado se encuentran en el Apartado I.

Debera considerar 7 certificados mas, (adicionales a los citados en el apartado I) para aplicativos
que actualmente no cuenten con éste y/o nuevas aplicaciones. Estas las seleccionara Loteria
Nacional de acuerdo con su necesidad de operacién y seguridad. La implementacion debera
realizarse bajo la solicitud explicita y formal de Loteria Nacional, para que a partir de ese momento
comience su vigencia y no antes.

Las caracteristicas técnicas de los certificados tanto en sus actualizaciones como en los nuevos
deberan ser los mismos que con los que se cuentan actualmente, a menos que algun cambio
operativo lo diferencia, para lo cual en conjunto con Loteria Nacional realizara el analisis
correspondiente.

El certificado SSL debera validar el nombre de dominio utilizado.

El certificado SSL debera asegurar el nombre de dominio con y sin www.

El cifrado utilizado debera ser al menos de 256 bits.

Deberan contar con la validaciéon del explorador marcando valido el certificado SSL mediante la
barra verde.

Certificado x.509 v3 de 2048 bits.

La vigencia de los certificados SSL debera ser de un afio o mayor al de la vigencia actual, de manera
tal que, las renovaciones no caigan en el final de contrato

Debera contarse con soporte técnico durante el periodo de validez del certificado con el fabricante
(correo electrénico., teléfono, base de conocimiento y soporte remoto).

Los certificados SSL deberdn soportar teléfonos inteligentes (Smartphone) y Micro
Browser.

Deberan ser compatibles con cualquier browser y servidor web.

Verificaciéon de la validez del certificado mediante OSCP y CRL

Deberdn poder instalarse ilimitadamente en los diferentes servidores sin costo
adicional.

Actualmente se tienen 5 dominios sin descartarse que puedan agregarse mas.

El Licitante debera implementar y administrar una solucion de Gestidn de Eventos e Informacion de
Seguridad (SIEM) encargada de recolectar, normalizar y almacenar de forma integra las bitacoras
(logs) de todos los dispositivos de red, seguridad, servidores, bases de datos y aplicaciones.
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2.5.10.6 Servicio de Analisis de Vulnerabilidades

El Licitante deberd contemplar que esta solucién de pruebas de seguridad de aplicaciones (application
security testing (AST) mediante la cual sea posible evaluar con precisién el estado de seguridad de las
aplicaciones sera provisto por Loteria Nacional por lo que debera alinearse a los procedimientos que con
ella se acuerde.

A partir de los reportes que entregue Loteria Nacional (pruebas de seguridad de aplicaciones) el Licitante
debera cumplir con los siguientes requerimientos minimos:

El Licitante debera apegarse a los procedimientos y requerimientos que Loteria Nacional establezca.

Mitigacién de Vulnerabilidades:

La solucion debe contar con capacidades de analisis heuristico y correlacién en tiempo real e
histérico. Esto permitira detectar patrones de ataque complejos mediante reglas y politicas de
correlacidon personalizadas que identifiquen amenazas antes de que afecten la operacion.

El SIEM sera el referente centralizado de seguridad. Por lo tanto, el Licitante debe garantizar que el
100% de la infraestructura (existente o nueva) sea compatible y esté integrada a la solucién. La
ingesta de datos no deberd degradar el desempefio de los sistemas productivos.

Se debe asegurar el almacenamiento seguro de bitacoras conforme a normativas de cumplimiento.
La solucidon deberd generar tableros (dashboards) y reportes automaticos, calendarizados y
personalizados (ejecutivos y técnicos) sobre el estado de seguridad y el cumplimiento de las reglas
de correlacién, manejando grandes voliumenes de informacion sin pérdida de datos.

Identificar vulnerabilidades en todo el ciclo de vida de la aplicacion.

Deteccion y descripcion de las vulnerabilidades y amenazas en la infraestructura de TI.

Detectar la ausencia de parches y actualizaciones en software y sistemas operativos.

Detectar posibles agujeros de seguridad en el disefio, configuracion e instalacion de los sistemas.
Evaluacién del impacto potencial.

Clasificacién de severidad.

Determinar la infraestructura afectada.

Entregar el reporte de las vulnerabilidades encontradas que incluya la descripcién y acciones ad
hoc a los sistemas de Loteria Nacional de mitigacion para cada hallazgo mediante el documento
solicitado en la seccion de entregables.

El Licitante debera entregar a través del documento SAS15, las recomendaciones puntuales y
acordes a la operacién con el detalle de las mitigaciones correspondientes a cada ejercicio realizado
en donde se hayan encontrado vulnerabilidades en los sistemas.

El Licitante deberd establecer y entregar un proceso de administracion y mitigacién de
vulnerabilidades, (Procedimiento de vulnerabilidades incluido en el SAS9) el cual sera revisado y
analizado por Loteria Nacional para su validacion. Este proceso debera permitir realizar un ciclo de
vida de mejora continua, realizando las mitigaciones derivadas de los ejercicios de prueba de
penetracion y analisis de vulnerabilidades, donde se contengan las recomendaciones especificas de
todas las vulnerabilidades viables a atender.

Para el tratamiento de las vulnerabilidades el Licitante debera entregar lo siguiente:

Pagina 122 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

Pruebas de Seguridad

El objetivo de este servicio es realizar una evaluacién de seqguridad que apoye a identificar la susceptibilidad
de los recursos informaticos de Loteria Nacional a amenazas viables e identificar y examinar las posibles
vulnerabilidades de Loteria Nacional que pudieran convertirse en un riesgo al ser explotadas.

El Licitante deberd, contemplar, para este servicio:

o Procesode administraciony mitigacion de vulnerabilidades que debera entregar el primer mes
de la Operacién y su actualizacién cuando Loteria Nacional lo solicite.

o Reporte ejecutivo y técnico de la Gestién de las vulnerabilidades (SAS15) pendientes de
mitigacion de acuerdo con los ejercicios de pruebas de penetracion, revisiones de codigo y
analisis de vulnerabilidades. Mismo, que debera entregarse a mas tardar 5 dias habiles
después de entregado el reporte técnico y ejecutivo de las pruebas de penetracion.

o Plan de Tratamiento Propuesto por cada una de las areas especialistas, el cual se incluira en el
SAS15.

o Reporte ejecutivo y técnico de la Gestién de las vulnerabilidades de manera bimestral.

Se deberan simular escenarios donde se reproduzcan ataques de manera controlada e intentar
explotar las vulnerabilidades existentes en los sistemas de Loteria Nacional con el objetivo de
evaluar la seguridad fisica y l6gica de los sistemas de informacion, redes, aplicaciones web, bases
de datos y servidores con la intencién de ganar acceso para de esta manera obtener informacién
valiosa y realizar las recomendaciones ad hoc para el cierre de las vulnerabilidades encontradas
para Loteria Nacional.

Contemplar pruebas de ingenieria social.

Evaluar vulnerabilidades a través de la identificacién de debilidades provocadas por una mala
configuracién de las aplicaciones.

Analizar y categorizar las debilidades explotables, con base al impacto potencial y la posibilidad de
que la amenaza se convierta en realidad.

Proveer recomendaciones con base en las prioridades de Loteria Nacional para mitigar y eliminar
las vulnerabilidades y asi reducir el riesgo de ocurrencia de un evento desfavorable.

Este servicio debera ser realizado por un tercero independiente sin costo adicional, que sera
seleccionado en acuerdo con Loteria Nacional con la finalidad de garantizar que los resultados sean
confiables.

El Licitante debera entregar este servicio mediante personal especializado en la gestién de Hackeos
éticos, ingenieria social, analisis de vulnerabilidades y mitigacién de vulnerabilidades que permita
llevar una correcta administracién del servicio en tiempo y forma. Dicho personal sera el encargado
de liderar las pruebas de seguridad en coordinaciéon con Loteria Nacional y de acuerdo con lo
establecido en el SOW previamente.

Pruebas de Penetracion (PT):

o Realizar pruebas de penetracion a 3 (tres) sistemas de Loteria Nacional una vez durante el
contrato. Asimismo, deberan documentarse los hallazgos incluyendo las remediaciones
detalladas y especificas a la operacidon de Loteria Nacional.

» El Licitante debera realizar al menos las siguientes etapas a realizar durante las pruebas
de penetracién:
- Seleccién de la victima
Se generaran documentos SOW de las pruebas de penetracion, el cual debera ser
integrado en documento SAS14 contemplado en la seccién de entregables.
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- Obtencion de informacion

Barrido de puertos.

Andlisis de trafico.
- Preparacion del ataque

Busqueda de vulnerabilidades, huecos de seguridad y escaneo de puertos.
- Creaciény explotacion de vectores de ataque de acceso:

Escalamiento de privilegios.

Robo de Informacién.

Extraccion de Informacion.
- Creacion de vectores de eliminacién de rastro.
- Registro de vulnerabilidades.
El acuerdo de confidencialidad firmado por cada uno de los consultores involucrados en
las pruebas de seguridad debera entregarse a Loteria Nacional 5 dias habiles antes de
la ejecucidon de cada ejercicio.
Definir un plan de trabajo y un enunciado de trabajo (SOW) antes del inicio de las
pruebas, el cual sera entregado de acuerdo con el calendario de entregables.
Analizar las debilidades que actualmente presenta Loteria Nacional en su infraestructura
tecnoldgica expuesta a usuarios internos y externos, las cuales pongan en riesgo tanto
la informacion como la plataforma tecnoldgica de la organizacién.
Identificar y validar la efectividad de los mecanismos de prevenciéon y contencién de
ataques.
Identificar las amenazas a las que los recursos de informaciéon estan expuestos para
cuantificar los riesgos y proporcionar recomendaciones, propuestas de mitigacion para
una implementacién de seguridad adecuada.
Identificar y que tan facil es explotar las vulnerabilidades encontradas para obtener
acceso no autorizado a informacion. Estas actividades deberan ser con el consentimiento
de Loteria Nacional.
Tener como premisa no generar negacion ni degradacion de servicio al identificar las
pruebas y realizar la fase de explotacién.
El desarrollo de pruebas internas y pruebas externas se definira en las juntas de
planeacion con el personal especializado y Loteria Nacional.
Los objetivos (targets) y la metodologia a usarse sera revisada y validada en conjunto
con Loteria Nacional.
Deben realizarse pruebas de penetracion, al menos dos veces durante la vigencia del
contrato.
Una vez concluida las pruebas, se deberda entregar un reporte detallado con los
resultados y las recomendaciones ad hoc a la operaciéon de Loteria Nacional con el
objetivo de mitigar las vulnerabilidades encontradas, robustecer la operacién y mejorar
la linea base de seguridad de los sistemas de Loteria Nacional.
Debera entregar un reporte ejecutivo y un reporte técnico con el detalle de lo realizado,
encontrado y recomendado para la mitigacién de los hallazgos de seguridad, a través
del documento de los entregables listados en la seccién de entregables.
El alcance de esta actividad debera contemplar prueba de ingenieria social aplicadas a
personal de Loteria Nacional (10 servidores publicos) con el fin de identificar
vulnerabilidades que puedan generar un riesgo a la proteccién de la informacion
incluyendo los datos personales. Los perfiles y cuentas especificas seran determinados
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de manera confidencial en conjunto con el Administrador del Contrato antes de la
emision del Enunciado de Trabajo (SOW).

Auditoria de Cumplimiento:

e El Licitante debera desarrollar y actualizar estandares de seguridad para los sistemas de Loteria
Nacional en coordinacion con Loteria Nacional. La actualizacién debera realizarse al menos una vez
de comun acuerdo con Loteria Nacional.

e El Licitante debera verificar que el area de especializacion de Loteria Nacional que deba apegarse a
la normatividad de seguridad ha cumplido durante el ejercicio auditado bien sea por el modo
general o particular por la propia actividad que desarrolla. el Licitante analizara el grado de
cumplimiento de la normatividad aplicable a los estdndares de seguridad (de bases de datos,
servidores y aplicaciones) establecidos por Loteria Nacional.

e De acuerdo con lo anterior el Licitante debera realizar la verificacién mediante el siguiente ciclo:

o Etapa 1.Identificar

» Evaluacion de cumplimiento: el Licitante debera realizar la verificacion de cumplimiento
de que cada area de especializacion ha realizado el endurecimiento en los activos y/o
sistemas de los cuales son responsables las dreas de especializaciéon de acuerdo con el
estandar de seguridad aplicable (bases de datos, servidores, aplicaciones, etc.).

» Evaluacion de procedimientos y sistemas: el Licitante debera realizar la verificacion de
cumplimiento de los controles tecnoldgicos de seguridad implementados por el
Licitante, asi como el cumplimiento de los procedimientos operativos de Loteria
Nacional, e igualmente detectar sus posibles deficiencias o, en su caso, su obsolescencia
y proponer las medidas correctivas pertinentes o la sustitucion del procedimiento de
acuerdo con los principios generales de buena gestion.

= El Licitante realizara la definicién y desarrollo de una estrategia que indique de manera
objetiva, como se llevardn a cabo las actividades de medicidon y verificacion de
cumplimiento de la normatividad identificada a evaluar.

o Etapa 2. Diagnosticar
» Loteria Nacional definira los controles a revisar de acuerdo con la normatividad que
aplica en el servicio de evaluacion solicitado.
= El Licitante deberad llevar a cabo las actividades de medicién y verificacion de
cumplimiento de acuerdo la estrategia definida aprobada por Loteria Nacional.

o Etapa 3. Disefiar

» El Licitante debera elaborar un informe confidencial de los resultados de la evaluacion
realizada, que una vez comentado y revisado con el auditado se entregara en formato
de papel y electrénica. el Licitante debera realizar una presentaciéon del mismo.

= Elinforme deberd contener como minimo las siguientes secciones:
- Indice
- Antecedentes
- Objetivo y Alcance
- Introduccion
- Evaluacion General
- Hallazgos
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Servicio de Borrado Seguro

El servicio consiste en realizar el borrado, eliminacién, y destruccién segura de los datos e informacion de
toda la infraestructura para el cumplimiento de cada servicio solicitado en este Anexo Técnico, en los
siguientes casos:

El Licitante debera entregar el procedimiento a utilizar para la realizacién del borrado seguro de los datos
e informacién de la infraestructura con el fin de cumplir con el Articulo 56 de los Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico.

El Licitante debera prestar el servicio de borrado seguro de los datos personales e informaciéon mediante
un procedimiento que asegure la total destruccion de la informacién una vez que se solicite por Loteria
Nacional formalmente. Para esto se deberan realizar los requerimientos minimos siguientes:

- Detalle de Resultados
- Conclusiones
- Firma del Evaluador
» El Licitante debera establecer y documentar un procedimiento estandar para la
evaluacion de cumplimiento de las entidades solicitadas por Loteria Nacional.

o Etapa 4. Entregar
» El Licitante deberd entregar a Loteria Nacional el documento que contiene el
procedimiento estandar para la evaluacién del cumplimiento con la normativa revisada
el cual serd incluido en el documento SAS9.
» Informe confidencial con los resultados de cada evaluacion de cumplimiento por area de
especializacion de Loteria Nacional (SAS 12) una vez durante el contrato.
= Actualizacién de los estandares de seguridad de Loteria Nacional se llevara acabo de
manera en noviembre o cuando exista algin cambio en la normatividad aplicable
(Contenidos en el SAS10).
o Etapa 5. Soportar
» Con base en las evaluaciones realizadas a las areas mencionadas en el alcance de este
servicio, el Licitante debera llevar a cabo actualizaciones una vez durante el contrato.
= El Licitante debera elaborar y entregar un plan de evaluaciones internas y externas,
especificando el calendario de actividades previstas una vez durante el contrato el cual
formara parte del SAS11.
e (Cada ejercicio de verificacion de cumplimiento debera realizarse una vez durante el contrato.

e Unavez que la infraestructura motivo de este contrato no se vaya a utilizar mas.

e (ada vez que un equipo y/o dispositivos de almacenamiento sea dado de baja cualquiera que sea
el motivo.

e Cada vez que se retire un equipo o CI (Componente de Infraestructura) o dispositivo del Centro de
Datos.

e (Cada que se haya hecho la solicitud explicita formal por parte de Loteria Nacional al Licitante.

e Elborrado debera realizarse mediante un algoritmo de grado alto a muy alto, dependiendo del que
sea mas viable en cuanto a la duracién de cada uno:
o Grado 12. North Atlantic Treaty Organization - NATO standard.
o Grado 13. Peter Gutmann Secure Deletion.
o Grado 14. US Department of Defense (DoD 5220.22-M) + Gutmann Method.
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Destruccion de medios magnéticos (Cintas)

El servicio consiste en realizar la destruccion definitiva e irreversible de las cintas que contengan respaldos
de datos e informacioén institucional, garantizando la confidencialidad y el cumplimiento del ciclo de vida
de los datos en los siguientes escenarios:

Previo a la ejecucion (10 dias habiles) del Servicio de Destruccién, el Licitante deberd entregar el
procedimiento a utilizar para la realizacién de la destruccién de cintas con el fin de cumplir con el Articulo
56 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

El servicio se prestara mediante un procedimiento que asegure la total destruccién de la informacién. Para
la Evaluacién Técnica, el Licitante debera incluir en su propuesta un "Protocolo de Gestién de Activos y
Destruccién Segura de Informacion". Los requerimientos minimos para este servicio son:

1.

o HMG Infosec Enhanced.

o DOD 52-20 -M de 3 pasadas.
Expedir un Certificado que avale que no es posible la recuperacién de la informacién por servidor
y/o infraestructura tecnolégica.
El Certificado sera entregado a Loteria Nacional una vez realizada la destruccién de los datos
personales de acuerdo con el entregable solicitado en la seccion de entregables.
Durante la ejecucidn del borrado seguro estara presente personal de Loteria Nacional para avalar
el procedimiento y realizar el acta de hechos correspondiente.

Cuando la infraestructura objeto de este contrato sea desincorporada o sustituida.

Cuando se determine técnicamente que el medio magnético ha cumplido su periodo de retencion
o utilidad como respaldo.

Cuando la Loteria Nacional asi lo determine para garantizar la proteccidon de datos personales, de
conformidad con la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO).

En todos los casos anteriores, se requerira la autorizacion formal previa por parte de la Loteria
Nacional.

Estandares Técnicos de Destruccion: El procedimiento debera basarse en estandares
internacionales de seguridad fisica y légica, especificamente:
o BS EN 15713 (British Shredding Standard): Para la destruccion segura de material
confidencial.
o ISO/IEC 27001: En lo relativo a los controles de seguridad fisica y gestion de activos.

Certificaciones de Ejecucidn: Expedir un Certificado de Borrado Ldgico y Destruccion Fisica. Dicho
documento debera ser entregado a la Loteria Nacional en un plazo no mayor a 10 dias naturales
después de concluir el borrado seguro

Cumplimiento Ambiental: Para acreditar la Disposicién Ecol6gica de Desechos, el Licitante debera
cumplir con la Ley General para la Prevencién y Gestion Integral de los Residuos (LGPGIR) y la NOM-
161-SEMARNAT-2011. Para ello, entregara (10 dias habiles después de iniciado el servicio):
o Copia del Registro como Generador de Residuos de Manejo Especial (propio o del
subcontratado), emitido por la autoridad ambiental competente (ej. SEDEMA o SEMARNAT).
o Manifiesto de Entrega, Transporte y Recepcion de Residuos, que garantice la trazabilidad legal
del desecho tecnolégico.
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4. Evidencia de Trazabilidad:
o Base de Datos: Listado detallado de medios destruidos (nimeros de serie, descripcion) con
estampa de tiempo (dia y hora) de la destruccion por cada elemento.
o Evidencia en Video: Archivo digital de la destruccion légica y fisica, indexado a la base de datos
para su consulta inmediata.

5. Validacidon y Fe Publica Administrativa: Durante la ejecucion, debera estar presente personal
designado por la Loteria Nacional para avalar el procedimiento y suscribir el Acta de Hechos
correspondiente, conforme a la normativa interna de la Entidad.

6. Métodos Fisicos: Los medios deben ser destruidos invariablemente mediante pulverizacion,
trituracién de corte transversal o incineracién, asegurando que el residuo sea irreconstruible segin
el estandar de seguridad DIN 66399 (Nivel P-4 o superior).

2.5.10.7 Servicio para la Gestién de amenazas de ciberseguridad.

El Licitante debera entregar el servicio certificado por la Norma ISO/IEC 27001, mediante el cual se realice
la administracion, operacion y monitoreo (7X24, los 7 dias de la semana, las 24 horas del dia, durante la
vigencia del contrato) de las soluciones de seguridad que permitan brindar lo solicitado en el Servicio
Administrado de Seguridad una vez implementadas. Asimismo, mediante este servicio se debera detectar,
analizar, prevenir, contener y resolver incidentes de seguridad en tiempo real y mantener la
confidencialidad, integridad y disponibilidad de la informacién de la infraestructura y los servicios de
computo de Loteria Nacional.

El personal asignado a este servicio debera monitorear los eventos de todos los componentes de seguridad
desde las instalaciones de éste y, cumplimiento de las normativas legales relacionadas con la proteccion
de datos personales;

e Deberd entregar y presentar un analisis de los eventos que reporta cada una de las soluciones
tecnoldgicas de seguridad a manera de presentacion, cada semana;

e Debera permitir a Loteria Nacional acceder via web al monitoreo de la toda infraestructura de
seguridad mediante pantallas exclusivas para este fin, mismas que deberan ser provistas por el
Licitante e instaladas en las oficinas que Loteria Nacional designe.

e El responsable que se designe debera ser parte activa y asistir a las juntas de seguimiento de las
soluciones tecnoldgicas de seguridad, asi como también de las juntas de operacién de las
soluciones de seguridad.

e Los equipos de seguridad y herramientas de monitoreo utilizados para entregar este servicio no
deben ocasionar trafico adicional a la red o carga al procesamiento que entorpezca o demore la
prestacion de servicios que brinda Loteria Nacional.

e Asimismo, debera entregar y actualizar el procedimiento de operacion que permita realizar los
siguientes requerimientos minimos:

o Administrar las soluciones de seguridad.

o Mantener actualizados los procedimientos actuales con los que se realizan las actividades
operativas de seguridad.

o Reconocer e informar de amenazas y vulnerabilidades.
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Cumplir con niveles de servicio y disponibilidad acordados.
Contar con esquemas dedicados de monitoreo y seguridad.
Contar con personal capacitado en las diferentes soluciones tecnolégicas de seguridad.
Tener una estructura organizacional que incluya ingenieros de operacion, analistas,
coordinadores y consultores especialista de las soluciones de seguridad propuestas.
Operar bajo procesos y procedimientos de administracion y servicios basados de buenas
practicas (ITIL).
Definir e implementar de procedimientos y manuales de ejecucién operativos completos.
Monitorear e informar eventos de seguridad en la infraestructura.
Atender de forma efectiva incidentes de seguridad.
Informar de actualizaciones de parches de seguridad con analisis de impacto a la operacion.
Monitorear y revisar bitacoras de seguridad en todos los dispositivos.
Atender y dar seguimiento inmediato a las solicitudes de cambios en la configuracién de los
dispositivos de seguridad hechas por el personal autorizado.
o Procedimientos de escalamiento en la administracién de incidentes para dar seguimiento
oportuno a los reportes.

o Coordinar la correccion de problemas de seguridad en los elementos de la infraestructura de
seguridad.
Dar a conocer a Loteria Nacional el riesgo informatico de exposicién de informacién.
Dar seguimiento de los temas mediante la matriz de personal autorizado del cliente.
Identificar e informar de ataques que vulneren la infraestructura.
Detectar e informar vulnerabilidades de seguridad en los sistemas.
Detectar e informar de manera inmediata los eventos de denegacién de servicio.
Implementar procedimientos de atencién y registro de solicitudes a través de la mesa de
servicio de seguridad.

o Realizar andlisis de los eventos de seguridad y basados en estos proveer de recomendaciones

para mitigarlos, contenerlos o eliminarlos.
e Este procedimiento debera ser actualizado una vez durante el contrato como minimo o a solicitud
de Loteria Nacional.

e Debera entregar los siguientes requerimientos para el 6ptimo funcionamiento de este servicio:

@) O O O O

o O 0 O O O

O O O 0O O O

Rendimiento

En caso de presentarse problemas de rendimiento derivado de las soluciones de seguridad (tiempos de
respuesta mayores) y/o degradacion del desempefio del servicio, el Licitante debera otorgar el soporte
necesario a través de la mesa de servicio para solucionar el problema de acuerdo con el Proceso de Gestidn
de Incidentes de seguridad de Loteria Nacional durante la vigencia del contrato.

Los equipos de seguridad y herramientas de monitoreo utilizados en este servicio no deben ocasionar
trafico adicional a la red o carga al procesamiento que entorpezca o demore la prestacion de servicios que
brinda Loteria Nacional.

El Licitante debera mantener la infraestructura de seguridad actualizada a través de los parches de
seguridad aplicables. La aplicacion de parches de seguridad deberd llevar un proceso de analisis de no
impacto a la operacion previo a su aplicacién y con previa la autorizacién de Loteria Nacional mediante la
correcta gestion de cambios. Por lo que el tercer lunes de agosto debera entregarse el Calendario de
actualizaciones de todas las soluciones tecnoldgicas de seguridad.
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Funcionalidad
El Licitante durante la vigencia del contrato debera:

Deberan seguirse recomendaciones de optimizacién de los fabricantes sin afectar la seguridad ni los
servicios de los servicios de computo de Loteria Nacional.

Niveles de Servicio

Disponibilidad

En caso de incumplimiento de los niveles de servicio solicitados para el Servicio Administrado de Seguridad
se aplicaran las penas convencionales tomando como base el costo unitario del servicio de seguridad. A
continuacién, se describen los niveles de servicio que deberd cumplir el Licitante:

Realizar las acciones necesarias para la correcta operacion de los elementos que conforman el SAS
con base al nivel de servicio establecido con el objetivo de salvaguardar la informacion de los
sistemas de Loteria Nacional.

Administrar, operar y monitorear las soluciones de seguridad, para asegurar la disponibilidad en
estos componentes y el servicio que brindan cumpliendo con los niveles de servicios requeridos en
el presente Anexo Técnico.

Debera entregar los reportes mensuales de incidentes y cada vez que lo solicite Loteria Nacional
sobre los problemas detectados en las soluciones tecnoldgicas de seguridad del SAS.
Implementar, configurar y afinar todos los equipos de seguridad contemplados en los diferentes
servicios del SAS de acuerdo con las buenas practicas en seguridad y a lo solicitado en este Anexo
Técnico.

La administracién, configuracion y operacion de los sistemas de Loteria Nacional debera cumplir
con las Politicas de Seguridad de la Informacion, estandares de seguridad, procedimientos y demas
controles administrativos de Loteria Nacional.

Habilitar y deshabilitar los servicios que la operacién de Loteria Nacional determine mediante la
correcta gestion de cambios, mismos que deberan ser aprobados por Loteria Nacional
previamente.

Las conexiones remotas estan prohibidas desde un sitio diferente que no sea el Centro de Datos o
el Sitio para la Gestién de Amenazas de Ciberseguridad, en caso de realizarse conexiones remotas
deberan estar validadas por Loteria Nacional y deberan de establecerse por conexiones seguras,
como SSHv2, SCP, SFTP e incluso cifradas.

Deberan establecerse credenciales de administraciéon y autenticaciéon segun el rol y responsabilidad
de los usuarios para todos los sistemas y soluciones tecnolégicas de seguridad y de acuerdo con
las Politicas de Seguridad de la Informacién y control
de acceso.

Las aplicaciones no deberan instalarse con configuraciones por defecto ni en el momento de
instalar software o paqueteria solicitada que ponga en riesgo la seguridad. Por lo cual se debera
incluir un proceso de endurecimiento.

Debera realizarse los respaldos correspondientes de todas las configuraciones e informacién
almacenada en las soluciones tecnoldgicas de seguridad definida en la politica de respaldos.
Deberan poderse crear reportes personalizables en todas las soluciones tecnolégicas de seguridad.

Para los siguientes servicios, los niveles de servicio se establecen en siguiente matriz de evaluacién:
o X1 - Servicio de seguridad perimetral (Firewalls e IPS's)
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X2 - Servicio de aseguramiento y proteccion de bases de datos (Firewall de bases de datos)
X3 - Servicio de aseguramiento y proteccién de aplicaciones (Firewall de aplicaciones)

X4 - Servicio de Correlacionador de eventos

X5 - Servicio de proteccién de DDoS administrado

O O O O

A partir de inicio de la Operacién

Cumplimiento
requerido
mensual

(D)

Peso de Peso de afinamiento Peso de

Servicio/ implementacion de politicas Operacion

(A) (B) (@)

X1. Servicio de seguridad
perimetral 20% 40% 40% 99.98%
(Firewalls e IPS's)
X2. Servicio de
aseguramiento y proteccion 20% 40% 40% 99.98%
de bases de datos
(Firewall de bases de datos)
X3. Servicio de
aseguramle'nto 'protecaon 20% 40% 40% 99.98%
de aplicaciones
(Firewall de aplicaciones)
X4. Servicio de 20% 40% 40% 99.98%
Correlacionador de eventos
X5. Servicio de proteccién de . . . o
DDoS administrado 20% 40% 40% 99.98%

El porcentaje esperado para que no haya una penalizacion debera ser entre el 99.98% y 100%; cuando haya
una penalizacién debera ser multiplicado por el porcentaje de peso de cada uno de los rubros a medir.

e Las calificaciones seran el resultado de la evaluacién mensual realizada por Loteria Nacional y
multiplicadas por el peso correspondiente de cada columna, conforme a la siguiente formula:
Xn = (A*.20+B*.40+C*.40) =D donden=1,2,3,4,5
Xn = Porcentaje de cumplimiento del servicio evaluado.

e Para la distribucion del cumplimiento de los niveles de servicio de seguridad, se tendran las

siguientes consideraciones
o Por cada servicio se evaluaran tres conceptos base con su respectivo peso.

Implementacién, peso .20

Afinamiento de politicas, peso .40

Operacion, peso .40

Si un servicio esta soportado por mas de un equipo o especialidad, se evaluaran los conceptos

base por cada uno de los equipos o especialidad (ej. X1 - Servicio de seguridad perimetral se

integra de Firewall e IPS)

o Para cada equipo o especialidad se podra definir diferentes conceptos de medicién, esto de
comun acuerdo con Loteria Nacional y conforme a las funcionalidades que soporta el equipo
o0 especialidad.

O O O O

Ejemplo:
Concepto de
medicion

Equipo /

Servicio Concepto Base Ponderacion Ponderacion

Especialidad
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Configuracién 0
VPN S2S 25%
Conflgu.racmn 250
Implementacion .20 VPN Cliente
Configuracién de 259%
Reglas
Configuracién HA 25%
Configuracién de
FW iti %
Afinamiento de polltlca,s dado el 50%
- 40 estandar
politicas —
Politicas (nuevas
50%
reglas)
Disponibilidad .
mensual > 99.98% 33.31%
.Oper..acilgn 40 Uso de recu.rsos - 33.31%
Disponibilidad memoria
Uso de recursos -
0,
CPU < 80% 33.34%
X1 Seguridad
perimetral Alertamientos 50%
Implementacion .20
Configuracién HA 50%
Analisis (plan) pro-
i 0,
Afinamiento de activo (15 X mes. 20%
- .20 en inicio)
politicas P
Analisis en 509%
monitoreo SOC )
Acces.lble y 259%
funcional
IPS Disponibilidad 259
mensual > 99.98% )
Uso de recursos -
Operacién memoria < 80%
4 9
Disponibilidad 0 promedio 25%
mensual
Uso de recursos -
0,
CPU < 896 25%
promedio
mensual
e Ejercicios de pruebas de seguridad:
_Pruebas de Seguridad
Servicio 1.- Seleccion del tercero en coordinacion con Loteria Nacional para
ejecucion del ejercicio solicitado. Cumplimiento en
Servicio 2.- Ejecucién del servicio bajo lo establecido en el SOW en la etapa tiempo y forma
de planificacion. conforme a lo
Servicio 3.- Entrega de los reportes técnico y ejecutivo de las pruebas 'y acordado en el SOW
validacién de Loteria Nacional.
o Las evaluaciones de cumplimiento del servicio de ejercicio de pruebas de seguridad seran
realizadas por Loteria Nacional.
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o El cumplimiento de estos rubros sera contra las fechas establecidas en el SOW que se haya
acordado.

e (Centro de Gestién de Amenazas de Ciberseguridad

Actividad de

Cumplimiento

Notificacion de
incidentes de
seguridad de

Métricas

Tiempos de
métricas

En un maximo de

Referencia de
medicion de los

Contra bitacoras
(Contabilizando el

8 e Por evento de 20 minutos namero total de
severidad critica y - .
incidentes de después de su alertas y correos
alta; y eventos . ., P
; seguridad. detecciény electrénicos de
relacionados con )
los equinos de registro en ataques
quip bitacoras confirmados)

seguridad.

Contencion de

Por evento de

En un maximo de

Contra bitacoras
(Contabilizando el

- N 20 minutos .
incidentes de incidente de . numero total de
) . después de su
seguridad de seguridad que se s alertas y correos
. e deteccidony P
severidad criticay | haya acordado con . electrénicos de
. registro en
alta. la SSI previamente. s ataques
bitacoras )
confirmados)
Andlisis de

Incidentes de

En un maximo de

Contra bitacoras
(Contabilizando el

seguridad de 30 minutos .
. . Por evento de . numero total de
severidad mediay - después de su
) incidente de L alertas y correos
baja; y eventos . detecciéony .
. seguridad. . electrénicos de
relacionados con registro en L
los equipos de bitacoras Incidentes
quip confirmados)

seguridad.

Monitoreo de

Por evento de

o incidente de . Contra bitacoras
incidentes de . En un maximo de .
. seguridad. Y ) (Contabilizando el
seguridad de . 30 minutos .
. . relacionados con la . numero total de
severidad mediay . después de su
; capacidad de L alertas y correos
baja; y eventos deteccidony P
. recursos, falla y/o . electrénicos de
relacionados con . - registro en L
. disponibilidad en o incidentes
los equipos de . bitacoras )
los equipos de confirmados)

seguridad.

seguridad.

Cumplimiento

99.99%

Penas Convencionales

Concepto Pena convencional

Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto a la

1% del monto base. -
i fecha indicada en el rubro de Entregables hasta su entrega.

Entregables

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
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e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacion

La base para el calculo sera el costo

Servicio . . . - . .
Administrado de La diferencia del porcentaje solicitado con el porcentaje de total de cada servicio de manera
Sequridad cumplimiento o entregado para cada servicio mensual identificado en la

g propuesta del Licitante
Ejemplo

Calculo de deductivas para el servicio administrado de seguridad.
% Solicitado = 99.999
% Entregado = 98.5
% de incumplimiento = 99.999% - 98.5% = 1.499%
Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento

2.5.11 SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO A

El Licitante debera considerar la administracién, cambios de configuracion, gestién y mantener la
disponibilidad de toda la infraestructura de correo electrénico, considerando todos los aspectos definidos
dentro del alcance de este documento, debera incluir el soporte continuo del servicio durante la vigencia
del contrato.

Como parte de la operacién el Licitante realizara al menos las siguientes actividades en base a los
requerimientos de Loteria Nacional:

Altas, bajas y cambios de usuarios.

Administracion de perfiles de buzén.

Administracion del almacenamiento en disco.

Altas, bajas o cambios las reglas de correo entrante o saliente.

Diagnéstico y resolucion de problemas relacionado con la plataforma de correo electrénico.
Escalamiento de eventos mediante matriz de escalamiento.

Administracién de parches de seguridad.

Administracion de las bases de datos de la solucién de correo

Realizara los reportes mensuales de inventario de cuentas de correo electrénico, capacidad y uso de los
buzones.
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Niveles de Servicio

Disponibilidad de Aplicativos
El Licitante deberd garantizar la disponibilidad del correo electrdnico institucional desde la perspectiva del
usuario final.

TIEMPO MAXIMO TOLERABLE DE ACUERDO

SERVICIOS % DISPONIBILIDAD AL NUMERO DE DIAS DEL MES
(PERIODO MENSUAL)

Correo Electrénico Produccion (HA)

., 99.95 21.6 min
en produccion.

El Licitante debera garantizar acciones preventivas contra:

e Saturacion o falta de espacio en bases de datos o buzones.
Degradacién de desempefio por carga de usuarios.
Fallas en el sistema operativo o parches pendientes.
Ataques de phishing, spoofing, malware o compromisos de cuenta.
Problemas de latencia o enrutamiento hacia/desde el servicio.
Saturacién de red o fallas en conectividad.
Pérdida de disponibilidad por errores de configuracién.
Errores de replicacion entre bases de datos.
Degradacién del servicio por colas de correo no procesadas.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

1% del monto base X dia | Aplicable sobre cualquier entregable cuya fecha se exceda respecto a

Entregables . - .,
9 calendario de atraso. lo indicado en esta seccion.

Monto Base para los entregables de Servicio
1% del costo del servicio SIN IVA / niUmero total de entregables del Servicio de Correo Electrénico

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Nudmero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas
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Concepto Deductivas Periodo de Aplicacion

Disponibilidad del Por minuto que exceda la

0.06944% sobre el costo diario del servicio de correo

Servicio de Correo L disponibilidad solicitada en la
. electrénico. s
Electronico A plataforma de produccion.
Monto Base:

Costo mensual de los servicios que contribuyen a la prestacion del Servicio de Administracién de Correo
Electronico A, SIN 1.V.A,, dividido entre el nimero de componentes o perfiles administrados de la categoria.

Férmula:
Deductiva = Minutos excedidos x 0.06944% x Monto Base

Donde los minutos penalizados corresponden al tiempo total de indisponibilidad real del servicio menos el
tiempo tolerable mensual permitido por el Acuerdo de Nivel de Servicio (SLA).

Ejemplo:

Calculo de Deductivas por incumplimiento de disponibilidad en el servicio de correo electrénico
corporativo:

Disponibilidad requerida: 99.95%

Indisponibilidad tolerada: 21.6 min/mes

Indisponibilidad real: 120 min

Minutos penalizados: 120 - 21.6 = 98.4 min

Pena =98.4 x 0.06944% x Monto Base

2.5.12 APROVISIONAMIENTO B

El Licitante debera prevenir las siguientes actividades de inicio, preparacién y adecuacion del espacio
exclusivo en el centro de datos, asi como suministrar servicios necesarios para soportar la operacién de los
servicios de “SERVICIO DE ADMINISTRACION Y OPERACION DE LOS SERVICIOS DE COMPUTO 2026 (CAT
EMPRESARIAL)".

e ElCentro de Datos propuesto debe contar con una certificacion vigente TIA-942 Rated 3 (o superior),
Uptime Institute Tier III (o superior), o ICREA 1V (o superior). Esta infraestructura debe garantizar
una disponibilidad minima del 99.982% y permitir el mantenimiento concurrente de todos sus
componentes (energia, enfriamiento y conectividad) sin afectar la carga critica de los servicios de
Loteria Nacional. El Licitante debera entregar copia de las certificaciones que acrediten estos niveles
para el acondicionamiento, cableado, suministro eléctrico, climatizacion y sistemas contra incendio.

e Debido a la alta criticidad de los servicios institucionales, el Licitante debera presentar una carta del
ente certificador que valide que el Centro de Datos cuenta con la infraestructura y capacidades
necesarias para soportar un Plan de Recuperacién ante Desastres (DRP) o equivalente.
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2.5.12.1

Se debera proporcionar un espacio fisico exclusivo y suficiente para hospedar la infraestructura de
Loteria Nacional. Dicho espacio debera estar aislado de otras instalaciones y dreas comunes
mediante jaula de seguridad (cage) o medio equivalente, contando ademas con una béveda de
resguardo para medios de almacenamiento.

Debera proveer el suministro de energia eléctrica con doble contacto y con UPS redundantes para
todos los equipos en el espacio asignado. Asimismo, contara con generadores de emergencia y
sistemas de extincién de incendios (manuales y automaticos) que no dafien los equipos instalados
ni al personal. Se debera garantizar el control de temperatura y humedad de precisién de forma
permanente.

El Licitante debera entregar el Layout del Centro de Datos que incluya el levantamiento de la
configuracién fisica detallada: ubicacién de Racks, diagramas de energia, rutas de conectividad,
distribucién de aire acondicionado, seguridad fisica y cableado estructurado.

El cableado de red LAN, red SAN y energia debera aprovisionarse sin costo adicional para Loteria
Nacional. Ademas, el Licitante realizara el aprovisionamiento de la infraestructura tecnolégica
necesaria para entregar el Servicio de Monitoreo de Infraestructura y Aplicaciones

La infraestructura de Alta Disponibilidad se priorizara para las aplicaciones criticas. Conforme al
inventario detallado en el Apartado I, el Licitante sera responsable de suministrar las refacciones y
realizar la sustitucién de componentes en caso de falla, asegurando que estas acciones no afecten
la prestacion ni la continuidad del servicio.

CARACTERISTICAS DEL CENTRO DE DATOS B
Certificaciones del Centro de Datos
El Licitante dentro de su propuesta y cuando asi se requiera por parte de Loteria Nacional durante
la vigencia del contrato debera presentar las certificaciones vigentes que acrediten sus niveles de
servicio para el Centro de Datos para lo cual debera contar minimo con al menos 5 de las siguientes
certificaciones:

a) Certificaciones de Caracter OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el Centro de Datos cuente con las siguientes dos
certificaciones vigentes:
i.  1.- ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier III (o superior) o ICREA
Nivel IV (o superior) - Infraestructura y Disponibilidad
ii.  2.-ISO/IEC 27001:2022 - Seguridad de la Informacién

b) Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas anteriormente, el Licitante debera acreditar al menos
3 (tres) de las siguientes certificaciones para completar el minimo de 5 requerido:
i 1.- ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de TI (calidad en la entrega
del servicio).
ii. 2.~ ISO 9001:2015: Sistema de Gestion de Calidad (procesos operativos
estandarizados).
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iii. 3.~ ISO 22301:2019: Gestion de la Continuidad del Negocio (capacidad de
recuperacion ante desastres/DRP).

iv. 4.- ISO 14001:2015: Sistema de Gestion Ambiental (responsabilidad en el consumo
energético y residuos).

v. 5.- ISO 18788:2015: Sistema de Gestién de Operaciones de Seguridad Fisica
(proteccién del perimetro y acceso a racks).

Servicios y Equipamiento

o Aprovisionamiento Integral: Entrega de conectividad, seguridad fisica perimetral y todos los
componentes de infraestructura necesarios para la operaciéon inmediata de los servicios de
administracion de computo.

o Conectividad Interna: Garantizar el 100% de la conectividad requerida para todos los servicios
(servidores de aplicaciones, bases de datos y sistemas de almacenamiento).

o Layout Técnico Detallado: Entrega de planos que especifiquen canalizaciones de energia, aire
acondicionado, asignacion de espacio y distribucion de racks. El layout debe incluir medidas
exactas y la ubicacién de los equipos que forman parte del inventario operativo. Lo anterior
para el esquipo especificado en el apartado 1 del presente anexo técnico

o Etiquetado y Control: Identificacion fisica (etiquetado) de todos los componentes, cableado y
puertos durante la vigencia del contrato.

o Gestion de Cambios Fisicos: Cualquier movimiento de equipo, cambios en el cableado o ciclos
de encendido/apagado requieren la autorizacion formal del personal de Loteria Nacional.

Acceso Fisico a los Centro de Datos

o Control Biométrico: Acceso al area exclusiva (jaula/cage) protegido mediante sistemas
biométricos (huella, retina o iris) y tarjetas de proximidad de alta seguridad.

o Vigilancia 24x7: Personal de seguridad fisica permanente que registre de forma detallada todo
acceso al area asignada a Loteria Nacional.

o Circuito Cerrado de Television (CCTV): Sistema de grabacién digital con cobertura total (sin
puntos ciegos) en el area de racks. La sefial debe ser accesible para Loteria Nacional en tiempo
real a través de una red privada segura.

o Resguardo de Evidencia: Histdrico de grabaciones disponible por un periodo minimo de 30 dias
naturales contados a partir de la fecha de grabacién para auditorias o investigaciones de
incidentes.

Conectividad y Esquema de Triangulacion:
o Meet-Me-Room (MMR): El Centro de Datos debe poseer un cuarto de entrada de servicios
redundante (2 puntos de entrada de fibra independientes).
o Triangulacion de Enlaces: El proveedor debe habilitar fisicamente los puertos y canalizaciones
para:
»= Enlace Loteria - Centro de Datos A: Conectividad primaria.
» Enlace Centro de Datos A - Centro de Datos B: Backbone dedicado para replicacién de
Bases de Datos en esquema DRP Activo-Pasivo.
= Enlace Loteria - Centro de Datos B: Ruta de respaldo para cierre de tridngulo.

Ubicacién
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o La ubicacion del Centro de Datos Principal debera estar situada fuera de la Ciudad de México,
en zonas de baja sismicidad y no estar expuesto a sitios de alto riesgo (gasolineras o refinerias).

o Permitir a Loteria Nacional la realizacion de inspecciones fisicas al Centro de Datos en cualquier
momento para garantizar que se cumplan con todos los requerimientos descritos en este
Anexo Técnico durante la vigencia del contrato.

o La ubicacion del Centro de Datos Secundario estara en territorio nacional, en zonas de baja
sismicidad y separado del centro de datos principal al menos 100 km.

2.5.12.2 INFRAESTRUCTURA LAN B
La infraestructura LAN actualmente instalada en Loteria Nacional se detalla en el Apartado 1 del presente
Anexo Técnico. Esta infraestructura constituye la base operativa sobre la cual el Licitante debera realizar
las actividades de administraciéon, operacién, instalacién y configuracién necesarias. Los recursos
necesarios para la operacion y administracién del Licitante no deberan considerarse en esta base.

El Licitante sera responsable de configurar, administrar, operar y mantener los equipos de red existentes
en el Centro de Datos, garantizando la continuidad de los servicios solicitados, bajo una arquitectura de al
menos dos capas, de forma enunciativa mas no limitativa:

e (apa de Core Colapsado

e Capa de Acceso (Top of Rack — ToR)

El Licitante deberd considerar que la infraestructura LAN existente se encuentra en 6ptimas condiciones y
cumple con las siguientes caracteristicas y capacidades, mismas que debera gestionar y mantener
operativas:

e Equipos con fuentes de alimentacién y ventiladores redundantes para asegurar alta disponibilidad.

e (Capa de Core compuesta por switches tipo Data Center, con soporte para puertos de cobre de
hasta 10 Gbps y fibra 6ptica de 10/40/100 Gbps.

e Capa de Acceso integrada por switches Top of Rack (ToR) de alta densidad, con puertos de 1y 10
Gbps, ya sea en cobre o fibra, y disefiados para operacion con baja latencia.

e Debera considerar que las distintas capas que conformen su arquitectura estén interconectadas
por enlaces de fibra redundantes entre si de al menos 100Gbps.

e Debera contar con capacidad de realizar un arreglo que permita mostrar los equipos como un solo
equipo légico simplificando la gestién de la red, manteniendo la conectividad y continuidad en el
servicio reduciendo los saltos innecesarios evitando problemas de latencia.

e Ademas, los servidores y enclosures deberan estar conectados de forma activa-activa a través del
arreglo légico de la LAN configurada.

e Disponibilidad de una herramienta empresarial (Enterprise) para la gestién centralizada de la red,
debidamente licenciada y no en modalidad de prueba, la cual también debera ser administrada por
el Licitante.

2.5.12.3 INFRAESTRUCTURA DE ALMACENAMIENTO B
La infraestructura de almacenamiento actualmente instalada en Loteria Nacional se detalla en el Apartado
1 del presente Anexo Técnico. El Licitante debera administrar, operar, configurar y mantener el
equipamiento de almacenamiento existente de Loteria Nacional, garantizando su funcionamiento 6ptimo,
su disponibilidad y el cumplimiento de los niveles de servicio establecidos.
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No se considera infraestructura nueva durante la vigencia del contrato, sin embargo, la administracion
debera ejecutarse bajo estandares empresariales y con apego a las caracteristicas técnicas descritas, que
corresponden a las capacidades actuales del equipamiento de Loteria Nacional.

Caracteristicas Técnicas y Requerimientos Minimos a Mantener

Arquitectura y Conectividad
o Arquitectura tipo Enterprise/High-End, disefiada para operacion intensiva en centros de datos.
o Conectividad nativa para front-end hacia servidores mediante:
o Fibre Channel (FC)
o iSCSI
o NFS
o Conectividad back-end mediante SAS y/o NVMe.
o En caso de infraestructura FC, el Licitante debera operar y mantener todos los componentes
habilitadores (Switch SAN, cableado dptico, HBAs, zoning, etc.).
Alta disponibilidad (HA)
o ElLicitante debera garantizar una operacién de almacenamiento con disponibilidad minima de
99.9999%, manteniendo una arquitectura completamente libre de puntos Unicos de falla.
Proteccion de caché
o La infraestructura opera con mecanismos de proteccién de caché ante pérdida de energia. El
Licitante debera validar su operacién, monitorear eventos y asegurar su integridad.
Integridad de datos
o El almacenamiento debe estar configurado con esquemas de proteccion N+1 o superiores,
permitiendo la reconstruccién automatica ante fallas de disco.
Copias en el tiempo
o El Licitante debera operar y gestionar las tecnologias existentes de:
o Snapshots
o Clones
o Réplicas internas
Estos se utilizaran para fines de desarrollo, pruebas, auditoria y replicacion, sin impacto en
produccién.
Controladoras y redundancia
o Al menos dos controladoras en modo activo-activo.
o Gabinetes de discos con fuentes y ventiladores redundantes.
Memoria espejeada
El Licitante deberd monitorear el funcionamiento del cache mirror y gestionar cualquier alerta
asociada.
Autodiagnéstico
o Lainfraestructura cuenta con funciones de diagnéstico automatico y capacidades Call Home
habilitadas hacia el fabricante, mismas que deberan mantenerse operativas.
Tipos de discos soportados
El Licitante debera administrar los arreglos existentes de:
o SSDy/o NVMe
o HDD
o O tecnologias equivalentes o superiores
Operacién no disruptiva
El Licitante debera realizar sin interrupcion:
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o Expansion de volumenes
o Actualizaciones de microcédigo
o Movilidad de datos entre tiers de almacenamiento
Proteccidon RAID
o La infraestructura actual soporta RAID 5, RAID 6 o superiores. El Licitante debera administrar
estos esquemas sin comprometer la tolerancia a fallas.
Creacion y administracién de LUNs
o El Licitante debera crear, administrar y dimensionar dispositivos légicos conforme a los
requerimientos operativos.
Redundancia SAN
o Toda lared SAN debe operar con buses redundantes, garantizando acceso continuo desde los
hosts.
Priorizacién de I/O
o La solucién permite priorizar cargas criticas. El Licitante deberd administrar las reglas de
priorizacion segun lineamientos de Loteria Nacional.
Gestion automatizada de datos
o La infraestructura soporta movilidad automatica de datos entre niveles segun uso y
desempefio requerido (auto-tiering), lo cual debera ser administrado por el Licitante.
Failover transparente
o ElLicitante debera asegurar el correcto funcionamiento del failover automatico hacia los hosts,
derivado de fallas en controladoras o puertos.
Compatibilidad
o El Licitante debera validar la compatibilidad del almacenamiento.
Memoria Cache
o El Licitante debera operar la memoria caché instalada
Desemperfio
o Lainfraestructura soporta 200,000 IOPS para volumenes criticos, incluyendo bases de datos de
alta disponibilidad.
Replicacién remota
o El Licitante debera operar y monitorear las réplicas remotas para cumplimiento de RTO y RPO
institucionales.
Compresion y deduplicaciéon
o El Licitante debera mantener activas estas tecnologias garantizando eficiencia y desempefio.
Crecimiento
o ElLicitante debera administrar la capacidad, monitorear el crecimiento y solicitar ampliaciones
cuando sea necesario.
Funcionalidades nativas
La infraestructura ya cuenta con licenciamiento para:
o Snapshots
o Replicacién sincrona/asincrona/activo-activo
Quality of Service (QoS)
Thin Provisioning
Consolas de monitoreo
Compresion
El Licitante solo debera administrarlas.
Carta de soporte

O O O O
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2.5.12.4 INFRAESTRUCTURA DE RESPALDOS Y RESTAURACION B
El Licitante debera administrar, operar, mantener, instalar y configurar la infraestructura de respaldos y
restauracion existente en Loteria Nacional especificada en el Apartado 1 del presente Anexo Técnico,
garantizando la continuidad operativa, la proteccién de la informacién, el cumplimiento de los RPO/RTO
definidos por la Institucién y la disponibilidad del servicio durante el contrato.

Caracteristicas Técnicas que el Licitante debera Administrar

o ElLicitante debera mantener vigente la documentacion del fabricante que avala la continuidad
del soporte para la infraestructura instalada.

El Licitante debera administrar la plataforma de respaldos, la cual incluye al menos un servidor
dedicado para la consola de gestion en sistemas UNIX, Linux o Windows, con capacidad para realizar
respaldos hacia disco, cinta virtual y/o cinta fisica, asi como para la operacién de librerias fisicas y
virtuales.

La arquitectura de respaldos debera operar bajo un esquema de respaldo en disco como primera
capa y envio posterior a cinta para retencidon prolongada, siguiendo las politicas vigentes de
respaldo y retencién establecidas en el Apartado I. Dichas politicas podran optimizarse previo
acuerdo con Loteria Nacional, siempre orientadas a mejorar la eficiencia operativa.

El Licitante debera integrar y administrar todos los servidores fisicos y virtuales dentro de la red de
respaldos a través de la infraestructura SAN existente, asi como la configuracién de los agentes en
cada servidor para permitir la integracién con RMAN, herramienta para el respaldo de informacion
del manejador RDBMS.

Debera mantener capacidades de deduplicacidon y utilizar la version estable mas reciente del
software de respaldo con soporte del fabricante.

Debera permitir respaldos completos, incrementales, diferenciales y consolidados, capaces de
ejecutarse en paralelo mediante la distribucion légica de los conjuntos de datos.

El Licitante debera garantizar un monitoreo en tiempo real con capacidades SNMP, generando
alertas automaticas por trabajos fallidos y, preferentemente, integrado a la herramienta
institucional de monitoreo.

Debera permitir exploracion granular de los respaldos mediante navegacién por arbol de
directorios, con posibilidad de seleccionar archivos, carpetas o volimenes especificos para su
restauracion.

Debera ejecutar respaldos y restauraciones programadas para validar la integridad fisica y légica
de la informacion respaldada, asegurando que los datos sean recuperables en escenarios reales.
El sistema debera soportar politicas de retencién diferenciada segun tipo de informacion, medio de
almacenamiento y fecha de ejecucién. Asimismo, debera permitir archivado para respaldos con
retencién indefinida.

Debera permitir restauraciones hacia equipos distintos del origen del respaldo, incluyendo
restauraciones granulares protegidas por contrasefia cuando el caso lo requiera.

El Licitante debera garantizar la capacidad para respaldar discos completos y maquinas virtuales,
asegurando encriptacion de la informacién respaldada con claves de al menos 256 bits, conforme
a mejores practicas de seguridad.

Soportar de diferentes versiones de Oracle como: 11gR1, 11gR2, 11gR3, 12c en clUster y en los
diferentes sistemas operativos soportados por Oracle en su versidn correspondiente, asi como
soportar versiones de Windows a 64 bits de manera nativa.

Pagina 142 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

e Garantizar la consistencia de la informacion de bases de datos Oracle respaldadas en linea es de
vital importancia por lo que se requiere que la solucién ofertada haga uso de los API's y contar con
ayuda para la creacion de los scripts de integracién con Oracle RMAN que es la herramienta nativa
del motor de esta base de datos.

e Permitir la restauracién y recuperacion a nivel de "datafile" o "tablespace" de las aplicaciones que
hacen uso de bases de datos Oracle ya que se requiere mantener los niveles de servicio que
requieren granularidad en los procesos de restauracion.

e Permitir el respaldoy la recuperacién del Directorio Activo incluyendo en forma granular los objetos
del sistemay el estado del sistema ("system state").

e Debera soportar ASR (Automated System Recovery) y VSS (Volume Shadow Copy Service) de
Microsoft para las tecnologias de respaldo de archivos abiertos y de proteccién de archivos del
sistema en ambientes Windows.

e Permitir el respaldo de Sistemas de Archivos Distribuidos (DFS por sus siglas en inglés) de Microsoft
y la recuperacion completa del registro de Windows.

e Permitir la recuperacién individual de las bases de datos WINS y DHCP sin necesidad de restaurar
por completo el estado del sistema.

Permitir el respaldo a través de agente.
Se debera mantener compatibilidad con la plataforma de virtualizacién instalada y permitir la
integracion mediante agentes, APIs nativas o snapshots compatibles.
Infraestructura de Cintas
El Licitante debera operar la plataforma existente de respaldos en cinta del Centro de Datos
Principal, la cual cuenta con capacidades equivalentes a:

o Minimo 265 TB de capacidad usable en disco.

Compatibilidad con tecnologia LTO-8 o superior.

Disponibilidad de cintas necesarias para la operacién durante el periodo del contrato.

Capacidad de al menos 80 slots.

Equipamiento con 4 drives como minimo.

Licenciamiento vigente para encriptacién y administracion.

carta del fabricante en la que acredite el compromiso de proporcionar el soporte y que ademas

debera extender ese soporte a Loteria Nacional.

o O 0 0O O O

2.5.12.5 INFRAESTRUCTURA DE PROCESAMIENTO B
El Licitante debera administrar, operar, mantener, instalary configurar la infraestructura de procesamiento
existente en Loteria Nacional especificada en el Apartado 1 del presente Anexo Técnico.
Los recursos necesarios para la operacidon y administracion del Licitante no deberan considerarse en esta
base.

El Licitante deberd proporcionar todo lo necesario (instalaciéon, cableado, configuracién, operacion,
optimizacion) para poner en funcionamiento la infraestructura propuesta sin costo adicional para Loteria
Nacional. La solucion propuesta, debe cumplir al menos con lo siguiente

e Administracién de Servidores
o Administrar sistemas operativos UNIX, Linux 64 bits y Windows 64 bits existentes en la
infraestructura de Loteria Nacional.
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2.5.12.6 INFRAESTRUCTURA DE SEGURIDAD INFORMATICA B

Loteria Nacional cuenta actualmente con una infraestructura de seguridad perimetral, interna y de
proteccién de aplicaciones y bases de datos cuyas caracteristicas, capacidades y componentes estan
detallados en el Apartado I del presente Anexo Técnico. Esta infraestructura constituye la base instalada
existente, sobre la cual el Licitante debera realizar la administracién, operacién, soporte, monitoreo,
mantenimiento y actualizaciéon conforme a las mejores practicas.

El Licitante no debera suministrar equipos nuevos de seguridad, excepto los recursos estrictamente
necesarios para la operacién, administracién, monitoreo, licenciamiento, soporte y continuidad del
servicio.

La operacion se realizara sobre los dispositivos, capacidades y arquitectura actualmente en uso en Loteria
Nacional.

Realizar ajustes, configuraciones, parches y mantenimiento del sistema operativo,
garantizando estabilidad y compatibilidad con las aplicaciones institucionales.
Optimizar la operacion sin alterar la funcionalidad o desempefio de las aplicaciones actuales.
Administracidon de Procesamiento y Memoria
Garantizar el uso eficiente de procesadores de arquitectura x86 de 64 bits existentes.
Monitorear y administrar el uso de memoria ECC actual, asegurando su estabilidad y
disponibilidad.
Gestion de Virtualizacion
o Administrar el hipervisor y las plataformas de virtualizacién ya existentes en Loteria Nacional.
o Asegurar la correcta asignacion de recursos dedicados y compartidos, segun las politicas de
operacion vigentes.
o Garantizar la compatibilidad con la infraestructura de almacenamiento existente.
Gestion de Parches y Versiones
o Aplicar parches, actualizaciones y hardening sobre los sistemas existentes, previa validacién
con Loteria Nacional.
Puesta en Operacion y Continuidad
o Realizar las configuraciones, integracion y optimizacion necesarias para mantener operativa la
infraestructura ya instalada.
o No se debera cobrar ni solicitar equipamiento adicional, salvo las herramientas propias del
Licitante (software de gestion, operacion, monitoreo), que no afecten la infraestructura fisica.
Soporte del Fabricante
o El Licitante debera coordinar con los fabricantes existentes las gestiones de soporte 24x7 que
correspondan.
Escalabilidad Operativa (No fisica)
El Licitante debera gestionar y optimizar el incremento o reduccién de recursos virtuales (CPU y
memoria) Unicamente dentro de los equipos existentes.

o O O O

Requisitos minimos que debera cumplir el Licitante:
El Licitante debera asegurar que la infraestructura de seguridad légica ya instalada opere de
manera 6ptima, confiable y alineada a las politicas institucionales. Debera cumplir, al menos, con lo
siguiente:
o La administraciéon, operacién y monitoreo deberan realizarse usando protocolos seguros y
desde ubicaciones previamente autorizadas por Loteria Nacional.
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e El Licitante debera acondicionar en el Centro de Datos propuesto la infraestructura de
seguridad légica.

(@]

e Seguridad Perimetral (Firewalls de Red)
El Licitante debera operar y administrar el clUster de firewalls existente en Loteria Nacional,
manteniendo los siguientes lineamientos:
Requerimientos minimos

(0]

o O O O O O

Las soluciones existentes deberan operar con interoperabilidad plena, comunicaciones
unificadas y esquemas estandarizados para su integracién con la solucién de correlacion
vigente.

Todo componente deberd mantenerse configurado de forma redundante, segun las
capacidades actuales del equipo instalado.

Se deberan emplear canales seguros para actualizaciones y gestion (HTTPS); no se permitira
el uso de certificados autofirmados.

El espacio de retencion de logs debera mantenerse acorde con las capacidades actuales del
equipo, garantizando al menos tres meses de conservacion.

La disponibilidad y estado de los recursos debera ser monitoreado mediante las herramientas
institucionales o las que el Licitante utilice como parte de su servicio.

La linea base de configuracion sera la vigente en la infraestructura del Apartado I, misma que
debera respetarse y mantenerse actualizada.

Todo fabricante involucrado debera respaldar la operacién con soporte vigente durante la
totalidad del contrato.

El Licitante debera garantizar el licenciamiento necesario para la administracion, monitoreo y
operacion (sin suministro de hardware).

La infraestructura debera operar bajo esquemas de administracion centralizada de seguridad,
conservando segmentacioén, aislamiento de roles y controles de acceso.

El servicio debera permitir importar resultados de analisis de seguridad para su correlacién,
proteccién y toma de acciones.

Debera dimensionar la capacidad de la soluciéon cumpliendo con los requerimientos minimos
tomando en cuenta la informacién proporcionada de la situacién actual que se encuentra
documentada en el Apartado I mas el incremento que se vaya solicitando, teniendo como
resultado el incremento directamente proporcional en la infraestructura de seguridad. Queda
bajo su responsabilidad el que haga un mal dimensionamiento de la infraestructura y
repercuta en la seqguridad y proteccién de la informacién.

Debera cumplir con lo solicitado para el personal asignado para la administracion de la
infraestructura de sequridad de Loteria Nacional.

Mantener la arquitectura en Alta Disponibilidad (HA) segun capacidades instaladas.

La infraestructura se operara de forma exclusiva para Loteria Nacional.

Garantizar la segmentacion de trafico mediante VLANs y ambientes segregados.

Mantener interoperabilidad con la infraestructura de red existente.

La solucion debera conservar opciones de auditoria y registro.

Los eventos deberan enviarse via correo y syslog hacia las plataformas de monitoreo.

Se deberan operar esquemas de HA activo/activo o activo/standby, segun capacidades del
equipo actual.
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o O O O

Consola de Administracion, Reporteo y Monitoreo de Firewalls
El Licitante debera operar la consola existente garantizando:

O
O
O

Para el caso de la consola de monitoreo y reportes La solucién debera contar con un dashboard en
linea donde muestre, al menos:

o Top de servicios que atraviesan el firewall.
o Anomalias de trafico, paquetes fuera de estado, bloqueos.
o Top de trafico por aplicacion, host y usuario.
o Eventos por criticidad.
o Trafico por periodos (hora, dia, mes).
o Accesos de usuarios y VPN.
o Geolocalizacion de origenes y destinos.
o Monitoreo de trafico por puerto, servicio o politica.
o Disponibilidad en tiempo real.
o Estado de actualizaciones.
o Utilizacion de recursos.
VPNs Seguras
El Licitante debera administrar las VPNs existentes (site-to-site y client-to-site), soportando.
o IPSec, IKEv1, IKEv2, SSL.
o Escalamiento entre un minimo de 100 y un maximo de 150 usuarios VPN, principalmente via
software.
o Dimensionamiento basado en capacidades instaladas y crecimiento proyectado.

Sistemas de Prevencién de Intrusiones (IPS)
El Licitante debera operar el clister de IPS existente bajo criterios de sequridad avanzada:

(@]

O O O O O O O

Las interfaces deberan soportar los anchos de banda actuales (5-10 Gbps o superior segin
base instalada).

Operacién en capa 2 o capa 3 con soporte a NAT y PAT.

Envio de logs por syslog y soporte a SNMPv3.

Uso de sistema operativo seguro segun versién del fabricante ya instalado.

Conexion a repositorios centralizados de seguridad para actualizacién de bases y firmware
vigente.

No afectar la operacion de Loteria Nacional.
Acceso Unicamente para personal autorizado.
Separacion estricta entre consolas de administracién, monitoreo y reporteo.

Alta disponibilidad.

Proteccién contra amenazas sofisticadas.

Soporte para firmas, heuristica y proteccién contra ataques DoS/DDoS.
Antivirus/anti-spyware en capa de red.

Actualizacion continua de firmas.

Inspeccién de trafico cifrado.

Politicas de control por puerto y protocolo.

Analisis de decodificacién de protocolo.
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El Licitante debera aprovisionar la consola de administracién, reporteo y monitoreo del clUster de
IPS”s mediante los siguientes requerimientos minimos:

O
O
O
O

Para el caso de la consola de monitoreo y reportes debera contar con un dashboard en linea donde
muestre, al menos:

O

O O O O O O

e Proteccién de Bases de Datos (DB Firewall)
El Licitante debera llevar a cabo la implementacién del firewall de bases de datos mediante los
siguientes requerimientos minimos:

O

O

O O 0O O O ©

Deteccion de ataques de dia zero o variaciones de ataques conocidos, asi como identificacion
de anomalias de protocolo y de trafico.

El monitoreo que realice la solucién IPS debe ser trasparente para los usuarios y trabajar en
capa 2 del modelo OS], asi mismo, no se requerira la modificacion de los routers o switches
existentes en la red para su implementacion.

La solucion debe estar optimizada para analisis de contenido de aplicaciones en capa 7;

La solucién IPS soportara el funcionamiento en modo monitoreo con alertas de ataque, trafico
malicioso o no deseado, sin interferir con el trafico.

Auditoria granular y eventos en tiempo real.

Capacidad de cuarentena mediante integracion con firewalls.

Reportes y dashboards de grandes volimenes de informacion.

Configuracion de componentes redundantes.

No deberan incidir en la operacién de Loteria Nacional

Acceso a los equipos para las personas que indique Loteria Nacional.

Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracién de la solucién planteada.

Eventos que se cataloguen como actividad sospechosa indicando la severidad, alertamientos,
bloqueos de la actividad sospechosa

Identificacién de eventos por geolocalizacion

Descripcién de los eventos por su severidad

Generacion y consulta de reportes

Acceso a bases de datos de listas negras y/o listas de mala reputacién de direcciones IP
Consulta de las bases de datos de firmas

Eventos de sistema

Alta disponibilidad HA.

Configuracién en alta disponibilidad por ambiente y/o zonas de acuerdo con los firewall e IPS
perimetrales.

Proteccion de base de datos exclusiva para Loteria Nacional.

No utilizar la auditoria nativa del manejador de bases de datos para su correcto y completo
funcionamiento. Para la auditoria local se utilizaran soluciones basadas en agentes.
Compatibilidad con los manejadores de bases de datos de Loteria Nacional.

Soporte para todos los TPS (transacciones por segundo) actuales y crecimiento proyectado.
Monitoreo y auditoria en tiempo real de todas las transacciones (DML, DDL, DCL, SELECT, SP).
Detecciéon y bloqueo de transacciones no autorizadas.

Detectar y bloquear intentos de explotar vulnerabilidades descubiertas.

Detectar y bloquear actividad sospechosa encontrada en las bases de datos.
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El Licitante debera llevar a cabo la implementacién, asi como también administrar, operar y dar
mantenimiento a la consola de administracion reporteo y monitoreo del firewall de bases de datos,
mediante los siguientes requerimientos minimos:

O
O

O

Para el caso de la consola de monitoreo y reportes, la solucién debera contar con un dashboard en
linea donde muestre al menos:

O

0O 0O 0 0O 0O 0 o0 O

e Aseguramiento y Proteccion de Aplicaciones (WAF)
El Licitante debera operar el firewall aplicativo existente garantizando:

o

o O O O

Monitorear y auditar los servidores de bases de datos permitiendo la visibilidad de las
actividades de los usuarios privilegiados (administradores de bases de datos) mediante
agentes o algun otro medio para soportar esta funcionalidad (a excepcién de la auditoria
nativa de los manejadores de las bases de datos).

Permitir acciones inmediatas de bloqueo, generacidn de alertas, envio de alertas de
transacciones no autorizadas en las bases de datos.

Las actividades de mantenimiento en la solucion propuesta no deberan impactar en la
operacion de las bases de datos.

Debera permitir el aprendizaje de la operacién de las bases de datos de manera que en un
principio s6lo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.
El monitoreo y la auditoria requerida anteriormente, debera ser independiente a la auditoria
nativa de los manejadores de bases de datos para no provocar baja en el rendimiento de éstas.
Implementaciéon de modo en linea para bloqueos en tiempo real.

Opciones de auditoria y manejo de grandes cantidades de datos.

Acceso a los equipos para las personas que indique Loteria Nacional.

Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.

Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracion de la solucién planteada.

Servicios y/o uso de puertos que se utilicen para acceso a las bases de datos.
Anomalias de trafico que ocurran en las bases de datos.

Uso de trafico por base de datos, host origen/destino y usuario de base de datos.
Eventos de seguridad por severidad.

Accesos a las bases de datos.

Trazabilidad de los usuarios de bases de datos.

La solucion planteada no debera incidir en afectar la operacion.

Consulta de las bases de datos de firmas.

Eventos de sistema.

Alta disponibilidad.

Aprendizaje del comportamiento de las aplicaciones.

Actualizacion dinamica de métodos, cookies, parametros y URLs.

Implementacion exclusiva para Loteria Nacional.

Base de politicas predefinidas, que puedan ser granulares y personalizables para la operacion
de Loteria Nacional.

Contar con una base de firmas de proteccion a nivel aplicativo para proteccidén contra ataques.
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El Licitante debera llevar a cabo la implementacién, asi como también administrar, operar y dar
mantenimiento a la consola de administracién y reporteo del firewall de aplicaciones, mediante los
siguientes requerimientos minimos:

O
O
O

Para el caso de la consola de monitoreo y reportes, la solucién debera contar con un dashboard en
linea donde muestre al menos:

(@]

O 0O O O O O

e Correlacién de Eventos (SIEM)
El Licitante debera operar la plataforma SIEM existente garantizando:

o

O
O
o]

Cumplir con estandares HTTP para prevenir explotaciones del protocolo y técnicas de evasion.
Salvaguardar la infraestructura de las aplicaciones incluyendo servidores Weblogic, segun las
politicas de seguridad de XML y Web 2.0.

Permitir la correlacion de politicas para la reduccién de falsos positivos, permitiendo la
validacién de ataques correlacionados mediante la capacidad de examinar multiples atributos,
violaciones de los perfiles de las aplicaciones, caracteres especiales, etc.

Debera permitir el aprendizaje de la operacién de las aplicaciones, de manera que en un
principio s6lo se monitoree la actividad y posteriormente permitir los bloqueos en tiempo real.
Proteccion basada en OWASP Top 10.

Firma y perfiles de seguridad actualizados.

Mitigacién de ataques a gran escala integrando direcciones IP de atacantes, bots y servicios
anoénimos.

Inspeccion SSL.

Integracién con firewall de bases de datos.

Dashboards de uso, trafico, anomalias y eventos de seguridad.

La solucion debera tener opciones de auditoria y manejo de grandes cantidades de datos;
Acceso a los equipos para las personas que indique Loteria Nacional.

Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.

Que los roles de las consolas estén separados, es decir que la consola que tenga el rol de
reporteo no debera ser usada para la administracion de la solucién planteada.

Servicios y/o uso de puertos que se utilicen para acceso a las aplicaciones.

Anomalias de trafico desde y hacia las aplicaciones.

Uso de tréafico por aplicacion, host origen/destino y usuario.

Eventos de seguridad por severidad

Eventos de red por criticidad de vulnerabilidad.

Perfiles de trafico

Los reportes deben permitir sacar graficas y deberan poderse generar en una base de tiempo
semanal, mensual o de manera diaria

Correlacion avanzada en tiempo real.

Dashboards ejecutivos y técnicos.

Actualizaciones y opciones de auditoria;

Identificacién de cada evento en el contexto de qué, cuando, dénde y por qué ocurri6 dicho
evento.

Aplicacion de procesos documentados y repetibles para responder a las amenazas de
seguridad y dar cumplimiento a politicas de seguridad de la informacion.
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o Recopilar, almacenar y analizar los eventos generados por dispositivos de seguridad, asi como
supervisar y responder a dichos eventos dando cumplimiento a las regulaciones aplicables y
requerimientos de Loteria Nacional.

o Priorizacion de los incidentes usando funciones de administracion de activos, la cual vaya
poblando la base de conocimientos basada en herramientas de “escaneo”, permitiendo
asignar las politicas de respuesta para ayudar a priorizar incidentes.

o Generar reportes ejecutivos, técnicos y de auditoria para la comunicacién de los niveles de
riesgo y la postura de seguridad.

o Automatizar la coleccidn y supervisién en tiempo real mediante un marco de referencia para
automatizar, asi como el aseguramiento de mecanismos de auditoria y controles de seguridad;

o Proporcionar reportes precargados de cumplimiento que permitan ver el estado y postura de
la seqguridad de la informacién de Loteria Nacional.

o Identificar las amenazas, las vulnerabilidades y dar informacién en tiempo real sobre los pasos
qgue deberan ejecutarse para remediar y mejorar la operacion.

o Dar visibilidad sobre los accesos del usuario a los sistemas y generar pistas de auditoria con
los cuales se pueda demostrar el acceso y los cambios a aplicaciones criticas y activos de T

o Brindar retencién de bitacoras y recuperacion de estas.

Las bitacoras deberan almacenarse en un servidor que aloje la solucion, o en un medio de

almacenamiento directo conectado (Direct Attached Storage - DAS) o en un medio de

almacenamiento conectado en red (Network Attached Storage - NAS) o en una red de
almacenamiento de area (Storage Area Network - SAN).

Recopilar, normalizar los eventos y correlacionar los incidentes de seguridad.

Cumplimiento de estandares (SOX, Basel II, JSOX, PCI, ISO 27002, ITIL).

Priorizar incidentes segun criticidad, vulnerabilidad y contexto.

Contener reglas inteligentes basadas en patrones o firmas para generar nuevas.

Dar seguimiento al comportamiento del usuario relativo a los datos sensitivos, cambios en

privilegios de acceso, intentos no validos de acceso, y otros eventos que pueden en su conjunto

llevar a incidentes de disrupcién del servicio, pérdida de informaciéon o que ponga en peligro
la integridad de esta.

Crear listas de busqueda “watch list” para identificar incidentes.

Generar alertas en tiempo real.

O O O O O

El Licitante deberd llevar a cabo la implementacién, asi como también administrar, operar y dar
mantenimiento a la consola de administracion y reporteo de la
solucion del servicio de correlacién de eventos, mediante los siguientes requerimientos minimos:

o La solucion debera tener una administracion de seguridad centralizada incluyendo
configuraciones, opciones de auditoria y manejo de grandes cantidades de datos.
Acceso a los equipos para las personas que indique Loteria Nacional.
Que las funcionalidades de la solucién propuesta no incidan en la operacién de Loteria
Nacional.
o La solucién propuesta no debera interferir con la disponibilidad de la operacion de Loteria
Nacional.
o La consola de reportes debera entregar reportes donde se identifique al menos:
= Uso de tréfico correlacionando aplicacién, host origen/destino y usuario.
» Eventos de seguridad correlacionando severidad, origen, destino e impacto,
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2.5.12.7 LICENCIAMIENTO B
Para la prestacion del servicio el Licitante, debera considerar el Licenciamiento de Oracle propiedad de
Loteria Nacional utilizado actualmente para soportar la operacién de Loteria Nacional.

» Eventos de control de acceso de usuarios a la infraestructura,

» Eventos de usuarios, correlacionando si son de base de datos, sistema operativo, o
administradores;

» Eventos de sequridad relacionados al uso de sistema operativo,

» Eventos de seguridad relacionados al uso de las bases de datos,

» Eventos de consumo de recursos de los equipos de seguridad

Analisis de Vulnerabilidades
El Licitante debera ejecutar el proceso de administracién de vulnerabilidades:

o Identificar vulnerabilidades en ciclo de vida de aplicaciones y sistemas.
Detectar ausencia de parches, configuraciones inseguras o errores de disefio.
Analizar impacto potencial y clasificacion de severidad.

Determinar infraestructura afectada.
Integrar los reportes generados por Loteria Nacional.
Cumplir con procedimientos institucionales para remediacién.

O O O O O

Oracle
Loteria Nacional sera la responsable de llevar a cabo la renovacion del soporte técnico durante la
vigencia del contrato.
El Licitante deberad considerar en su propuesta y en caso de resultar adjudicado, proveer el
licenciamiento adicional y el soporte técnico requerido acorde a la arquitectura y/o derivado del
crecimiento de la infraestructura propuesta como parte del servicio durante la vigencia del contrato
para no incurrir en faltas con el licenciamiento.
Se debera considerar todo el licenciamiento necesario para permitir la operacién propia de los
servicios de monitoreo y reporteo, con la Consola de Administracién Cloud Control, para al menos
cinco usuarios concurrentes adicionales para uso exclusivo de Loteria Nacional, en modalidad sélo
lectura (read-only):
Para las Bases de Datos:

o Oracle Diagnostics Pack.

o Oracle Tuning Pack.

Para los Servidores de Aplicaciones:
o Diagnostics Pack for WebLogic.
o Configuration Management Pack for Weblogic.

SQL Server [ Compatibles RedHat

El Licitante debera incluir el licenciamiento, soporte técnico y/o suscripcion de los motores de bases
de datos en caso de que se requiera al inicio y/o durante cualquiera de las etapas del servicio y/o
derivado del crecimiento de la infraestructura propuesta, el Licitante debera otorgarlo como parte
del servicio sin costo adicional para Loteria Nacional durante la vigencia del contrato.
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Para la prestacién del servicio debera considerar el Licenciamiento utilizado actualmente para
soportar la operacion de Loteria Nacional (Ver Apartado I).

e MySQL
Las bases de datos en MySQL deben estar soportadas por el fabricante mediante una suscripcién
del software (licencia) durante la vigencia del contrato.

e Licenciamiento Sistemas Operativos/Hipervisor
El Licitante debera considerar en su propuesta y caso de resultar adjudicado, realizar la adquisicion
de todo el licenciamiento adicional, soporte técnico y/o suscripciéon que requiera para su solucion e
infraestructura propuesta durante la vigencia del servicio.

Para la prestacion del servicio debera considerar el Licenciamiento I utilizado actualmente para
soportar la operacion de Loteria Nacional.

2.5.12.8 CORREO ELECTRONICO B
El Licitante debera considerar un servicio de correo electrénico on premise para la continuidad de los
servicios actuales del dominio *@loterianacional.gob.mx y secundarios, este debera cumplir con al menos
las siguientes caracteristicas:
e Debera soportar la creacién y administracién de hasta 10,000 buzones.
e Los buzones deberan tener 3 perfiles:
o 20% de los buzones seran con perfil VIP con capacidad de 1 GB
o 30% de los buzones seran con perfil AVANZADO con capacidad de 500 MB
o 50% de los buzones seran con perfil BASICO con capacidad de 100MB
e Debera soportar los certificados para la publicacién de los servicios HTTPS de Correo Electrénico en
Internet de los dominios de correo principal (*@loterianacional.gob.mx) y secundarios
(*@pronosticos.gob.mx y *@lotenal.gob.mx.)
e El Licitante debera proporcionar el licenciamiento que soporte la creacién de los mailboxes de
correo electrénico.
e El soporte brindado por el Licitante debera ser 24x7 (las 24 horas del dia, los 7 dias de la semana),
para cualquier falla presentada durante la vigencia del contrato.
e Lla arquitectura propuesta por el Licitante deberd garantizar la continuidad operativa y
funcionalidad de correo electrénico.
e Lasolucion debe contemplar la integracion de al menos los siguientes dominios:
loterianacional.gob.mx
correoweb.loterianacional.gob.mx
autodiscover.loterianacional.gob.mx
autodiscover.pronosticos.gob.mx
autodiscover.lotenal.gob.mx
e El servicio debera contar con mecanismos de seguridad légica para la publicaciéon a través de
Internet de manera segura los servicios HTTPS de Correo electrénico.

o 0O O O O

2.5.12.9 CONFIGURACION DE LA INFRAESTRUCTURA B
Consideraciones Generales
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El Licitante como parte de su propuesta técnica debera entregar el diagrama de arquitectura de la solucion
propuesta para cada uno de los servicios mencionados en el presente Anexo Técnico.

e Debera incluir en su propuesta, y una vez adjudicado, realizar la configuracion de la infraestructura
en dominios independientes acorde al servicio que otorguen las Aplicaciones y Bases de Datos de
Loteria Nacional.

e Durante esta etapa debera realizar adicionalmente las siguientes actividades para garantizar las
aplicaciones y bases de datos:

o Deberd, configurar y poner a punto y probar la totalidad de la infraestructura de LAN,
procesamiento, almacenamiento, sistemas operativos, hipervisores y bases de datos para la
correcta operacion de los servicios objetos del presente Anexo Técnico.

o Deberarealizar la instalaciony configuracion de toda la infraestructura de cdmputo propuesta,
asi como las medidas de seguridad fisica necesarias en el centro de datos.

o Debera realizar la instalacion y configuracion de la infraestructura necesaria para los servicios
de monitoreo y respaldos que permita garantizar la estabilidad de la infraestructura instalada.

e Debera realizar de forma enunciativa mas no limitativa las siguientes actividades:

o Asignacion del espacio fisico exclusivo y suficiente para hospedar la infraestructura propuesta.

o Aislamiento del area asignada de otras instalaciones y areas comunes mediante el montaje de
jaula o algun otro medio equivalente.

o sistema de seguridad biométrico que puede ser: lectora de huella digital y/o lectora de retina
o iris y/o un sistema de tarjeta de proximidad.

o Instalacién de gabinetes dedicados para la infraestructura propuesta.

Montaje de la infraestructura propuesta en gabinetes.

o Instalacion e interconexién de cableado eléctrico y datos (fibra dptica y cobre) de toda la
infraestructura propuesta.

o Identificacién a través de etiquetas de todos los componentes montados durante la vigencia
del contrato.

e Debera realizar de forma enunciativa mas no limitativa las siguientes actividades para la
infraestructura de LAN propuesta:

o Disefioy entrega de arquitectura de bajo nivel.

o Definir el direccionamiento para cada una de las redes de servicio.

o Segmentar de manera virtual la infraestructura de conmutacién de paquetes en la red LAN
para permitir la operacién de contextos aislados dentro de los mismos equipos (por ejemplo:
red de administracion, red de monitoreo, red de operacion, etc.).

o El Licitante debera realizar una segmentacién de la red basada en zonas (DMZ, bases de datos,
servicios publicos, servicios privados, monitoreo, ambientes de produccién, QA, desarrollo solo
por citar algunos). Aplicando criterios de que el trafico entre zonas debe estar totalmente
separado.

e Debera realizar de forma enunciativa mas no limitativa las siguientes actividades para la
infraestructura de procesamiento propuesta:

o Validaciony verificacién de la infraestructura provista por Loteria Nacional a través de la matriz
de compatibilidad con los fabricantes de sistemas operativos.

Disefio y entrega de arquitectura de bajo nivel.
Instalacién de sistemas operativos, hipervisores y motores de bases de datos en caso de
equipos nuevos.
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2.5.12.10 PUESTA A PUNTO DE TODA LA INFRAESTRUCTURA B
Durante esta etapa el Licitante debera realizar los ajustes requeridos para optimizar el rendimiento de las
Aplicaciones y Bases de Datos, asi como de la puesta a punto de toda la infraestructura de cémputo,
suministro e implementacion de los servicios solicitados para soportar la operacién de Loteria Nacional.

o ElSistema Operativo debe ser WINDOWS, UNIX o LINUX a 64 bits y debera permitir la creacién
de maquinas virtuales con diferentes Sistemas Operativos, sin costo adicional para Loteria
Nacional

o Debera configurar el Sistema Operativo y otros productos de software a nivel del sistema que

requieran acceso de superusuario y ajustara los parametros de integridad de datos para

cumplir con los requisitos de seguridad, realizando pruebas técnicas para validar que los
dispositivos y software relacionado estén operando.

Generacion de maquinas virtuales si aplica conforme a la arquitectura propuesta.

Configuracion de usuarios para acceso a las bases de datos.

Configuracion de los perfiles de usuarios para el acceso a las bases de datos.

Configuracion de Cluster de Bases de Datos y aplicaciones.

Debera realizar de forma enunciativa mas no limitativa las siguientes actividades para la

infraestructura de almacenamiento propuesta:

o Validacién y verificacion de la infraestructura propuesta a través de la matriz de compatibilidad
con los fabricantes de equipamiento de procesamiento y sistemas operativos.

o Creacion de volumenes virtuales
Asignacién de espacio en disco a infraestructura procesamiento y SPARC
Configuracion e implementacién de politicas de duplicacién o compresion para la retencién de
datos.

Debera realizar la configuracion de infraestructura para la realizacion de respaldos y restauraciones

de informacion, incluyendo el soporte, hardware, software, medios y almacenamiento.

Debera considerar la integracion de todos los servidores fisicos y virtuales a la red de respaldos via

SAN, asi como la configuracién de los agentes en cada servidor para permitir la integraciéon con

RMAN, herramienta para el respaldo de informacién del manejador RDBMS.

Debera, en conjunto con Loteria Nacional, definir las politicas de respaldo, tomando como base

aquellas descritas en el Apartado L.

Debera realizar la configuraciéon de las herramientas tecnoldgicas que sera utilizada para entregar

el Servicio de Monitoreo y medicién de disponibilidad de la Infraestructura y complementos

necesarios propuesta para la prestacion de los servicios. Dicha herramienta, debera ser capaz de
integrar de forma nativa, en una sola consola central, el monitoreo de la infraestructura para su
mapeo y relacién con los componentes de aplicaciones, segun lo indique Loteria Nacional, y de
acuerdo con la plataforma operativa, debera ser capaz de realizar al menos lo siguiente:

o Gestién de Niveles de Servicio.

Gestion de experiencia de usuario final.

Monitoreo no intrusivo.

Descubrimiento y mapeo de dependencias entre CI's.

Las instalaciones y configuraciones de las herramientas o base de datos las debera realizar sin

costo extra para Loteria Nacional.

Debera ajustar los umbrales de acuerdo con la validacién de Loteria Nacional, teniendo como limite

para la afinacion de dichos umbrales el inicio de la Operacion.

0O 0O O O O

o O O O

Pagina 154 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

Debera garantizar el buen funcionamiento de operaciéon y administracion propuesto mediante el
cumplimiento de los siguientes puntos:

e Debera realizar la puesta a punto de toda la infraestructura de cémputo y LAN propuesta, asi como
las medidas de seguridad fisica necesarias en el centro de datos.

e Aprovisionamiento de usuarios y privilegios para administraciéon de contenido enviado via sFTP o
FTPS.

e Debera realizar los ajustes finales de la infraestructura de monitoreo y respaldos necesaria para
garantizar su correcto funcionamiento al inicio de la Operacién y que garantice la estabilidad de los
servicios solicitados en el presente contrato.

e Deberarealizar la puesta a punto del Servicio de Medicién de Niveles de Servicio, mismo que debera
estar funcional al inicio de la OPERACION.

2.5.12.11 PUESTA A PUNTO DE LAS APLICACIONES Y BASES DE DATOS B
Generales
Durante esta etapa, el Licitante debera realizar los ajustes necesarios para la puesta a punto de las
aplicaciones y bases de datos que soportan la operacion de Loteria Nacional para cumplir con los tiempos
de respuesta establecidos previo al inicio la Operacién.

Debera considerar lo siguiente para la puesta a punto de las aplicaciones y bases de datos:

e Debera realizar la afinacién y puesta a punto de todas las aplicaciones y bases de datos descritas
en el presente Anexo Técnico, en los ambientes de Produccién, Calidad (QA) y desarrollo a la
infraestructura propuesta.

e Debera realizar las siguientes actividades para las aplicaciones y bases de datos:

o Utilizar la herramienta de pruebas de estrés para validar el rendimiento y tiempos de respuesta
de las aplicaciones y bases de datos migradas a la infraestructura propuesta para garantizar
los niveles de servicio y tiempos de respuesta solicitados por Loteria Nacional previo a iniciar
la operacién.

o Realizar en conjunto con Loteria Nacional pruebas de estrés en las aplicaciones y bases de
datos que Loteria Nacional indique y entregar los reportes de consumo y porcentaje de tiempo
de cada una de las tareas realizadas por los aplicativos permitiendo la identificacién de cuellos
de botella en las transacciones de los aplicativos.

o Realizar los ajustes y adecuaciones necesarias, acorde al Proceso de Control de Cambios de
Loteria Nacional, para garantizar la funcionalidad, rendimiento y tiempos de respuesta de las
aplicaciones y bases de datos previo al inicio de la operacion.

Pruebas de funcionalidad con usuario final para su aprobacién.

o Garantizar los niveles de servicio y tiempos de respuesta requeridos por Loteria Nacional para
las aplicaciones y bases de datos previo al inicio de la operacién.

e Alfinalizar el proceso de afinacidn de las aplicaciones y bases de datos, el Licitante debera realizar
Liberacion a Produccion de las aplicaciones y bases de datos en la infraestructura propuesta para
iniciar la operacion.

El alcance de las pruebas de funcionalidad y rendimiento sera determinado por Loteria Nacional en
conjunto con el Licitante.
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PENAS CONVENCIONALES B

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega
Entregables 1% del monto base. con respecto a la fecha indicada en el rubro
de Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables (27)

Ejemplo Entregables

e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.

e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.
Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias naturales

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo
cada uno de los entregables.

2.5.13 SERVICIO ADMINISTRACION DE CENTRO DE DATOS B

Descripcién del Servicio

El Licitante debera considerar la administracién y gestién de la jaula asignada a Loteria Nacional en el
Centro de Datos B disefiado para soportar la estrategia de Continuidad de Negocio (DRP). Este servicio
incluye la planeacion, configuracién, seguridad fisica y soporte continuo para garantizar que la

infraestructura de contingencia esté operativa al 100% en todo momento.

El Licitante sera responsable de los siguientes aspectos:

e Garantizar que el espacio fisico esté completamente aislado mediante una jaula exclusiva, con

acceso restringido y monitoreado mediante controles biométricos.

e Administracién y configuracion de toda la infraestructura entregada, garantizando la conectividad

total y redundante con el Sitio A para la replicacién de datos.

e Permitir, sin costo adicional, el hospedaje de hasta 2 gabinetes cerrados adicionales para equipos
de telecomunicaciones, procesamiento o almacenamiento propiedad de Loteria Nacional o sus
prestadores. El Licitante suministrara todo el cableado eléctrico y de datos necesario para su

operacion.

e Debera contar con personal operativo en el centro de datos propuesto, para tareas relativas a
cableado eléctrico o de datos, apagado y encendido de los equipos propuestos por el Licitante o

equipos que hospedados de Loteria Nacional y/o sus prestadores de servicios
e En todo momento debera monitorear y controlar la medicion de temperatura y humedad del
asignada a Loteria Nacional.

para

area
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e Debera llevar un registro o bitacora de todas las personas que ingresen a la jaula de Loteria
Nacional, la informacién contenida en la bitdcora debera estar disponible para ser consultada por
Loteria Nacional.

e Debera notificar la realizacion de mantenimientos programados de la infraestructura auxiliar que
aseguran el nivel de certificacién solicitado del Centro de Datos.

e Debera organizar por lo menos 1 visita durante la vigencia del contrato al centro de datos para
verificar el cumplimiento del servicio.

Debera asignar en caso de ser necesario espacios de trabajo para el personal de Loteria Nacional.

Niveles de Servicio
Disponibilidad

Conforme al nivel Tier o ICREA otorgado

Penas convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
o FEI Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales

Numero de entregables del Servicio =3

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo
para cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacion

Por minuto que exceda la
disponibilidad solicitada de acuerdo
con la certificacion del sitio (Tier III /
ICREA V).

Disponibilidad de la | 0.06944% sobre el costo diario

Infraestructura del Centro de | del servicio de Centro de
Datos B Datos B.

Monto Base

Costo diario del servicio de hospedaje y administracién fisica de la jaula del Centro de Datos B, SIN L.V.A.
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Formula de Calculo
Deductiva = Minutos penalizados X 0.06944 X Monto Base

Donde los minutos penalizados corresponden al tiempo total de la caida fisica o pérdida de servicios
esenciales de soporte (energia o climatizacién) dentro del mes, menos la tolerancia maxima permitida por
el porcentaje de disponibilidad de la certificacién comprometida.

Ejemplo

Calculo de Deductivas por incumplimiento de disponibilidad en el Servicio de Administracion de Centro de
Datos B:

Certificacion del Centro de Datos B: ICREA Nivel IV / Tier III (Disponibilidad requerida del 99.982%).
Tolerancia Maxima de indisponibilidad permitida en un mes de 30 dias: 7.77 minutos.

Tiempo de Afectacion real en el mes (caida total de energia en la jaula): 90 minutos.

Minutos netos a penalizar: 90 - 7.77 = 82.23 minutos

Pena del mes = 82.23 minutos de indisponibilidad X 0.06944 X Costo diario de Centro de Datos B (Sin L.V.A.)

2.5.14 SERVICIO DE ADMINISTRACION LAN B

Descripcién del Servicio
El Licitante realizara la administracion, configuracién y soporte continuo de la infraestructura de red LAN
asignada a Loteria Nacional en el Centro de Datos B. El enfoque principal de este servicio es garantizar la
disponibilidad de la red de contingencia y la integridad de los tuneles y rutas de replicacion.
El Licitante debera realizar, al menos, las siguientes actividades:
e Monitoreo y administracion de las interfaces de red que soportan la replicacion de datos (bloque,
byte y base de datos) desde el Centro de Datos A.
e Notificaciényresolucién proactiva de saturacién en los enlaces de triangulacién que puedan afectar
el RPO.
e Gestion de altas, bajas y cambios (MACs), administracion de VLANs de produccién-contingencia y
control de perfiles de acceso a la infraestructura de red.
e Ejecucion de actualizaciones de SO, parches de seguridad y correccidn de bugs en switches, firewalls
y balanceadores del sitio alterno, garantizando paridad de configuracion con el sitio principal.
e Activacion inmediata de protocolos de soporte ante fallas que comprometan la visibilidad del sitio
DRP.

Mejora Continua

e El Licitante entregara un analisis mensual de utilizacion de ancho de banda, CPU y memoria de los
equipos de red, asegurando que la LAN B tenga la capacidad de absorber el trafico transaccional
completo en caso de desastre.

e Serealizara una revision técnica anual por parte del fabricante para validar que las configuraciones
de alta disponibilidad (HSRP, VSS, Stack, etc.) operen correctamente para un failover automatico.

e Presentacion de Matriz de Riesgos para actualizaciones, asegurando que no existan discrepancias
de protocolos de enrutamiento entre ambos centros de datos.
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e Ejecucion de tareas programadas en ventanas que no interfieran con las pruebas mensuales de
Switchover de bases de datos.

La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.

e LaSubgerencia de Operacion realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora.

Niveles de Servicio

Disponibilidad

Servicio Disponibilidad

Disponibilidad de la Red LAN 99.99%

Penas convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega
Entregables 1% del monto base. con respecto a la fecha indicada en el
rubro de Entregables hasta su entrega.

Monto Base para los entregables de Servicio

1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
a. Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
b. El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales

Nidmero de entregables del Servicio = 4

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién
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0.06944% sobre el costo | Por minuto que exceda la

Disponibilidad de la LAN diario del servicio disponibilidad solicitada

Monto Base
Costo diario del servicio, SIN IVA
Ejemplo

Calculo de Deductivas por incumplimiento de disponibilidad de la LAN.

Servicio de Administracién LAN

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

2.5.15 SERVICIO DE ADMINISTRACION DE PROCESAMIENTO B

Descripcién del Servicio

El Licitante mantendra los servidores del Centro de Datos Alterno operando de forma confiable y segura,
garantizando que la infraestructura de coémputo esté preparada para asumir la operacién de las
aplicaciones y bases de datos de Loteria Nacional ante una activacién del DRP.

El servicio incluye la configuracion, soporte y mantenimiento continuo, asegurando la paridad técnica con
el Sitio A. La administracion se regira bajo las mejores practicas de ITIL, enfocandose en la disponibilidad
inmediata y la integridad de los sistemas de conmutacién por falla (failover).

e El consumo de almacenamiento, procesamiento y memoria total (fisica + swap) no debera rebasar
el umbral del 80%, asegurando que exista capacidad remanente para absorber picos
transaccionales durante una contingencia.

e Gestion Operativa que debe incluir altas, bajas y cambios (IMACs), administracién de perfiles,
gestion de File Systems y diagnéstico de Sistemas Operativos (Solaris, Windows, Linux, VMware).

Administracion del Servidor y Sistema Operativo (Enfoque DRP)

e El Licitante es responsable del monitoreo de salud del hardware (servidores SPARC, x86). Al ser un
sitio de contingencia, cualquier degradacién detectada debe ser tratada con prioridad alta para no
comprometer el DRP.

e Laadministracion de parches de seguridad y SO en el Sitio B debe realizarse de manera simétrica y
sincronizada con el Sitio A para evitar discrepancias que impidan el arranque de aplicaciones tras
un failover.
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e Capacidad de ejecucion de encendido/apagado remoto (Lights-Out Management), reinicializacién
de imagenes y restablecimiento de servicios en menos de los tiempos pactados en el RTO.

e Recopilacion mensual de indicadores (CPU, RAM, 1/O) para asegurar que los servidores standby no
presenten cuellos de botella latentes.

Administracion del Clister de Alta Disponibilidad
e Conmutacién por Falla: El Licitante administrara el software de clister para soportar la conmutacién
hacia el Sitio B. Debera probar semestralmente que la conmutacién opera correctamente (Failover
+ Failback) y reportar cualquier desviacion.
e Disponibilidad 24x7: Se garantiza la disponibilidad de la capa de clister en el sitio alterno para
asegurar que los latidos de red (heartbeats) y la replicacion se mantengan activos.

Mejora Continua y Plan de Capacidad

e Plan de Capacidad DRP: Proporcionar un andlisis anual que valide que los servidores del Sitio B son
capaces de procesar el volumen total de transacciones institucionales (considerando crecimiento
de datos y usuarios).

e Revisién del Fabricante: Ejecucién de Health Checks enfocados en la resiliencia y la configuracién
de sitios distantes.

e Depuracion de File Systems: Limpieza proactiva para asegurar que los discos de destino de la
replicacién cuenten siempre con espacio suficiente.

e LaSubgerencia de Operacion realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

e Se debera entregar un Reporte de Resultados de la aplicacién del Plan de Mejora Continua.

Niveles de Servicio

Disponibilidad

TIEMPO MAXIMO
TOLERABLE DE ACUERDO AL

0, ” -
SERVICIOS % DISPONIBILIDAD 1 ,MERO DE DIAS DEL MES

(PERIODO MENSUAL)

Disponibilidad del Servicio de
Administracién de Procesamiento 99.99 4.46 min
(HA) en produccién.

Disponibilidad del Servicio de
Administracion de Procesamiento 99.89 49.1 min
(no HA) en Produccién.
Disponibilidad del Servicio de
Administracion de Procesamiento 99.30 312.60 min
(QA), Desarrollo y operacién Batch.

Confiabilidad
El Licitante debe garantizar que no se rebasara el 80% de utilizacién de los recursos de procesamiento
(CPU), memoria total (fisica + swap) y espacio de almacenamiento asignados a los servidores del Sitio B.
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e Este umbral es critico para asegurar que la infraestructura de contingencia posea el margen de
maniobra necesario para absorber el trafico productivo ante una activaciéon del DRP.

e En caso de rebasar el tiempo maximo tolerable de consumo de recursos sefalados, se iniciara el
conteo para determinar la pena convencional correspondiente.

Con el fin de garantizar que el sitio de recuperacién esté siempre listo para la operacion de los aplicativos
que soportan la operacién de Loteria Nacional, el Licitante debera cumplir con los siguientes niveles:

TIEMPO MAXIMO
TOLERABLE DE

SERVICIOS % Confiabilidad ACUERDO AL NUMERO
DE DiAS DEL MES
(PERIODO MENSUAL)

SerV|dor€s en alta disponibilidad (HA) 99.90 43.20 min.
Produccion

Servidores que no estan en alta 99.80 86.23 min
disponibilidad en Produccién ' ' )

e Para los servicios que se otorguen mediante cluster en el Sitio B, el consumo maximo de recursos
serd contabilizado de forma agregada, siempre que exista un mecanismo de balanceo de cargas
qgue permita la distribucion efectiva del procesamiento y memoria entre los nodos de contingencia.

e Encaso de presentarse problemas de rendimiento o degradacién del desempefio en los servidores
del Sitio B detectados mediante el monitoreo de observabilidad, el Licitante debera otorgar el
soporte a través de la mesa de servicio conforme a los tiempos de respuesta de alta prioridad, ya
que cualquier fallo en el sitio alterno compromete la continuidad del negocio.

e Los consumos excedentes al 80% que se presenten durante los horarios definidos para la ejecuciéon
de respaldos o durante picos de sincronizacidon de datos de alta intensidad para el DRP no se
contabilizaran para penalizacién, siempre que estén debidamente documentados y autorizados
dentro de las politicas de operacion.

Penas convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso
en la entrega con respecto
Entregables 1% del monto base. a la fecha indicada en el
rubro de Entregables hasta
su entrega.

Por minuto que exceda el
0.0035% sobre la facturacién mensual | tiempo maximo tolerable
del servicio de aplicaciones HA PROD o | de consumo de recursos de
PROD  cuya infraestructura de | memoria y CPU de cada
procesamiento y uso de memoria | equipo como se indica en el
rebasen los umbrales establecidos. rubro confiabilidad, hasta
su estabilizacién.

Confiabilidad de
cada equipo
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Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Monto Base por confiabilidad
Monto Total de la facturacién mensual del Servicio de Administracién de Procesamiento PROD HA, SIN IVA
/ nimero de servidores PROD HA

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nidmero de entregables del Servicio =1
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias naturales

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Ejemplo Confiabilidad

Calculo de penas convencionales por incumplimiento de confiabilidad.

Servicio PROD HA afectado: Servidores productivos que soportan un servicio HA PROD

Confiabilidad solicitada: 99.99%

Tolerancia Maxima de confiabilidad en un mes de 30 dias: 43.20 min

Tiempo excedente arriba del 80% de consumo de CPU en el mes: 250 min.

Minutos penalizados: 250 - 43.20 = 206.80 min

Pena convencional por confiabilidad= 206.80 minutos * 0.0035% * Monto Base

En caso de que exista afectacién en mas de un aplicativo y/o servicio, se tendra que realizar el calculo para
cada uno de ellos.

Deductivas
Concepto Deductivas Periodo de Aplicacién
Disponibilidad del 0.06944% sobre el costo diario del .
- - s - Por minuto que exceda la
Servicio de Servicio de Administracién de . I L.
- . . . . disponibilidad solicitada en cada
Administracién de Procesamiento / NUmero de servidores .
. , uno de los servidores afectados
Procesamiento de la categoria
Monto Base

Costo mensual servicios que contribuyen a la prestacién del Servicio de Administracion de Procesamiento,
SIN IVA / nimero de servidores

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad del Servicio de Administracién de
Procesamiento.
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Numero de Servidores afectados: 3

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base * 3

En caso de que exista indisponibilidad en mas de un servidor, se tendra que realizar el calculo para cada
uno de ellos.

2.5.16 SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO B

Descripcién del Servicio
El Licitante proporcionara la administracién y gestion integral de la infraestructura de almacenamiento en
el Centro de Datos Alterno, garantizando que la informacién replicada desde el sitio principal mantenga
niveles éptimos de integridad, disponibilidad y desempefio para soportar la activacién del DRP.

El servicio se enfocara en las siguientes directrices técnicas:

e Administracién proactiva de la Red de Area de Aimacenamiento (SAN) en el sitio B, asegurando que
los volimenes de destino para replicacion (bloque y byte) cumplan con los Acuerdos de Nivel de
Servicio (SLA) y los objetivos de punto de recuperacion (RPO).

e Garantizar que la informacion sea accesible de forma inmediata tras un evento de conmutacion
(failover), manteniendo la consistencia de los datos en entornos Windows, Linux y Solaris (SPARC).

e Realizar la gestién de capas de almacenamiento (tiering) y migracién de datos sin afectar el flujo de
la réplica constante proveniente del Sitio A.

e Uso de herramientas automatizadas integradas a la plataforma de incidentes para detectar de
forma temprana fallas en discos, controladoras o switches de fibra (SAN switches) que puedan
comprometer la estrategia de continuidad.

e Configurar y asignar almacenamiento adicional en el sitio alterno de forma simétrica a los
requerimientos del sitio principal, asegurando la paridad de File Systems entre ambos centros de
datos.

Mejora Continua

e El Licitante presentara un analisis mensual que valide la suficiencia de espacio en el Sitio B para
absorber el crecimiento de la data productiva. Debera alertar si el crecimiento de la informacién en
el Sitio A pone en riesgo la capacidad de almacenamiento del Sitio B.

e Ejecucion de evaluaciones técnicas anuales enfocadas en la optimizacion de los arreglos de
almacenamiento de contingencia y la eficiencia de los protocolos de replicaciéon remota.

e Actualizacion de microcédigo y software de administracion de almacenamiento en el Sitio B,
garantizando que no existan discrepancias de version que afecten la compatibilidad de la réplica o
el soporte del fabricante.

e Implementacién de procesos de limpieza en los volimenes de destino para optimizar el uso de
disco y prevenir interrupciones en la replicacion por falta de espacio fisico.

Niveles de Servicio
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El Licitante debera cumplir los niveles de servicio que se definen a continuacién:

Servicio Disponibilidad
Administracién de Almacenamiento (SAN) 99.9999%

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto a
Entregables 1% del monto base. | la fecha indicada en el rubro de Entregables hasta su
entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

La diferencia del porcentaje solicitado con el | La base para el calculo sera el
Almacenamiento porcentaje de cumplimiento o entregado | costo total mensual sin IVA del
para el servicio Servicio

Ejemplo
Calculo de deductivas para el servicio de almacenamiento.

% Solicitado = 99.999
% Entregado = 98.5

% de incumplimiento = 99.999% - 98.5% = 1.499%

Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento
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2.5.17 SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION B

Descripcién del Servicio

El Licitante deberd administrar el ecosistema de respaldos y restauracion en el Centro de Datos Alterno,
garantizando que la infraestructura de contingencia cuente con copias integras y recuperables para
cumplir con los objetivos de continuidad de Loteria Nacional.

El servicio en el Sitio B se centrara en las siguientes actividades:

e Definir e implementar esquemas de respaldo que aprovechen la infraestructura de
almacenamiento del sitio alterno, asegurando que los datos replicados también cuenten con
politicas de respaldo locales para mitigar riesgos de corrupcién de datos.

e Ejecutar respaldos de todas las aplicaciones, bases de datos (Oracle, SQL Server, MySQL) y
servidores (Solaris, Linux, Windows) que operen en el ambiente productivo del Sitio B.

e El servicio se dimensionara para garantizar el retorno a la ultima version funcional conforme a la
siguiente tabla de criticidad:

Medida ‘ Descripcién Valor
Maxima ventana de tiempo aceptable para

recuperar informacién y levantar servicios en el | 8 horas
Sitio B tras un desastre.

Objetivo de Tiempo de
Recuperacién (RTO)

Ultima transaccion
sincronizada /  Ultimo
respaldo incremental.

Objetivo de  Punto de | Maxima antigledad permitida de los datos
Recuperacién (RPO) recuperados (Pérdida de datos tolerable).

e Gestion de Medios Fisicos e Histéricos: Realizar respaldos completos "en frio" y copias en cartuchos
fisicos (cintas) proporcionados por el Licitante.

o Mantener un esquema de rotacion segura: un cartucho en el Centro de Datos By una copia en
las instalaciones designadas por Loteria Nacional.
o Resguardar los histéricos de diciembre por un periodo de 5 afos.

e Monitoreo y Transparencia: Proporcionar acceso de solo lectura a la consola de respaldos para
validar el cumplimiento de politicas. Se enviara un reporte diario de estatus; los casos fallidos
deberan re-ejecutarse de inmediato para no vulnerar el RPO del DRP.

e Pruebas de Recuperacién DRP: Realizar una prueba trimestral obligatoria de restauracion integral
en el Sitio B. El objetivo es confirmar que los respaldos generados o replicados son 100%
consistentes para levantar la operacién institucional.

Mejora Continua
e Analisis mensual del consumo de disco y cintas en el sitio alterno. El Licitante debera alertar si el
volumen de datos replicados excede la capacidad de la libreria de respaldos en el Sitio B.
e Implementacion de mejores practicas para optimizar las ventanas de respaldo en el sitio alterno,
evitando que coincidan con los procesos de replicacion sincrona.
e Mantener los agentes de respaldo en el Sitio B actualizados y sincronizados con las versiones del
Sitio A para garantizar la compatibilidad durante una restauracioén cruzada.
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Niveles de Servicio

Respaldo

Servicio Disponibilidad

Respaldos concluidos completos segun lo programado 100%

Restauracion

Servicio Disponibilidad

Restauracion de servicios criticos 95%

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nidmero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

La diferencia del porcentaje solicitado con el La base para el calculo sera el
porcentaje de cumplimiento o entregado para costo total mensual del
el servicio. Servicio

Respaldoy
recuperacion

Ejemplo
Calculo de deductivas para el servicio de respaldo y recuperacion.

% Solicitado = 99.999
% Entregado = 98.5
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% de incumplimiento = 99.999% - 98.5% = 1.499%

Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento

2.5.18 SERVICIO DE ADMINISTRACION DE APLICACIONES B
El Licitante proporcionara la administracion integral de las aplicaciones en el Centro de Datos Alterno,
garantizando que la infraestructura de Middleware y Servidores de Aplicaciones esté configurada y lista

para asumir la operacién productiva ante la activacién del DRP.

Caracteristicas de Continuidad y Alta Disponibilidad

Gestion de Middleware en DRP

Ambientes de Aplicaciones Requeridos (Exclusivo Produccién)
Como parte del servicio en el Centro de Datos B, la administracion se limita exclusivamente a la continuidad
productiva:

Gestion de Servidores de Aplicaciones (Sitio B - Visibilidad DRP)

Cluster de Contingencia: Configuracion de un esquema de clister para los servidores de
aplicaciones en el sitio alterno, asegurando la paridad con el sitio principal.

Sincronizacién de Sesiones y Estado: Implementacion de mecanismos de replicacién de nodos y
caché de objetos distribuido para preservar la persistencia de las transacciones durante la
conmutacion.

Automatizacién del Failover: Configuracién de scripts y herramientas de orquestacion para el
levantamiento de servicios JMS y recuperacién de transacciones distribuidas en el Sitio B.
Integracién Nativa con BD DRP: Configuracién de los pools de conexiones y fuentes de datos (Data
Sources) para apuntar de forma automatica o mediante cambio de roles a las Bases de Datos del
sitio alterno (Oracle Data Guard / SQL Always On).

Observabilidad en Standby: Monitoreo constante del desempefio y disponibilidad de las instancias
en el sitio B, detectando anomalias que impidan un arranque exitoso.

Paridad de Versiones: El Licitante debe garantizar que el DK, versiones de Java EE (5/6), Service Bus
y Webbuilder sean idénticos a los del Sitio A para evitar errores de despliegue tras la recuperacién.
Seguridad Integrada: Mantenimiento de las politicas de seguridad y filtrado de ClassLoaders en el
sitio alterno para proteger la exposicién de las aplicaciones de misién critica durante la
contingencia.

Foco en Produccién: El Licitante administrard unicamente los dominios de Produccion en el sitio
alterno. No se integrardn ni operaran ambientes de Desarrollo ni de Calidad (QA) en esta
infraestructura para maximizar los recursos destinados al DRP.

Dominios Independientes: Se mantendra la segregaciéon de dominios para los servicios criticos de
Loteria Nacional, asegurando que cada aplicativo cuente con su espacio de procesamiento aislado
y optimizado.
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Loteria Nacional requiere que el sitio alterno cuente con la misma capacidad de gestion que el principal
para asegurar que, al momento de una crisis, el personal técnico tenga visibilidad total del entorno de
contingencia:

e Monitoreo de Salud de la Réplica: La solucién de gestion debe monitorear y administrar el
desempefio y disponibilidad de las instancias en el Sitio B, permitiendo automatizar el
aprovisionamiento de recursos en caso de un levantamiento masivo de servicios.

e Consola Centralizada: Administrar las multiples instancias del Servidor de Aplicaciones del Sitio B
desde una consola centralizada (ej. Cloud Control), configurando umbrales de alerta temprana que
detecten degradacién en el sitio de reserva antes de que sea necesario usarlo.

e Mapeo de Dependencias: La herramienta debe permitir el descubrimiento y mapeo de
dependencias de los servicios de Middleware en el Sitio B, asegurando que el flujo entre Aplicacion
y Base de Datos esté correctamente configurado para el esquema de DRP.

e Diagnéstico de Transacciones: Capacidad de seguimiento de transacciones Java desde la solicitud
hasta la base de datos de contingencia, permitiendo identificar cuellos de botella especificos del
sitio alterno.

Nuevas Aplicaciones (Sitio B - Sincronia Obligatoria)
Cualquier proyecto nuevo que se implemente en la Loteria Nacional debe nacer con su contraparte en el
sitio alterno para no vulnerar la continuidad del negocio:

e Preparacién de Ambiente Espejo: El Licitante debera proveer la infraestructura necesaria en el Sitio
B para cada nueva aplicacion. Al tratarse del sitio alterno, solo se preparara el ambiente de
Produccidn, asegurando la paridad con la version estable liberada en el Sitio A,

e Instalacion y Verificacion: Ejecutar la instalacion de la version actual de los Servidores Web y de
Aplicaciones, verificando el correcto funcionamiento del aplicativo en el nodo de contingencia.

e Control de Configuraciones y Usuarios: El Licitante debe replicar la generacién de usuarios,
permisos y ajustes de parametros (tuning) realizados en el Sitio A hacia el Sitio B de forma
simultanea.

e Migracién Autorizada: Una vez que una nueva aplicacion sea liberada a Produccion en el Sitio A, el
Licitante debera certificar que el ambiente de DRP en el Sitio B esta listo, cumpliendo con los niveles
de servicio (SLA) solicitados.

e Soporte Técnico: Proporcionar el acompafiamiento y soporte técnico para la solucién de cualquier
incidente detectado durante el despliegue en el sitio alterno.

Pruebas de Estrés y Despliegue en Contingencia
e Validacion de Capacidad DRP: El Licitante utilizara herramientas de Performance Tester para validar,
durante los simulacros semestrales, que la infraestructura del Sitio B soporta la carga de los 1,000
usuarios virtuales concurrentes bajo los protocolos HTTP/HTTPS.
e Despliegue Espejo: Cualquier nueva versién liberada en el Sitio A debe ser desplegada y configurada
simultaneamente en el Sitio B, siguiendo el Procedimiento de Liberaciones de Loteria Nacional.

Control de Cambios
e Cualquier cambio en la configuracion de las aplicaciones en el Sitio B (pardmetros de JVM, pools de
conexiones, rutas de red) serd evaluado para asegurar que no afecte la disponibilidad o la
funcionalidad en caso de una conmutacion real.
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Control de Seguimiento del Servicio
El sequimiento del servicio en el sitio alterno garantiza que el proveedor no descuide la infraestructura de
contingencia y que Loteria Nacional tenga visibilidad total de su estado de preparacion:

Mejora Continua

Al inicio de la operacion, el Licitante debera presentar un Plan de Mejora Continua especificamente
diseflado para la infraestructura de aplicaciones en el Sitio B, asegurando que este siempre sea capaz de
soportar la operacion productiva.

El Licitante debera entregar, previo a cualquier ejecucién, una Matriz de Riesgos y un Analisis de
Impacto a la Continuidad, demostrando que el cambio ha sido probado exitosamente en el
ambiente de QA del Sitio A.

Todo cambio autorizado y aplicado en el Sitio A debe reflejarse en el Sitio B siguiendo el Proceso de
Administracion de Cambios de Loteria Nacional, garantizando que ambos sitios mantengan paridad
técnica.

Estas actividades de gestién de cambios forman parte del servicio integral y no generaran costos
extraordinarios para la institucion.

El Licitante asignara personal técnico especializado que sera el responsable directo de velar por la
salud y cumplimiento de los compromisos en el Centro de Datos Alterno.

Se establecerd un Calendario de Reuniones (pueden ser integradas a las del Sitio A) donde se
presentaran informes ejecutivos especificos sobre el Estado de Preparacion para Desastres
(Disaster Readiness).

El Licitante proporcionara el estatus detallado de cualquier actualizacién, migracion o
actividad de mejora que se esté ejecutando especificamente en la infraestructura del
Sitio B.

Como parte del seguimiento, se llevara un control estricto de los resultados de los
simulacros mensuales y semestrales, documentando los hallazgos y el cierre de brechas detectadas.

Revisién de Capacidad:

o Andlisis de Suficiencia: El Licitante debera entregar un analisis mensual que valide que los
recursos de CPU, Memoria y Red en el Sitio B son suficientes para absorber el 100% de la carga
transaccional de los sistemas que soportan la operacion de Loteria Nacional.

o Tendencias de Carga: El informe debe incluir el consumo proyectado basado en el crecimiento
de la operacidn en el Sitio A, asegurando que el Sitio B crezca de manera simétrica para evitar
"cuellos de botella" durante una conmutacién.

o Informe de Recursos: Detalle de consumo de Memoria por Instancia y trafico de red en las
interfaces de replicacion.

Revisién del Fabricante:

o Diagnostico de Continuidad: A solicitud de Loteria Nacional, el Licitante gestionara revisiones
técnicas por parte del fabricante (ej. Oracle) para validar la configuracion de los clusters de
aplicaciones en el sitio alterno.

o Mejores Practicas: Implementacién de recomendaciones para optimizar el arranque de los
servicios de Middleware (WebLogic, JBoss, etc.) en escenarios de desastre.

o Marco COBIT: Entrega de un Assessment de TI basado en Cobit para los ambientes productivos
del Sitio B durante el mes de noviembre de cada afio.
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Niveles de Servicio

Disponibilidad de Aplicativos

Derivado de la naturaleza del servicio solicitado es necesario que el Licitante realice la medicion de
disponibilidad de servicios aplicativos y servicios de manera individual desde la perspectiva del usuario
final, es decir, debera proporcionar los niveles solicitados de acuerdo con la categoria del aplicativo para
los usuarios, en caso de incurrir en el algun incumplimiento se aplicaran las penas convencionales
establecidas.

Parches y Actualizaciones:

o El Licitante es responsable de que cualquier parche de seguridad o actualizacién de versién
aplicada en el Sitio A se replique en el Sitio B en un periodo no mayor a 5 dias habiles (o seguin
se acuerde en el Plan de Andlisis de Parches).

o Matriz de Riesgos DRP: Para cada actualizacién, se debera entregar un analisis de impacto que
confirme que el cambio no rompe la compatibilidad de replicacién o los scripts de failover.

o Plan de Contingencia: Antes de cualquier actualizaciéon en el Sitio B, el Licitante debera
asegurar respaldos completos de las configuraciones y binarios (Middleware Home).

Optimizacién de Desempefio (Tuning)

o Ajuste de Parametros: Actividades periddicas de tuning en los servidores de aplicaciones del
Sitio B para reducir los tiempos de arranque de los servicios JMS y la recuperacién de
transacciones.

o Depuracién de Logs: Implementacién de procesos automatizados de depuracion de bitacoras
para asegurar que el almacenamiento del sistema operativo nunca comprometa la estabilidad
de las aplicaciones en el sitio alterno.

TIEMPO MAXIMO

(+)
SERVICIOS % TOLERABLE DE ACUERDO AL

DISPONIBILIDAD NUMERO DE DiAS DEL MES
(PERIODO MENSUAL)

Aplicativos en alta disponibilidad (HA .
PROD) en produccién. 99.99 4.46 min
Aplicativos que no estdn en alta '

disponibilidad en Produccién (PROD). 99.89 49.1 min

El Licitante debera incluir y proporcionar como parte de su propuesta que, durante la ejecucion del servicio,
la prevencién y mitigacion de los siguientes eventos que son catalogados como motivos de provocar
impactos de disponibilidad en los servicios:

Saturacion y/o falta de espacio en filesystem del sistema operativo.

Saturacion en peticiones de red.

Saturacion de CPU, memoria principal y area de swap.

Fallas de hardware.

Fallas en el sistema operativo por falta de parches o no estar en la Ultima actualizacion.
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e Intrusiones o explotacion de vulnerabilidades del sistema operativo, software manejador de base
de datos o servidor de aplicaciones Web.

Corrupcién de datos.

Virus o Worms en el sistema.

Ataques de denegacién de servicio (DoS).

Degradacién del rendimiento o tiempo de respuesta.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de atraso en la entrega con respecto a
Entregables 1% del monto base. | la fecha indicada en el rubro de Entregables hasta su
entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

Por minuto que exceda la
disponibilidad solicitada en
cada uno de los aplicativos y/o
servicios.

0.06944% sobre el costo diario del servicio de
aplicaciones / numero de aplicaciones de la
categoria.

Disponibilidad de
cada aplicativo

Monto Base
Costo mensual servicios que contribuyen a la prestacion del servicio de aplicaciones, SIN IVA / niUmero de
aplicativos.

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad de los aplicativos.

Servicio HA PROD afectado: WSCurp PRODUCCION
Disponibilidad solicitada: 99.99%
Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min
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Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Ndmero de aplicativos en la categoria HA PROD =7

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

En caso de que exista indisponibilidad en mas de un aplicativo, se tendra que realizar el calculo para cada
uno de ellos.

2.5.19 SERVICIO DE ADMINISTRACION DE BASES DE DATOS B

El Licitante deberd incluir el servicio de base de datos para almacenar, procesar y conservar la
informacién de Loteria Nacional, asi como proporcionar y garantizar un acceso controlado para el
procesamiento de las transacciones, de tal manera que las aplicaciones que tienen acceso a la
informacién puedan cumplir con su operacion.

Infraestructura y Continuidad

El Licitante debera garantizar la disponibilidad operativa en el Centro de Datos B aprovechando la

arquitectura de Alta Disponibilidad, cumpliendo con los siguientes preceptos:

e Resiliencia de Sitio: Capacidad de respuesta ante una eventualidad catastréfica en el sitio principal.

e Mantenimiento Proactivo: Gestion de Failover y replicacién activa para asegurar que el sitio de
contingencia esté siempre listo para asumir la carga productiva.

e Seguridad e Integridad: Garantia de que los datos replicados mantienen la misma confidencialidad y
consistencia que el sitio de origen.

Estrategia de Resiliencia (RTO y RPO)

Para el cumplimiento de los objetivos de recuperaciéon, el Licitante administrard el esquema de

continuidad basado en:

e Alta Disponibilidad Nativa: Mantenimiento de clusters sincronizados (ej. Oracle RAC) en el sitio
alterno para minimizar puntos de falla durante una conmutacién.

e DRP por Motor y RPO Granular: Uso de herramientas nativas (Oracle Data Guard, SQL Server Always
On) para la gestion del DRP. Se monitoreara el RPO especifico por Base de Datos, asegurando la
paridad de datos transaccionales.

e Validacién de Continuidad:

» Mensual: Ejecucién de Switchover l6gico para validar la integridad de la sincronizacién y la
capacidad de cambio de roles entre sitios.

= Semestral: Participacion en ejercicios integrales de Failover + Failback para validar la
recuperacion total de la operacién en el Centro de Datos Alterno.

Administracion y Monitoreo

Cabe mencionar que el Licitante, debera garantizar que este esquema no afecte el desempefio de la

replicacién ni de las bases de datos del Centro de Datos A de Loteria Nacional.

e Asegurar que los nodos de contingencia tengan el procesamiento y memoria necesarios para
ejecutar la operacién productiva en caso de desastre.
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e (Cloud Control DRP: Se operara la Consola de Administracién Cloud Control en su versidbn mas reciente
en el sitio alterno para monitorear especificamente el retraso de réplica (Lag), la salud de los agentes
de transporte de datos y el estado de los servicios de standby.

Ambientes de Bases de Datos Requeridos

A diferencia del sitio principal, en el Centro de Datos Alterno (Sitio B) el servicio se limita exclusivamente

a la continuidad productiva:

e Enfoque en Produccion: El Licitante administrara unicamente los Ambientes de Produccidn en el sitio
alterno. No se incluirdn ni operaran ambientes de Desarrollo o Calidad (QA) en esta infraestructura
para garantizar el 100% de los recursos para el DRP.

e (Configuracion Espejo: Cada base de datos productiva del sitio principal deberd tener su
correspondiente instancia de contingencia en el sitio alterno, configurada con la misma version de
software y parches para asegurar la compatibilidad.

e Control de Versiones: El Licitante debera realizar la instalacion y actualizacion de las versiones del
manejador RDBMS de forma simétrica al sitio principal, documentando cualquier desviacién que
pueda poner en riesgo el proceso de recuperacion.

e Niveles de Servicio (SLA): Al activarse la operacion en el Centro de Datos Alterno, el Licitante debera
mantener los niveles de servicio de desempefio y disponibilidad pactados para el ambiente
productivo.

Administracién de Bases de Datos en Contingencia:

e Administracién del espacio fisico y I6gico de las bases de datos en el sitio alterno.

e Verificacion de consistencia estructural y monitoreo del retraso de réplica (Lag).

e Ajuste de parametros (Tuning) especificos para el desempefio en modo DRP.

e Ejecucion y monitoreo de la salud de los datos replicados mediante las herramientas nativas del
motor (Oracle Data Guard, SQL Server Always On, etc.).

Desempeiio de Base de Datos

e Monitoreo de Salud de Réplica: Recopilar y analizar mensualmente los indicadores de desempefio de
la sincronizacién entre sitios para asegurar el cumplimiento del RPO pactado.

e KPIs de Recuperacién: Implementar acciones correctivas inmediatas si se detectan problemas de
latencia o conectividad que degraden la capacidad de respuesta del sitio alterno.

Control de Cambios y Seguimiento

e Cualquier cambio en la configuracién del Sitio B debera apegarse al Proceso de Administracién de
Cambios de Loteria Nacional, garantizando que el sitio alterno mantenga la configuracion "espejo"
necesaria para el éxito del DRP.

e Entrega de reportes ejecutivos sobre el estatus de la infraestructura de contingencia y los resultados
de las pruebas mensuales de sincronizacion.

Mejora Continua y Plan de Capacidad

e Plan de Capacidad DRP: Proporcionar un analisis anual que demuestre que el Sitio B cuenta con los
recursos (CPU, Memoria, Disco) suficientes para absorber la operacion total de Produccién.

e Parches y Actualizaciones Sincronizadas: La aplicacién de parches en el Sitio B debe realizarse en
paralelo al Sitio A para evitar discrepancias de versién que impidan el Failback.

e Simulacion de Recuperacion:

Pagina 174 de 332

DA-10

Version-18




j SECRETARIA DE HACIENDA ¥ CREDITO PUBLICO

Proyecto de Convocatoria

NACIONAL

f HACIENDA LOTERIA Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

* Mensual: Realizar Switchover légico para validar que el cambio de roles se ejecuta sin errores.
= Semestral: Ejecutar el ejercicio integral de Failover + Failback contemplando Unicamente los
ambientes de produccién criticos para la operacion de la institucién.

Mantenimiento Preventivo y Depuracién

Ejecucién de actividades de mantenimiento preventivo para asegurar que los servidores de
contingencia estén libres de alarmas de hardware.

Implementacion de procesos de depuracidn de bitacoras y optimizacién de espacio para garantizar
que la réplica nunca se detenga por falta de almacenamiento.

La Subgerencia de Operacién autorizard las ventanas de tiempo para realizar las actividades
propuestas.

La Subgerencia de Operacion realizara la validacion de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

Niveles de Servicio
Disponibilidad

TIEMPO MAXIMO TOLERABLE DE
ACUERDO AL NUMERO DE DiAS

SERVICIOS % DISPONIBILIDAD DEL MES
(PERIODO MENSUAL)

Disponibilidad del Servicio de
Administracién de Bases de Datos (HA) en 99,99 4.46 min
produccion.
Disponibilidad del Servicio de
Administracién de Bases de Datos (no HA) 99.89 49.1 min
en Produccién.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables | 1% del monto base. respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias naturales
Nudmero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias
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En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.
Deductivas

Concepto Deductivas Periodo de Aplicacion

Disponibilidad del 0.06944% sobre el costo diario del Servicio Por minuto que exceda a

. % € . ibili lici
S.er.VICIO .d,e de Administracién de Bases de Datos que disponibilidad solicitada en
Administracién de cada uno de las Bases de

contribuyen a la prestacién del servicio.
Bases de Datos y P Datos Afectadas

Monto Base
Costo mensual servicios que contribuyen a la prestacion del Servicio de Administracién de
Procesamiento, SIN IVA / nimero de bases de datos

Ejemplo
Calculo de Deductivas por incumplimiento de disponibilidad del Servicio de Administracién de Bases de
Datos.

Numero de Bases de Datos afectadas: 1

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

2.5.20 SERVICIO DE MONITOREO DE INFRAESTRUCTURA Y APLICACIONES B

Descripcién del Servicio

El Licitante proporcionara una solucién integral de monitoreo sobre toda la infraestructura y servicios del
Centro de Datos Alterno, orientada especificamente a garantizar la viabilidad del Plan de Recuperacion
ante Desastres (DRP). La solucién debe generar visibilidad en tiempo real sobre la salud de la replicacion,
el estado de los componentes de hardware productivos en standby y la integridad de las bases de datos
de contingencia.

Caracteristicas Generales (Enfoque DRP)

e Vigilancia 24x7 del Sitio de Reserva: Monitoreo continuo de los servicios criticos (SLTPROD, SIL, Motor
de Billete, etc.) en su estado de espera, asegurando que no existan fallas latentes que impidan una
conmutacion.

e Consolas de Visibilidad Remota: Acceso "read-only" para el personal de Loteria Nacional a través de
consolas web seguras, permitiendo evaluar pantallas, graficos y vistas de desempefio
especificamente del Sitio B.

e Monitoreo de Replicacién en Tiempo Real: Seguimiento estricto de los flujos de datos provenientes
del Sitio A, con alertas inmediatas ante degradaciones que afecten el RPO.
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e Integracion con Mesa de Servicio: Generacion automatica de tickets ante fallas de hardware,
conectividad o software en el sitio alterno, categorizandolos como incidentes de alta prioridad por su
impacto en la continuidad.

Parametros, Umbrales y Notificaciones

e Frecuencia de Poleo Critico: Los componentes que soportan la replicacién de datos podran ser
poleados con una frecuencia de hasta un minuto para detectar caidas instantaneas en el backbone
de comunicaciones.

e Alertas de Correlacién: Configuracion de alarmas inteligentes que disparen eventos cuando la
latencia de réplica exceda los umbrales de seguridad definidos para el RPO
institucional.

e Umbrales de Recursos B: Monitoreo estricto del 80% de utilizacién en CPU y Memoria Total (fisica +
swap) de los nodos en standby, para asegurar margen de maniobra ante un levantamiento de carga
productiva.

Monitoreo Especializado por Capa (Sitio B)

e LAN B: Estado de los switches de fibra y balanceadores, con énfasis en el rendimiento de las interfaces
de replicacion.

e Procesamiento B: Diagnéstico de salud de hardware fisico (Solaris/SPARC y x86) y virtualizado
(VMware).

e Almacenamiento y Respaldos B: Monitoreo en tiempo real de capacidades, alertas de controladoras
y éxito de las politicas de respaldo locales del sitio B.

e Bases de Datos y Aplicaciones B: * Oracle Data Guard / SQL Always On: Monitoreo del Log Apply Rate
y Transport Lag.

o Middleware: Estado de los clusters de aplicaciones productivas y disponibilidad de los
servicios JMS de contingencia.

Mejora Continua y Control de Cambios

e Plan de Capacidad de Monitoreo: Analisis del crecimiento de logs y datos de performance en el Sitio
B para dimensionar el almacenamiento de reportes sin afectar la SAN productiva.

e Paridad de Versiones de Agentes: Garantizar que los agentes de monitoreo instalados en el Sitio B
sean compatibles con los del Sitio A, evitando discrepancias en las métricas
recolectadas.

e Validacién de Alertas: Revisién semestral de las reglas de notificacién para reducir falsos positivos y
asegurar que los incidentes de DRP lleguen a los destinatarios correctos.

La Subgerencia de Operacién autorizara las ventanas de tiempo para realizar las actividades
propuestas.

e LaSubgerencia de Operacidn realizara la validacién de la funcionalidad de sus aplicaciones después
de finalizada la actividad.

Niveles de Servicio

Disponibilidad
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El Licitante debera considerar la correcta operacion de los servicios de apoyo como monitoreo, medicién
de niveles de servicio como relevantes y asegurar la estabilidad de todos los servicios aplicativos, para lo
cual debera dar cumplimiento a los siguientes niveles de servicio.

TIEMPO MAXIMO TOLERABLE DE
ACUERDO AL NUMERO DE DiAS

%
Servicio Disponibilidad

DEL MES
mensual

(MENSUAL)

Servicio de monitoreo de toda la

. . L 99.99 4.46 min
infraestructura y servicios aplicativos.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de atraso en la entrega con
Entregables 1% del monto base. | respecto a la fecha indicada en el rubro de
Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias

Nudmero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductiva Periodo de Aplicacion

Disponibilidad 0.06944% sobre el costo diario del servicio Por minuto que exceda la
del servicio de cada aplicacion monitoreada disponibilidad solicitada

Monto Base
Costo mensual del servicio de monitoreo, SIN IVA / nimero de aplicativos monitoreados

Ejemplo
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Calculo de Deductivas por incumplimiento de disponibilidad de monitoreo.

Servicio afectado: WSCurp PRODUCCION

Disponibilidad solicitada: 99.99%

Tolerancia Maxima de indisponibilidad en un mes de 30 dias: 4.46 min

Tiempo de Afectacion en el mes: 100 min.

Minutos penalizados: 100-4.46 = 95.54 min

Numero de aplicativos = 7

Pena convencional por indisponibilidad = 95.54 minutos de indisponibilidad * 0.0694% * Monto Base

En caso de que exista indisponibilidad en mas de un aplicativo, se tendra que realizar el calculo para
cada uno de ellos.

2.5.21 SERVICIO ADMINISTRADO DE SEGURIDAD (SAS) B

El objetivo es garantizar la confidencialidad, integridad y disponibilidad de la infraestructura en el Centro
de Datos Alterno. El SAS B opera bajo el marco del Sistema de Gestién de Seguridad de la Informacion
(SGSI) de Loteria Nacional, asegurando que el sitio de contingencia mantenga los mismos niveles de
proteccién que el sitio principal, mitigando riesgos de ciberataques durante el transito (replicacién) o el
reposo de la data.

Caracteristicas Generales

e Independencia Operativa: El monitoreo y gestidon de seguridad del Sitio B se realizara de forma
coordinada pero independiente a la operacion técnica, asegurando una "segunda mirada" experta
7x24.

e Infraestructura Dedicada: Toda la tecnologia de seguridad en el Sitio B sera exclusiva para Loteria
Nacional (jaula y equipos); no se permiten soluciones compartidas (multi-tenant) con otros clientes
del Licitante.

e Alineacion Normativa: Cumplimiento estricto de la LGPDPPSO, ISO 27001:2022 y el MGSI institucional
en la infraestructura alterna.

Clasificacién de Informacion

La informacidn replicada y almacenada en el Centro de Datos Alterno mantiene el mismo caracter de
Confidencialidad que en el sitio principal, de conformidad con la Ley Federal de Transparencia y la
LGPDPPSO.

e Proteccién de Datos Personales: Dado que el Sitio B contiene el 100% de la data productiva espejeada,
el Licitante debe garantizar que el tratamiento de estos datos en la infraestructura alterna cumpla
con el Articulo 113 de la Ley Federal de Transparencia.

e Tratamiento en Contingencia: En caso de activacién del DRP, el acceso a la informacién confidencial
debe regirse por los mismos controles de autenticacion y no repudio establecidos en el sitio original.

Plan de Capacidad
El Licitante debe asegurar que la infraestructura de sequridad en el sitio alterno sea capaz de procesar el
trafico total de la institucidon durante un desastre sin degradar el rendimiento:
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e Diagnéstico y Proyecciones: Evaluar mensualmente que los Firewalls (Perimetrales, BD, WAF) y el
SIEM en el Sitio B tengan la capacidad de absorber el 100% de la carga de los dominios de produccién
de Loteria Nacional.

e Umbral de Seguridad: Ningun equipo de seguridad en el Sitio B debera exceder el 80% de utilizacién
de sus recursos de procesamiento durante las pruebas de estrés o simulacros de DRP.

e Nuevos Proyectos: Cualquier crecimiento en la capacidad de seguridad del Sitio A debe verse
reflejado de forma inmediata y proporcional en el Sitio B para evitar cuellos de botella durante un
failover.

Servicios Minimos Requeridos dentro del SAS
Servicios que el Licitante debera entregar durante la vigencia del contrato:

Servicios minimos requeridos dentro del SAS

e Servicio de Seguridad Perimetral

e Servicio de aseguramiento y proteccién de bases de datos

e Servicio de aseguramiento y proteccién de aplicaciones

e Servicio de correlacién de eventos

e Servicio de Andlisis de Vulnerabilidades

e Servicio de Borrado Seguro

e Servicio para la Gestién de amenazas de ciberseguridad

Los servicios anteriores deberan mantener al menos el nivel de madurez y afinamiento con el que cuentan
actualmente.

2.5.21.1 Servicio de Seguridad Perimetral B
Control estricto de trafico para los sistemas productivos de Loteria Nacional. Gestién de tlneles VPN S2S
(Site-to-Site) para la replicacion segura y accesos remotos de emergencia para administradores durante
una crisis.

2.5.21.2 Servicio de Aseguramiento y Protecciéon de Bases de Datos
Implementacién de Firewall de Base de Datos enfocado en el monitoreo de las instancias Standby (Oracle
Data Guard). Se debe asegurar el endurecimiento (hardening) de los motores para evitar extracciones no
autorizadas en el sitio de reserva.

2.5.21.3 Servicio de Aseguramiento y Proteccion de Aplicaciones
Blindaje contra ataques SQLi, XSS y DoS/DDoS para los servicios publicados en el Sitio B.

2.,5.21.4 Certificados SSL para las Aplicaciones de Loteria Nacional
e Deberaasegurar que los certificados SSL (incluyendo los actuales y los 7 adicionales solicitados) estén
correctamente instalados y configurados en los balanceadores, WAF o servidores del Sitio B. La
vigencia y el estado de revocacién deben ser idénticos en ambos centros de datos.
e Los certificados deben validar el nombre de dominio utilizado por Loteria Nacional, asegurando que
la barra de confianza del navegador se mantenga activa durante las pruebas de DRP o en una
activacion real.
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2.5.21.5 Servicio de Correlaciéon de Eventos
Integracién del 100% de los logs del Sitio B al SIEM central. El analisis heuristico debe detectar anomalias
en los patrones de replicacién y intentos de acceso al DRP.

2.5.21.6 Servicio de Andlisis de Vulnerabilidades y Pruebas de Seguridad (Centro de Datos B)
El Licitante ejecutara el andlisis de vulnerabilidades y pruebas de seguridad especificamente disefiadas
para la infraestructura del Centro de Datos Alterno, utilizando los reportes de las herramientas de
Application Security Testing (AST) provistas por Loteria Nacional.
El objetivo principal es asegurar que el Sitio B mantenga una postura de seguridad endurecida,
garantizando que, ante una activacion del DRP, las aplicaciones y bases de datos productivas operen en un
entorno libre de amenazas conocidas.

Alcance Técnico y Mitigacién (Enfoque Sitio B)
El Licitante deberd cumplir con los siguientes requerimientos minimos sobre la infraestructura del sitio
alterno:

Pruebas de Seguridad y Penetracion (Pentest DRP)
El objetivo es evaluar la susceptibilidad de los recursos del Sitio B ante ataques dirigidos que busquen
aprovechar la ventana de vulnerabilidad durante una crisis:

El cifrado utilizado en el Sitio B debe ser de al menos 256 bits, con certificados x.509 v3 de 2048 bits,
cumpliendo con los estandares de la SSI para mitigar ataques de interceptacion (Man-in-the-Middle)
durante la contingencia.

Los certificados instalados en la infraestructura alterna deben ser 100% compatibles con
navegadores de escritorio, teléfonos inteligentes (Smartphones) y Micro
Browsers, garantizando que el acceso de los usuarios externos y clientes no se vea interrumpido.

El Licitante debera gestionar las renovaciones de manera que las fechas de expiracién no coincidan
con el fin del contrato y que el soporte técnico del fabricante esté disponible 7x24 para atender
cualquier incidencia  técnica  relacionada con la cadena de confianza en
el Sitio B.

Ciclo de Vida en Contingencia: Identificar vulnerabilidades en las aplicaciones productivas
configuradas en el Sitio B, asegurando que los cambios realizados en el Sitio A hayan sido replicados
de forma segura.

Deteccion de Brechas de Replicacion: Detectar la ausencia de parches, actualizaciones y agujeros de
seguridad en el disefio de la red de contingencia y los enlaces de sincronizacion.

Evaluacién de Impacto DRP: Clasificar la severidad de los hallazgos considerando el riesgo de
indisponibilidad total si el sitio alterno llegara a verse comprometido durante un desastre.
Mitigacion Acelerada: El proceso de administracién y mitigacién (documento SAS15) debera priorizar
hallazgos criticos que afecten la viabilidad del failover.

Simulacién de Ataques en Espejo: Reproducir escenarios de ataque sobre los dominios de produccion
en el Sitio B, evaluando la seguridad de los segmentos de red y las bases de datos en espera.
Ingenieria Social de Emergencia: Evaluar la resiliencia del personal operativo ante intentos de acceso
no autorizado bajo presiéon de una contingencia.

Pentest de Replicacion: Validar la efectividad de los mecanismos de contencién para evitar que
ataques de ransomware en el Sitio A se propaguen al Sitio B.
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e Tercero Independiente: Al igual que en el sitio principal, estas pruebas seran realizadas por un
tercero sin costo adicional, coordinado con Loteria Nacional.

Auditoria de Cumplimiento:
El Licitante debera verificar el endurecimiento (hardening) de los activos en el sitio alterno mediante un
ciclo de auditoria:
e Identificacién: Verificacion del cumplimiento de los estandares de seguridad de Loteria Nacional en
los servidores y bases de datos del Sitio B.
e Diagnéstico: Evaluacion de los controles técnicos de seguridad fisica (acceso a jaula) y I6gica en la
infraestructura de contingencia.
e Disefio de Remediacion: Elaboracién del informe confidencial SAS11 con las medidas correctivas para
cerrar brechas de cumplimiento normativo.

2.5.21.7 Servicio de Borrado Seguro
El servicio consiste en realizar el borrado, eliminacién, y destruccién segura de los datos e informacion de
toda la infraestructura para el cumplimiento de cada servicio solicitado en este Anexo Técnico, en los
siguientes casos:

e Cuando lainfraestructura objeto de este contrato sea desincorporada o sustituida.

e (Cuando se determine técnicamente que el medio magnético ha cumplido su periodo de retencion o
utilidad como respaldo.

e Cuando la Loteria Nacional asi lo determine para garantizar la proteccion de datos personales, de
conformidad con la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO).

e En todos los casos anteriores, se requerira la autorizaciéon formal previa por parte de la Loteria
Nacional.

Para asegurar el cumplimiento del Articulo 56 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, el Licitante debera entregar el procedimiento detallado que utilizara para
la ejecucion de este servicio.

El Licitante debera prestar el servicio de borrado seguro de los datos personales e informaciéon mediante
un procedimiento que asegure la total destruccion de la informacién una vez que se solicite por Loteria
Nacional formalmente. Para esto se deberan realizar los requerimientos minimos siguientes:
e El borrado debera realizarse mediante un algoritmo de grado alto a muy alto, dependiendo del que
sea mas viable en cuanto a la duracion de cada uno:
Grado 12. North Atlantic Treaty Organization - NATO standard.
Grado 13. Peter Gutmann Secure Deletion.
Grado 14. US Department of Defense (DoD 5220.22-M) + Gutmann Method.
HMG Infosec Enhanced.
o DOD 52-20 -M de 3 pasadas.
e Expedir un Certificado que avale que no es posible la recuperacién de la informacién por servidor y/o
infraestructura tecnoldgica.
e El Certificado sera entregado a Loteria Nacional una vez realizada la destrucciéon de los datos
personales de acuerdo con el entregable solicitado en la seccion de entregables.
e Durante la ejecucion del borrado seguro estara presente personal de Loteria Nacional para avalar el
procedimiento y realizar el acta de hechos correspondiente.

O O O O
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Destruccion de medios magnéticos (Cintas)

El servicio consiste en realizar la destruccién definitiva e irreversible de las cintas que contengan respaldos
de datos e informacioén institucional, garantizando la confidencialidad y el cumplimiento del ciclo de vida
de los datos en los siguientes escenarios:

Previo a la ejecucion (10 dias habiles) del Servicio de Destruccion, el Licitante deberd entregar el
procedimiento a utilizar para la realizacién de la destruccién de cintas con el fin de cumplir con el Articulo
56 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

El servicio se prestara mediante un procedimiento que asegure la total destruccién de la informacién. Para
la Evaluacién Técnica, el Licitante debera incluir en su propuesta un "Protocolo de Gestion de Activos y

Destruccién Segura de Informacion". Los requerimientos minimos para este servicio son:
1.

2. Certificaciones de Ejecucién: Expedir un Certificado de Borrado Logico y Destruccién Fisica. Dicho

4. Evidencia de Trazabilidad:

Cuando la infraestructura objeto de este contrato sea desincorporada o sustituida.

Cuando se determine técnicamente que el medio magnético ha cumplido su periodo de retencién o
utilidad como respaldo.

Cuando la Loteria Nacional asi lo determine para garantizar la proteccién de datos personales, de
conformidad con la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO).

En todos los casos anteriores, se requerira la autorizacién formal previa por parte de la Loteria
Nacional.

Estandares Técnicos de Destruccién: El procedimiento debera basarse en estandares
internacionales de seguridad fisica y légica, especificamente:
o BS EN 15713 (British Shredding Standard): Para la destruccion segura de material
confidencial.
o ISO/IEC 27001: En lo relativo a los controles de seguridad fisica y gestién de activos.

documento debera ser entregado a la Loteria Nacional en un plazo no mayor a 10 dias naturales
después de concluir el borrado seguro

Cumplimiento Ambiental: Para acreditar la Disposicion Ecol6gica de Desechos, el Licitante debera
cumplir con la Ley General para la Prevencion y Gestion Integral de los Residuos (LGPGIR) y la NOM-
161-SEMARNAT-2011. Para ello, entregara (10 dias habiles después de iniciado el servicio):
o Copia del Registro como Generador de Residuos de Manejo Especial (propio o del
subcontratado), emitido por la autoridad ambiental competente (ej. SEDEMA o SEMARNAT).
o Manifiesto de Entrega, Transporte y Recepcién de Residuos, que garantice la trazabilidad legal
del desecho tecnolégico.

o Base de Datos: Listado detallado de medios destruidos (nimeros de serie, descripciéon) con
estampa de tiempo (dia y hora) de la destruccion por cada elemento.

o Evidencia en Video: Archivo digital de la destruccién légica y fisica, indexado a la base de datos
para su consulta inmediata.
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2.5.21.8 Servicio para la Gestion de amenazas de ciberseguridad.
El Licitante proporcionara el Servicio de Gestién de Amenazas (SOC) certificado bajo ISO/IEC 27001,
operando 7x24x365 de forma dedicada para el Centro de Datos Alterno. Este servicio se especializara en la
Seguridad de la Continuidad, asegurando que la infraestructura de reserva sea inmune a ataques que
busquen inhabilitar la Ultima linea de defensa de Loteria Nacional o comprometer la integridad de la data
replicada.

Estrategia de Operaciéon y Monitoreo B
El personal del SOC monitoreara los eventos de seguridad del Sitio B de forma remota y dedicada,
cumpliendo con los lineamientos de la LGPDPPSO y garantizando:

Requerimientos de Gestion de Incidentes en el Sitio Alterno
El Licitante entregard y mantendra actualizado el Procedimiento de Operacidon de Seguridad B, el cual
incluira como minimo:

Personal y Estructura Organizacional
El servicio contara con una estructura dedicada que incluya:

. Validaciéon y Fe Publica Administrativa: Durante la ejecucién, debera estar presente personal

. Métodos Fisicos: Los medios deben ser destruidos invariablemente mediante pulverizacion,

designado por la Loteria Nacional para avalar el procedimiento y suscribir el Acta de Hechos
correspondiente, conforme a la normativa interna de la Entidad.

trituracién de corte transversal o incineracion, asegurando que el residuo

Prevencién de Contaminacién Cruzada: Monitoreo estricto de los enlaces de replicacion para detectar
y contener la propagacion de Ransomware o Malware del Sitio A hacia el Sitio B.

Visibilidad en Tiempo Real para DRP: Proveer a Loteria Nacional acceso via web a consolas exclusivas
que muestren el "Estado de Salud de Seguridad" del Sitio Alterno, permitiendo confirmar que el sitio
es apto para un failover en cualquier momento.

Impacto Cero: Las herramientas de monitoreo en el Sitio B deberan estar configuradas para no
generar latencia en los procesos de sincronizacién de Bases de Datos y Almacenamiento, asegurando
que la postura de seguridad no afecte el RPO.

Administracion de Soluciones B: Gestion de reglas de Firewall, WAF y Database Firewall exclusivas del
Sitio B, optimizadas para el trafico transaccional productivo.

Deteccién de Denegacion de Servicio (DDoS): Monitoreo y respuesta inmediata ante ataques
dirigidos al segmento de red del Sitio B que busquen inhabilitar la capacidad de respuesta
institucional ante una crisis.

Contencidn y Aislamiento: Procedimientos de aislamiento Iégico inmediato de la infraestructura del
Sitio B ante la deteccién de un compromiso, preservando la integridad de los datos replicados.
Analisis de Impacto de Parches B: Informar sobre actualizaciones de seguridad necesarias en el sitio
alterno, coordinando con el drea de infraestructura para asegurar la paridad de versiones con el Sitio
A.

Reconocimiento de Amenazas Latentes: Identificar ataques de persistencia (APT) que busquen
permanecer inactivos en el Sitio B para reactivarse una vez que la operacién sea conmutada.
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e Analistas de Seguridad Nivel 1, 2 y 3: Especializados en infraestructuras de misidn critica y escenarios
de DRP.

e Especialista en Cyber Recovery: Responsable de coordinar la limpieza y validaciéon de seguridad de
los sistemas antes y durante una conmutacion de servicios.

e Oficial de Seguridad en Sitio (Garantia de Seguimiento): Responsable de coordinar las juntas de
operacion y asegurar que los hallazgos del SOC B se mitiguen de acuerdo con los tiempos pactados.

e Soporte Operativo en Sitio: Se asignara al menos un consultor de seguridad con horario de L-V de
9:00 a 18:00 hrs, con disponibilidad 7x24 para atencién de fallas criticas en el Sitio B.

Rendimiento y Funcionalidad

e Eficiencia Operativa: Los equipos de seguridad y herramientas de monitoreo no deberan ocasionar
trafico adicional o carga al procesamiento que entorpezca los servicios de Loteria Nacional en el sitio
alterno.

e Umbral de Recursos: En caso de problemas de rendimiento (CPU/Memoria > 80%), el Licitante debera
otorgar soporte inmediato a través de la mesa de servicio de seguridad.

e (Conexiones Seguras: Quedan prohibidas las conexiones remotas que no provengan del Centro de
Datos o del SOC autorizado; deberan establecerse mediante protocolos SSHv2, SCP o SFTP cifrados.

e Endurecimiento (Hardening): Las aplicaciones y sistemas en el Sitio B no deberan instalarse con
configuraciones por defecto; se aplicard un proceso de endurecimiento antes de la puesta en
operacion productiva.

e Respaldo de Configuraciones: Se realizaran respaldos periédicos de todas las configuraciones de
seguridad del Sitio B, conforme a la politica de respaldos institucional.

Requerimientos Complementarios
e Pantallas de Monitoreo: El Licitante incluird todos los accesorios para visualizar el monitoreo de
seguridad del Sitio B a través de pantallas en las instalaciones de Loteria Nacional.
e Matriz de Escalacion: Incluira al ingeniero de operacién, especialista del servicio y fabricante para
garantizar la resolucién de fallas que comprometan el nivel de madurez alcanzado.

Deberan seguirse recomendaciones de optimizacién de los fabricantes sin afectar la seguridad ni los
servicios de los servicios de computo de Loteria Nacional.

Niveles de Servicio

Disponibilidad

En caso de incumplimiento de los niveles de servicio solicitados para el Servicio Administrado de Seguridad
se aplicaran las penas convencionales tomando como base el costo unitario del servicio de seguridad. A
continuacién, se describen los niveles de servicio que debera cumplir el Licitante:

e Para los siguientes servicios, los niveles de servicio se establecen en siguiente matriz de evaluacion:
o X1 -Servicio de seguridad perimetral (Firewalls e IPS's)

X2 - Servicio de aseguramiento y proteccién de bases de datos (Firewall de bases de datos)

X3 - Servicio de aseguramiento y proteccién de aplicaciones (Firewall de aplicaciones)

X4 - Servicio de Correlacionador de eventos

X5 - Servicio de proteccion de DDoS administrado

o O O
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A partir de inicio de la Operacion

Peso de Cumplimiento

Peso de Peso de

afinamiento de > requerido
- Operacién
politicas mensual

(8) © (0)

20% 40% 40% 99.98%

Servicio/ implementacion

(A)

X1. Servicio de seguridad perimetral
(Firewalls e IPS's)

X2. Servicio de aseguramiento y
proteccién de bases de datos 20% 40% 40% 99.98%
(Firewall de bases de datos)

X3. Servicio de aseguramiento
proteccién de aplicaciones 20% 40% 40% 99.98%
(Firewall de aplicaciones)

X4. Servicio de Correlacionador de
eventos

X5. Servicio de proteccién de DDoS
administrado

20% 40% 40% 99.98%

20% 40% 40% 99.98%

El porcentaje esperado para que no haya una penalizacion debera ser entre el 99.98% y 100%; cuando haya
una penalizacion debera ser multiplicado por el porcentaje de peso de cada uno de los rubros a medir.

e Las calificaciones seran el resultado de la evaluacion mensual realizada por Loteria Nacional y
multiplicadas por el peso correspondiente de cada columna, conforme a la siguiente formula:
Xn = (A*.20+B*.40+C*.40) =D donden=1,2,3,4,5
Xn = Porcentaje de cumplimiento del servicio evaluado.

e Para la distribucion del cumplimiento de los niveles de servicio de seguridad, se tendran las
siguientes consideraciones
o Por cada servicio se evaluaran tres conceptos base con su respectivo peso.
» Implementacion, peso .20
= Afinamiento de politicas, peso .40
= QOperacion, peso .40
o Siun servicio esta soportado por mas de un equipo o especialidad, se evaluaran los conceptos
base por cada uno de los equipos o especialidad (ej. X1 - Servicio de seguridad perimetral se
integra de Firewall e IPS)
o Para cada equipo o especialidad se podra definir diferentes conceptos de medicién, esto de
comun acuerdo con Loteria Nacional y conforme a las funcionalidades que soporta el equipo
0 especialidad.

Equ!pg / Concepto Ponderacion Concepto de medicion Ponderacién
Especialidad Base
X1 FW Configuracion VPN S2S 25%
Seguridad Implementacién .20 Configuracion VPN
perimetral Cliente 25%
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Configuracién de 25%
Reglas
Configuracién HA 25%
Configuracién de
liticas dado el 50%
Afinamiento de pol |ca’s adoe
- 40 estandar
politicas —
Politicas (nuevas
50%
reglas)
Disponibilidad mensual
> 99.98% 33.31%
.Operef\cllc.)n 40 Uso de recu.rsos - 33.31%
Disponibilidad memoria
Uso de recursos - CPU 33.34%
< 80%
Alertamientos 50%
Implementacion .20
Configuracién HA 50%
Analisis (plan) pro-
tivo (15 , 50%
Afinamiento de ac IVO(. . >.<mes en 0
- .20 inicio)
politicas T -
Analisis en monitoreo 509%
Nels 0
1PS Accesible y funcional 25%
Disponibilidad mensual .
> 99.98% 25%
Operacion 40 Uso de r.ecursos -
Disponibilidad ‘ memoria < 80% 25%
promedio mensual
Uso de recursos - CPU
< 80% promedio 25%
mensual

e FEjercicios de pruebas de seguridad:

_Pruebas de Seguridad
Servicio 1.- Seleccion del tercero en coordinacion con Loteria Nacional para
ejecucion del ejercicio solicitado.

de planificacion.

Servicio 2.- Ejecucién del servicio bajo lo establecido en el SOW en la etapa

validacién de Loteria Nacional.

Cumplimiento en
tiempo y forma
conforme a lo acordado
Servicio 3.- Entrega de los reportes técnico y ejecutivo de las pruebas 'y en el SOW

o Las evaluaciones de cumplimiento del servicio de ejercicio de pruebas de seguridad seran

realizadas por Loteria Nacional.

o El cumplimiento de estos rubros sera contra las fechas establecidas en el SOW que se haya

acordado.

e (Centro de Gestion de Amenazas de Ciberseguridad
Actividad de
Cumplimiento

Métricas Tiempos de métricas
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Notificacion de
incidentes de
seguridad de severidad
criticay alta; y eventos
relacionados con los
equipos de seguridad.

Por evento de
incidentes de
seguridad.

En un maximo de 20
minutos después de su
deteccion y registro en

bitacoras

Contra bitacoras
(Contabilizando el
numero total de alertas
y correos electrénicos
de ataques
confirmados)

Contencién de
incidentes de
seguridad de severidad
critica y alta.

Por evento de
incidente de
seguridad que se
haya acordado
con la SSI
previamente.

En un maximo de 20
minutos después de su
deteccion y registro en

bitacoras

Contra bitacoras
(Contabilizando el
numero total de alertas
y correos electrénicos
de ataques
confirmados)

Andlisis de Incidentes
de seguridad de
severidad media y baja;

Por evento de

En un maximo de 30
minutos después de su

Contra bitacoras
(Contabilizando el
numero total de alertas

) incidente de . . -
y eventos relacionados . deteccion y registro en y correos electrénicos
. seguridad. . o
con los equipos de bitacoras de incidentes
seguridad. confirmados)
Por evento de
. incidente de .
Monitoreo de . Contra bitacoras
seguridad. Y

incidentes de
seguridad de severidad
media y baja; y eventos
relacionados con los
equipos de seguridad.

relacionados con
la capacidad de

recursos, falla y/o

disponibilidad en
los equipos de

seguridad.

En un maximo de 30
minutos después de su
deteccién y registro en

bitacoras

(Contabilizando el
numero total de alertas
y correos electrénicos

de incidentes
confirmados)

99.99%

Penas Convencionales

Pena convencional

Concepto

Periodo de Aplicacion

Por dia calendario de atraso en la entrega con

Entregables 1% del monto base. respecto a la fecha indicada en el rubro de

Entregables hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio
Ejemplo Entregables

e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Numero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias
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En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

La base para el calculo sera

Servicio La diferencia del porcentaje solicitado con el el costo total de cada
Administrado porcentaje de cumplimiento o entregado servicio de manera
de Seguridad para cada servicio mensual identificado en la

propuesta del Licitante

Ejemplo
Calculo de deductivas para el servicio administrado de seguridad.
% Solicitado = 99.999
% Entregado = 98.5

% de incumplimiento = 99.999% - 98.5% = 1.499%

Deductiva = Costo mensual del servicio, sin IVA * % de incumplimiento

2.5.22 SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO B

El Licitante debera garantizar la administracién, configuraciéon, gestion y disponibilidad de la
infraestructura de correo electrénico en el Centro de Datos Alterno. Este servicio se enfoca en asegurar
que la plataforma de correo institucional sea resiliente y que, ante la activacion del DRP, la transicién de
los servicios sea transparente, manteniendo la integridad de los buzones y la continuidad de flujo de
mensajes.
Como parte de la operacion en el Sitio B, el Licitante realizara las siguientes actividades criticas:
e Sincronizacién y Réplica: Monitoreo y gestién de la replicacidn de las bases de datos de correo entre
el Sitio Ay el Sitio B para asegurar un RPO (Punto de Recuperacion Objetivo) minimo.
e Mantener la infraestructura del sitio alterno en modo "Standby Activo" o "Alta Disponibilidad
Geografica", lista para el desvio de trafico.
e Administracién del almacenamiento en disco del Sitio B para asegurar que tenga paridad exacta con
el crecimiento del Sitio A.
e Garantizar que cualquier alta, baja o cambio en las reglas de correo entrante/saliente realizado en el
Sitio A se replique correctamente en la configuracion del Sitio B.
Resolucién de problemas de enrutamiento y latencia especificos de la infraestructura alterna.
Aplicacion de parches de seguridad y actualizaciones de sistema operativo en la infraestructura
alterna para evitar disparidad de versiones entre sitios.
e Ejecucion de pruebas periédicas de acceso al correo desde el sitio alterno sin afectacién a la
produccién.
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Niveles de Servicio

Disponibilidad de Aplicativos
El Licitante debera garantizar la disponibilidad del correo electrénico institucional desde la perspectiva del
usuario final.

TIEMPO MAXIMO
% TOLERABLE DE ACUERDO AL
DISPONIBILIDAD NUMERO DE DIAS DEL MES
(PERIODO MENSUAL)

SERVICIOS

Correo Electrénico Produccion (HA)

s 99.95 21.6 min
en produccion.

El Licitante debera garantizar acciones preventivas contra:

e Saturacién o falta de espacio en bases de datos o buzones.
Degradacién de desempefio por carga de usuarios.
Fallas en el sistema operativo o parches pendientes.
Ataques de phishing, spoofing, malware o compromisos de cuenta.
Problemas de latencia o enrutamiento hacia/desde el servicio.
Saturacion de red o fallas en conectividad.
Pérdida de disponibilidad por errores de configuracién.
Errores de replicacién entre bases de datos.
Degradacién del servicio por colas de correo no procesadas.

Penas Convencionales

Concepto Pena convencional Periodo de Aplicacién

1% del monto base X dia | Aplicable sobre cualquier entregable cuya fecha se exceda respecto a

Entregables . . .,
9 calendario de atraso. lo indicado en esta seccién.

Monto Base para los entregables de Servicio
1% del costo del servicio SIN IVA / nimero total de entregables del Servicio de Correo Electrénico

Ejemplo Entregables
e Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
e El Licitante realiza la entrega el ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Numero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién
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Dlspphlbl|ldad del 0.06944% sobre el costo diario del servicio de correo .Por ”.‘".TU“’ que.e.xceda la
Servicio de Correo L disponibilidad solicitada en la
.. electrénico. s
Electronico B plataforma de produccién.
Monto Base:

Costo mensual de los servicios que contribuyen a la prestacion del Servicio de Administracién de Correo
Electronico B, SIN I.V.A,, dividido entre el nUmero de componentes o perfiles administrados de la categoria.

Férmula:
Deductiva = Minutos excedidos x 0.06944% x Monto Base

Donde los minutos penalizados corresponden al tiempo total de indisponibilidad real del servicio menos el
tiempo tolerable mensual permitido por el Acuerdo de Nivel de Servicio (SLA).

Ejemplo:
Calculo de Deductivas por incumplimiento de disponibilidad en el servicio de correo electrénico
corporativo:

e Disponibilidad requerida: 99.95%

e Indisponibilidad tolerada: 21.6 min/mes

e Indisponibilidad real: 120 min

e Minutos penalizados: 120 - 21.6 = 98.4 min

Pena =98.4 x 0.06944% x Monto Base

2.5.23 PROCESOS OPERATIVOSAYB

El Licitante incluira, como parte de su servicio, la implementacion de la metodologia ITIL para la gestion de
los servicios de Tecnologias de Informacién.

En los siguientes puntos se definen las caracteristicas del servicio esperado para los aspectos de:
1.  Mesa de Servicio

Administracién de Incidentes

Administracion de Problemas

Administracion de Cambios

Administracion de Configuracién

Administracién de Versiones

Administracién de Capacidades

Administracion de Terceros

© N A WN

El Licitante debera incluir en su propuesta, que adoptara los procesos operativos que actualmente tiene
Loteria Nacional, y en caso de ser necesario la actualizacién y entrega de los procesos mencionados, los
cuales seran validados por personal de Loteria Nacional, estos procesos se entregaran al Licitante en
archivo electrénico en el medio que se acuerde entre ambos.
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2.5.23.1 Mesa de servicio
La Mesa de Servicio servira como punto Unico de contacto para recibir cualquier evento relacionado con la
operacion del servicio, para lo cual el Licitante debera realizar la gestion tomando como referencia las
buenas practicas.

La principal funcién de la Mesa de Servicio sera brindar un soporte a los usuarios de Loteria Nacional y a
las dependencias, instituciones y entidades que, por las caracteristicas de su operacion, requieran atencion
7x24 (los 7 dias de la semana, las 24 horas del dia, durante la vigencia del contrato) con relacion a
requerimientos de ayuda, consulta o atencién de incidentes.

1. El Licitante debera proporcionar una soluciéon que permita la continuidad de la operacién de los
servicios de Loteria Nacional, a través de:

a. Procesos para la apertura y cierre de reportes.
b. Gestion de Incidentes.
c. Procesos de Continuidad del Negocio.

2. En caso de presentarse problemas de rendimiento, degradacién del desempefio de los servidores o
cualquier situacién referente al servicio proporcionado, el Licitante deberd otorgar el soporte
necesario a Loteria Nacional, a través de la Mesa de Servicio de acuerdo con los tiempos establecidos
y a las escalaciones definidas por Loteria Nacional.

3. El Licitante debera cumplir con las siguientes funciones de la Mesa de Servicio:
a.
b.
C.

Registro y supervision de llamadas telefénicas.

Resolucién de incidentes con un tiempo no mayor al definido por Loteria Nacional.

Las soluciones no deberan repercutir, afectar o minimizar la operacién de la Infraestructura
Tecnoldgica.

La informacion sobre incidentes, problemas y soluciones deberan ser almacenados en una
base de datos y ser procesados por una herramienta para la consulta y registro por los
usuarios.

Debera realizar las actividades de manera ordenada y a través de estandares de calidad en el
servicio, como: Deteccién y Registro del incidente, Clasificacién del Incidente, Investigacion,
Diagnéstico, Resolucion, Recuperacion y Cierre del Incidente.

Proporcionar atencién y soporte para mantener la operacién de los servicios conforme a los
niveles de servicio definidos.

La Mesa de servicio debera entrar en operacién al inicio del contrato, durante su
implementacion se deberan establecer los OLA’s para la integracion y transferencia de las
funciones de la Mesa de Servicio actual de Loteria Nacional, si es que aplica.

La Mesa de servicio tendra un horario de servicio de veinticuatro horas al dia, siete dias a la
semana durante la vigencia del contrato; y debera ser capaz de recibir y atender las llamadas
en ese horario y brindar la atencién de acuerdo los niveles de servicio solicitados por Loteria
Nacional.

Adicionalmente debera recibir, registrar, analizar, resolver y canalizar los reportes de
incidentes o fallas, dar seguimiento y solucién a los reportes, informando a los usuarios
oportunamente; asi mismo, debera generar un registro histérico que permita la consulta,
reporte y seguimiento sobre el tipo de fallas presentadas y la forma como se solucionaron.

Pagina 192 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

j. Laatenciény soporte deberan ser atendidos a través de un nimero telefénico Unico sin costo
adicional para Loteria Nacional, correo electrénico y una pagina Web.

k. El Licitante debera tener la capacidad suficiente para tomar todos los reportes de fallas que se
presenten en el servicio.

. Manejar esquemas de notificacion de tipo informativo y operativo. La modalidad de
notificacion sera via celular, radio localizador, correo electrénico y/o llamada telefénica.

m. Proporcionar una herramienta de registro que sea parte de una plataforma integral, con las
herramientas de monitoreo.

n. Debera contar con una base de datos de gestién de la configuracién (CMDB).

0. Proporcionar una herramienta de registro que sea parte de una plataforma integral con las
herramientas de monitoreo.

4. El Licitante debera considerar como datos minimos solicitados de un ticket los siguientes:

a. Identificador del reporte o nimero de incidente o evento.

b. Identificador del usuario que reporta. Estos son los datos que identifican al usuario que levant6
el reporte. Al menos nombre, teléfono, correo electrénico y ubicacién. La definicién final de
estos datos se acordara con el Licitante.

c. Hora en que se presenta la falla reportada por el sistema de monitoreo en forma automatica.

d. Horaenquesereporta el problema por parte del usuario autorizado, de acuerdo a un Catalogo
de Usuarios Autorizados generado y actualizado por Loteria Nacional.

e. Tiempo de solucién del incidente y restablecimiento del servicio.

5. El Licitante en conjunto con Loteria Nacional, definird, actualizara y difundira el Catalogo de Servicios
de la Mesa de servicio, incluyendo los servicios que se proporcionaran a las dependencias,
instituciones y entidades.

6. La Mesa de servicio debera contar con un sistema de consulta en linea, otorgando los perfiles de
usuario para su consulta via http.

7. El Licitante debera incluir 15 licencias de usuarios concurrentes de Loteria Nacional para acceder
mediante una interfaz Web para el seqguimiento de los “tickets” de la Mesa de Servicios.

8. El Licitante debera proporcionar, previo a la puesta en operacién de los servicios, una Matriz de
Escalacion, la cual contenga la informacién de los contactos (Nombre, Puesto, Teléfono Oficina,
Teléfono Mévil, Correo Electrénico, etc.) para su localizacién en todo momento, asi como los tiempos
establecidos para pasar al siguiente nivel. Por su parte, Loteria Nacional proporcionara una Matriz
de Escalacion de Contactos y Responsables de la Administracién del Servicio a fin de coordinar la
restauracion de los servicios.

9. El Licitante deberd cumplir con los niveles de servicio como se detalla a continuacion:

Descripcién Requerimiento

7x24 (los 7 dias de la semana, las 24
Disponibilidad horas del dia, durante la vigencia del
contrato)

Mesa de
Servicio
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Cobertura Nacional

Tiempo maximo de atencién de 1er. Nivel 30 minutos

2.5.23.2 Administracion de incidentes
El Licitante debera realizar la Administracién de Incidentes conforme a los procesos que actualmente
cuenta Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre alineado a ITIL con
la validacién de Loteria Nacional.

1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:

a. Re-establecer con prontitud la operacién de los servicios afectados.

b. Identificar la causa de la raiz de los problemas que se presenten.

c. Asegurar que los recursos apropiados se asignen conforme sea necesario para identificar la
falla, solventarla y dar seguimiento al informe sobre cualquier consecuencia de la misma.

d. Proporcionar un reporte escrito detallado que informe la causa y el procedimiento para
corregir o mitigar el problema.

e. Verificar que todas las acciones correctivas fueron realizadas para prevenir la repeticion de la
falla.

f.  Mantener los procesos de administracion de cambios (alineados a la operaciéon de Loteria
Nacional), incluyendo los procedimientos y métodos vigentes.

g. Preparary comunicar los impactos mediante la documentacion de la causa raiz del problema,
los esfuerzos para corregir temporal o permanentemente el incidente y las tareas a completar
para dar seguimiento y cierre.

h. Escalaciéon de los incidentes que hayan rebasado los umbrales de respuesta basados en la
severidad.

2. El objetivo de la Administracion de Incidentes es restablecer lo antes posible la operacién del servicio,
minimizar el impacto negativo sobre las operaciones del negocio, asi como asegurarse de que se
mantiene el mejor nivel de servicio posible, la mejor calidad y disponibilidad, acorde a los SLA's.

3. La primera version de tipificaciones y tiempos de solucidon de incidentes debe estar acordado con
Loteria Nacional dentro del inicio de la Operacion.

4. La actualizacién de tipificaciones y tiempos de solucién seran habilitadas en la Mesa de Servicio, una
vez acordado con Loteria Nacional.

5. La primera versién del esquema y niveles de escalacion para la atencién de incidentes debe estar
definido en la Mesa de Servicio previo al inicio del servicio de operacion.

6. El Licitante debera establecer los mecanismos necesarios que permitan asegurar el inicio de la
atencién de incidentes.

7. La Mesa de Servicios debera informar el estado del incidente a Loteria Nacional y cumplir con los
tiempos definidos en los niveles de servicios.

8. Los indicadores del proceso son:

a. Incidentes Recibidos

Incidentes por Estatus

Tiempo promedio de solucién de Incidentes

Incidentes Resueltos por Mesa de Servicio en una primera llamada

Incidentes Resueltos dentro del nivel de Servicio

o no
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f.  Incidentes Reasignados
g. Incidentes Escalados
h. Incidentes Recurrentes

9. Estos indicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.

10.El Licitante debera cumplir con los niveles de servicio como se detalla a continuacion:

Descripcién
Registro de Incidentes
Documentacion de Incidentes y Problemas

Requerimiento
100%
100%

Tiempo de
Tiempo Maximo de
Severidad Afectacion Atencién y
Resolucién
Registro
Conforme a los SLA
Operacién completa
1 Inmediata solicitados para cada
(Todos los usuarios) L
aplicativo
Administraciéon Resolucién Un solo usuario o minima
A de ) Conforme alos SLA
de Incidentes s 2 cantidad Inmediata solicitados para cada
Incidentes y . o P
por Operacion parcial (Servicio aplicativo
. degradado)
Severidad
Degradacién de servicio,
3 Inmediata 2 horas
solucién temporal
Servicio de tipo preventivo,
4 sin impacto de operacion Inmediata 1 diaa3dias
futura al servicio
5 Actividad programada Inmediata 4 dias a 5 dias

2.5.23.3 Administracion de problemas
El Licitante debera realizar la Administracion de Problemas conforme a los procesos que actualmente
cuenta Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre alineado a ITIL con
la validacién de Loteria Nacional.
1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:

a. Através del Proceso de Administracién de Problemas se busca reducir el niUmeroy la severidad
delos incidentes y problemas alrededor de la infraestructura y aplicaciones de T, identificando
la causa que los originan (conocer el error), documentando la soluciéon y generando las
acciones necesarias (como solicitudes de cambio) para evitar que vuelvan a ocurrir.

b. Un problema es el resultado de multiples incidentes con sintomas comunes o de una sola
incidencia con un impacto significativo sobre la operacién del negocio, indicativo de un error
para el cual la causa es desconocida.

c. La Administracion de Problemas incluye actividades reactivas y proactivas: actla
reactivamente en la resolucién de problemas originados por una o mas incidentes, y
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proactivamente en la identificacién y solucién de problemas y errores conocidos mediante el
analisis del desempefio de la infraestructura de TI.

d. El Administrador de Problemas es el encargado de la creaciéon, mantenimiento y actualizacion
de un repositorio central de consulta para la resolucién de incidencias y problemas conocido
como Base de Datos de Conocimiento (KDB - Knowledge Data Base). En esta Base de Datos se
deberan almacenar de manera estructurada las soluciones, procedimientos, resoluciones
temporales (WA - Workaround), etc. disponible para facilitar la atencién y resolucién de los
incidentes que ocurran en la infraestructura de los servicios de TI.

2. Paralos riesgos potenciales detectados por limitaciones de capacidad, el Licitante debera registrarlos
como problemas y darle seguimiento hasta solucionarlos encontrar la causa raiz, implantarla y
documentar la solucion.

3. Para los incidentes de alto impacto, gran recurrencia o desconocimiento de la causa raiz, el Licitante
debera registrarlos como problemas y darle sequimiento hasta encontrar la causa raiz, solventarlos
y documentar la solucién.

4. El Licitante debera iniciar actividades para contar con una KDB la cual debera estar lista para el inicio
del periodo de Estabilizacion. Loteria Nacional debera tener acceso a la misma.

5. El Licitante debera registrar y documentar todos los problemas, errores conocidos y soluciones en
una Base de Datos destinada para tales fines, con el objeto de usar esta informacion en la pronta
resolucién de futuros incidentes.

6. El Licitante debera asegurar la correcta solucion de los problemas, monitoreando que los cambios
implementados solventen los incidentes reportados.

7. Los indicadores del proceso son:

a. Problemas registrados

Problemas por estatus

Problemas atendidos dentro del nivel de Servicio

Problemas resueltos en la fecha comprometida

Tiempo promedio de solucién de problemas

Problemas Reasignados

g. Problemas Escalados

8. Estos indicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.

9. El Licitante debera cumplir con los niveles de servicio como se detalla a continuacion:

Descripcién Requerimiento

~oono

Analisis de Incidentes 100%
.. .. Prevencién de Incidentes 100%
Administracion de — -
o)
Problemas Solucién de Incidentes 100%
Mantenimiento y Conservacién de
. 100%
Versiones

2.5.23.4 Administracion de cambios
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El Licitante debera realizar la Administracién de Cambios conforme a los procesos que actualmente cuenta
Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre alineado a ITIL con la
validacion respectiva de los involucrados.
1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:
a.

2. Los servicios deben consistir en lo siguiente:
a.
b.
C.

Las actividades de actualizacién y mantenimiento se respaldaran por la existencia de los
procedimientos adecuados para ejecutar las acciones encaminadas a la deteccidn y correccidn
de problemas solicitadas por Loteria Nacional.

Ejecutar los procedimientos para el manejo de los cambios, tanto planeados como de
emergencia, que afecten la infraestructura integral de servicios electrénicos y cualquier
componente de los servicios proporcionados, obtendra las aprobaciones y elaborara la
documentacion respectiva.

Instalar la infraestructura y los procesos que permitan determinar mes a mes los resultados
de las métricas anteriores.

Loteria Nacional designara un contacto técnico y un contacto principal, quienes tendran
autorizacion para solicitar y recibir servicios de mantenimiento en nombre de Loteria Nacional,
en el caso que se requiera se cambiaran los contactos de las personas mediante notificacion
por escrito al Licitante.

Definir los Procedimientos para la Administracién de Cambios Planeados y de Emergencia, los
cuales deberan agruparse por servicio.

Registrar y dar seguimiento a todas las solicitudes de cambio.

Programar y administrar las pruebas e implementacién de los cambios autorizados por Loteria
Nacional.

Monitorear los cambios sufridos de los recursos, debera tener accesible la historia de dichos
cambios, desde el inicio del contrato hasta su término.

Proporcionar los mecanismos y procedimientos para operar los procesos a través de
metodologia ITIL.

Llevar el Registro de Cambios sobre la infraestructura y servicios que formen parte de su
soluciéon, mediante un “Proceso de Administracién de Cambios” y un “Proceso de
Administraciéon de la Configuracion”, basados en las mejores practicas aplicables de ITIL y
conforme a los niveles de servicio establecidos. La realizacion de los cambios sera de forma
programada y controlada.

Mantener procesos y procedimientos para todos los cambios.

Documentar los cambios y su estado.

Valorar el impacto total de todos los cambios en una ventana de tiempo dada y con un riesgo
de nivel especificado.

Administrar los tiempos de ejecucién para todos los cambios.

Valorar el riesgo de los cambios propuestos, incluyendo la revision de la complejidad del
cambio, dependencias, duracién del cambio, facilidad de recuperacién, impacto potencial y
factibilidad de la fecha de implementacidon propuesta.

Administrar la aprobacion o rechazo de los cambios propuestos conforme a los procesos
vigentes.

Coordinar todas las pruebas necesarias para permitir la correcta implementacion de los
cambios.

Pagina 197 de 332

DA-10

Version-18




Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

h. Los cambios deberan ser autorizados especificamente por la persona responsable que defina
Loteria Nacional.

3. El Licitante debera realizar los cambios de los servicios en dos formas:

a. Cuando el Licitante, derivado de migraciones en hardware o software que requiera hacer
cambios, estos deberan ser reportados al personal designado por Loteria Nacional con al
menos 72 horas de anticipacion. Una vez notificado, Loteria Nacional tendrd un maximo de 5
dias habiles para comunicar al Licitante su postura respecto al cambio.

b. Cuando Loteria Nacional solicite cualquier cambio a la configuracién, éste debera ser
notificado oportunamente, conforme a los niveles de servicio establecidos.

4. En ambos casos, se aplicard el Proceso de Administracion de Cambios (asi como los procesos
involucrados), el cual se desarrollard de comudn acuerdo entre el Licitante y Loteria Nacional, previo
a la implantacion del servicio.

5. Los Procesos de Administracién de Cambios y de la Configuracién incluyen todos los servicios
requeridos para planear, disefiar, aceptar y documentar apropiadamente las modificaciones al
ambiente productivo (por ejemplo, control de la versiéon, perfiles, planes de la seguridad, etc.) en el
entorno de la solucién.

6. Para casos no previstos en este documento o emergencias, se podra autorizar via correo electrénico
y llamada telefénica, por el personal designado por Loteria Nacional. Una vez concluida la
emergencia, se llevara a cabo el levantamiento y registro del control de cambio correspondiente
conforme al Proceso de Administracion de Cambios.

7. La Administracion de Cambios, proporcionara a Loteria Nacional un método estandar para el manejo
de los cambios que sufren los componentes de la infraestructura, como resultado de satisfacer
nuevos requerimientos por parte de Loteria Nacional o dar solucién a un problema o incidente que
requiera un cambio.

8. El Licitante debe entregar a Loteria Nacional el reporte de cumplimiento de los cambios efectuados
para cada periodo (conforme al acuerdo), diez dias naturales posteriores al cierre del mismo.

9. Las tipificaciones de cambios (estandar, emergentes, etc.); asi como los niveles de impacto (menor,
significativo, etc.), seran habilitados en la Mesa de Servicio.

10.La definicién del Comité de Cambios, asi como sus integrantes, calendario de sesiones, etc. sera
acordado con Loteria Nacional y el Licitante al inicio del servicio de operacién.

11.La primera version de los tipos de cambio, esquema y niveles de escalacién deberan de estar
acordados dentro de la etapa inicial de operacion.

12.El Licitante debera emitir CHG's (Solicitudes de Cambios) y debera convocar a sesiones del Comité
de Cambios que Loteria Nacional solicite.

13.Todos los cambios derivados de nuevas versiones, actualizaciones, parches, hotfixes, instalaciones,
reinstalaciones, crecimientos, actualizaciones tecnoldgicas, migraciones, etc. seran solicitados
mediante CHG’s y ejecutados por el Licitante.

14.Los indicadores del proceso son:

a. Numero de cambios atendidos

Cantidad de Cambios por ambiente

Tiempo promedio de ejecucién de Cambios

Numero de cambios ejecutados exitosamente

NUmero de cambios fallidos

Numero de cambios ejecutados dentro de la ventana de tiempo programada

Numero de cambios con impacto en la CMDB

Numero de sesiones del Comité de Cambios

Se@ o ono
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i. Porcentaje de cambios aceptados
j.  Porcentaje de cambios emergentes
15.Estos indicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.
16. El Licitante debera cumplir con los niveles de servicio como se detalla a continuacion:

Descripcion Requerimiento

Registro/Documentacion de Cambios 100%
- .. o Cambios que no . regweren 24 horas maximo
Administracién Realizacién de | ventana de mantenimiento
de Cambios Cambios Cambios que si requieren Siguiente ventana de
ventana de mantenimiento mantenimiento
Seguimiento de Cambios 100%

2.5.23.5 Administracion de configuracion
El Licitante debera realizar la Administracion de la Configuracién conforme a los procesos que actualmente
cuenta Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre alineado a ITIL con
la validacién respectiva de los involucrados.
1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:

a. Mantendra actualizada la manera periddica la documentacién sobre la infraestructura de
computoy recursos asignados. Ademas, la informacion estara disponible para Loteria Nacional
de manera electrénica e impresa. La documentacion escrita debera ser entregada de manera
mensual.

b. Empleara controles de cambio de versiones para la documentacion, y debera contar con una
CMDB (Base de datos de gestidn de la configuracién) que este en linea y que cumpla con ITIL.

2. La documentacién deberd contener la descripcién de los activos y configuraciones de la

infraestructura del Licitante y de Loteria Nacional:
Software y Hardware
a. Inventario de Hardware:

Modelo.
Marca.
NuUmero de Serie.
Tipo Servicio.
b. Inventario de Software:

e Version.

e Marca.
e Tipo de Servicio.
[ ]
[ ]

Tipo de Licencia.
Propésito.
c. Fechas de Instalacién.
d. Historial de Incidentes, Problemas y Cambios.
3. Los indicadores del proceso son:
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NUmero de elementos de configuracion (CIs) registrados en la CMDB por categorias

Numero de Cambios registrados en los CIs

Numero de verificaciones de CIs en la CMDB

d. Numero de errores encontrados en la CMDB

4. Estosindicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.

5. El Licitante debera cumplir con los niveles de servicio como se detalla a continuacién:

noo

Descripcion Requerimiento
Administracién | Documentacion de Configuracion 100%
de Configuracién | Mantenimiento y Conservacion de Versiones 100%

2.5.23.6 Administracién de versiones
El Licitante debera realizar la Administraciéon de Versiones y Liberaciones conforme a los procesos que
actualmente cuenta Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre
alineado a ITIL con la validacién respectiva de los involucrados.
1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:

a. El Licitante debera realizar la liberacién a produccién y de distribuir una o mas copias de todo
aquel elemento de configuracién (CI, por sus siglas en inglés) que se requiere en produccion
para la operacion y continuidad del negocio, en coordinacién con el Proceso de Administracion
de Cambios.

b. El objetivo de este proceso es certificar y garantizar la correcta funcionalidad de nuevas
aplicaciones, nuevos despliegues y liberaciones de aplicaciones a implementar en produccion,
minimizando el impacto en los ambientes productivos de Loteria Nacional. Lo anterior acorde
con los requerimientos de Loteria Nacional.

c. El Licitante debera mantener, controlar, instalar y administrar bajo las siguientes
circunstancias:

e Nuevas Versiones de Sistema Operativo.
e Ambientes para Aplicaciones.
e Despliegue de Aplicaciones.
e Bases de Datos.
2. El Licitante debera realizar las siguientes actividades en la administracion de liberaciones:

a. Planeary supervisar el rollout exitoso de software y hardware relacionado.

b. Disefiar e implantar procedimientos eficientes para la distribucién e instalacién de cambios a
sistemas de TIL

c. Asegurar que el hardware y software que es cambiado es sujeto a un tracking, seguro y que
solo versiones correctas, autorizadas y probadas son instaladas.

d. Comunicar y manejar las expectativas de Loteria Nacional durante la planeacion y rollout de
nuevas liberaciones.

e. Acordar el contenido exacto y plan de rollout para las liberaciones, a través de la relacion con
la Administracion de Cambios.
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f. Implantar nuevas liberaciones de software o hardware en el ambiente operativo, usando el
control de los Procesos de Administracion de Configuracion y Administracién de Cambios. Una
liberacién debera estar bajo la Administracion de Cambios y puede constar de cualquier
combinacion de ClIs de hardware, software, firmware y documentos.

g. Realizar el despliegue de nuevas versiones de aplicaciones nuevas o actuales.

h. Asegurar que todo el hardware que esta siendo desplegado o cambiado es seguro y sujeto a
tracking, usando los servicios de Administracién de Configuraciones.

3. El Licitante debera realizar la actualizacién de nuevas versiones de software (Sistema Operativo y
Aplicativo) cuando la liberacién de una aplicacién lo requiera. Debera actualizar la documentacion
sobre la configuracién y cambios realizados.

4. El Licitante debera realizar el mantenimiento de los Procesos de Administracion de Cambios y
Administracion de Configuraciones para asegurar que la CMDB compartida esta actualizada,
siguiendo los cambios implantados por nuevas liberaciones.

5. Los indicadores del proceso son:

a. Cantidad de Liberaciones por tipo de liberacion

Cantidad de Liberaciones por Ambiente

Cantidad de Liberaciones por Estatus

Cantidad de Liberaciones de Infraestructura por estatus

Cantidad de Liberaciones por Impacto y Prioridad

f.  Porcentaje de Liberaciones en cumplimiento de su fecha acordada

6. Estos indicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.

7. El Licitante debera cumplir con los niveles de servicio como se detalla a continuacion:

®ano

Descripcion Requerimiento
Administracién Documentacion de Versiones 100%
de Versiones Mantenimiento y Conservacién de Versiones 100%

2.5.23.7 Administracion de capacidades
El Licitante debera realizar la administracién de capacidad conforme a los procesos que actualmente
cuenta Loteria Nacional, ademas de realizar el mantenimiento correspondiente siempre alineado a ITIL con
la validacién de Loteria Nacional.
1. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:

a. El Proceso de Administracion de la Capacidad procura que la capacidad de la Infraestructura
de Tecnologias de la Informaciéon cumpla con las demandas de la organizacién de manera que
se optimice el rendimiento y se brinden los recursos y servicios en el momento en el que se
requieren.

b. La Administracion de la Capacidad consiste esencialmente, en realizar un balance entre dos
ambitos:

e Rendimiento vs. Capacidad: Procurar que la capacidad instalada de la infraestructura no
solamente cumpla con la demanda de la organizacion, sino que también lo sea mediante la
optimizacion del uso de los recursos para ofrecer los servicios.
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e Oferta vs. Demanda del Servicio: Procurar que los servicios actuales cumplan con la
demanda en el presente y en el futuro; tomando en cuenta que puede ser necesario
administrar o ponderar la demanda, sobre un recurso particular.

2. Este proceso provee la informacién necesaria sobre la utilizacion de los recursos actuales y
planeados, para poder decidir:

a. Qué componentes se deben actualizar (por ejemplo: mayor memoria, ancho de banda, etc.).

b. Cuando actualizar: Evitar sobrecapacidad o cuellos de botella.

c. Cuanto costara la actualizacién: El pronostico y planeacion de los elementos de administracion
de capacidad permiten determinar los costos de la actualizacién.

3. El Licitante debera colaborar con Loteria Nacional en el Proceso de Administracién de la Capacidad,
y sera responsable de planear la capacidad de la infraestructura de los equipos y ayudar a Loteria
Nacional en el calculo de la capacidad de nuevos proyectos de TI.

4. El Proceso de Administracién de Capacidad debera considerar:

a. Comunicaciones, Servidores, Bases de Datos y Servidores de Aplicaciones.

b. Analisis de rendimiento y tendencias al inicio del servicio de operacién sobre las capas de la
infraestructura de TI bajo su responsabilidad y ejecutarlas o hacer recomendaciones a Loteria
Nacional.

5. El Licitante debera asegurar no rebasar el 80% de uso de procesadores, memoria y espacio de
almacenamiento (file system) de cada uno de los servidores propuestos a partir del inicio de la
Operacion, por lo que debera asignar recursos suficientes para garantizar que no rebasaran estos
umbrales, hasta el 20% del crecimiento anual del calculo estimado por el Licitante en la seccién de
Infraestructura de cdmputo y almacenamiento.

6. Los indicadores del proceso son:

a. Numero de Incidentes relacionados con problemas de Capacidad

Numero de Proyecciones de Capacidad dentro de lo programado

NuUmero de ajustes planeados de capacidad debido a Cambios en la demanda

Numero de ajustes no planeados de capacidad debido a problemas de saturacion.

Porcentaje de capacidad utilizada por componente y ambiente

f. Porcentaje de Monitoreo de la Capacidad

7. Estos indicadores son enunciativos mas no limitativos, la forma de calculo y las metas seran definidas
en conjunto por Loteria Nacional y el Licitante y podran ser actualizados por acuerdo de ambas
partes.

® o 0o

2.5.23.8 Administracion de terceros
1. El Licitante debera realizar la Administracion de Terceros conforme a los procesos que actualmente
cuenta Loteria Nacional o en su caso proponerlo, ademas de realizar el mantenimiento
correspondiente siempre alineado a ITIL con la validacién respectiva de los involucrados.
2. De manera enunciativa mas no limitativa se explican algunos de los rubros que incluye el proceso
actual:
a. Incluir especificaciones de los niveles de soporte contratados con los fabricantes de Hardware
y Software que componen su propuesta técnica a efectos de garantizar el cumplimiento de los
niveles de soporte solicitados para todos los servicios sin excepcion.
b. Administrar todos aquellos contratos de soporte técnico y mantenimiento relacionados con la
infraestructura de Hardware y Software, asi como aplicaciones dispuestas para el soporte y
operacion del Licitante.
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3. ElLicitante debera presentar por escrito, en papel membretado, el compromiso de entregar al inicio
de la vigencia del contrato, los detalles del nivel de soporte contratado con cada uno de los
fabricantes de la tecnologia utilizada, lo anterior con la finalidad de garantizar los niveles de servicio
solicitados.

Penas convencionales AY B

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de
atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada
en el rubro de Entregables
hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables

a. Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
b. El Licitante realiza la entrega al ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Nudmero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas
Concepto Deductivas Periodo de Aplicacién
Incumplimiento o . .
P Por cada minuto o fraccién que
retraso en la .
entreaa del Analisis exceda el plazo limite
de Cangsa Raiz (RCA) 0.0035% sobre el costo mensual del servicio de Procesos improrrogable de 3 dias habiles
. Operativos por cada minuto de retraso. posteriores al cierre y estabilizacion
para Incidentes N L e
definitiva de un incidente critico o
Relevantes. .
de alta severidad.
o Por cada Elemento de
Desviacion o falta ) . ,
o, Configuracion (servidores,
de actualizaciéon en . .
.. switches, entornos virtuales,
la Base de Datos de 0.1% sobre el costo mensual del servicio por cada .
- . L ) ) almacenamiento) que presente
Gestion de Elemento de Configuracién (CI) no registrado o erréneo. . .
) L discrepancias frente a la
Configuracion infraestructura real en la revision
(CMDB)
mensual.
Incumplimiento en 5% sobre la facturacién mensual del servicio de Procesos Aplicable de forma directa ante la
la ejecucion o Operativos del mes en que se incurra en la omisién. falta de entrega del informe
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entrega del Plan e semestral programado para la
Informe de evaluacion y proyeccién de las
Administracién de tendencias de consumo fisico y
Capacidades virtual.
Globales
Monto Base:

La base para el calculo de esta penalizacién sera el costo total mensual SIN I.V.A. asignado especificamente
al rubro de Procesos Operativos (A y B) en la propuesta econémica del Licitante.

Férmula:
Deductiva = Minutos netos de retraso X 0.0035 X Monto Base

Ejemplos
Ejemplo 1: Retraso en la entrega del informe RCA

e Falla operativa registrada: Interrupcién transaccional en el Motor de Billete Electrénico o en el
Sistema de Sorteos.

e Tiempo limite establecido para entregar el RCA: 3 dias habiles posteriores al cierre definitivo del
incidente.

e Tiempo real de entrega por parte del proveedor: 5 dias habiles (lo que representa 2 dias habiles de
retraso, equivalentes a 48 horas de exceso).

e Costo mensualizado del servicio de Procesos Operativos (Ejemplo): $150,000.00 M.N.

Calculo de Deductivas por incumplimiento de disponibilidad en el servicio de correo electrénico
corporativo:
e Disponibilidad requerida: 99.95%
Indisponibilidad tolerada: 21.6 min/mes
Indisponibilidad real: 120 min
Minutos penalizados: 120 - 21.6 = 98.4 min

Calculo: 48 horas de exceso X 0.05 X $150,000.00
Monto total de la Deductiva: $3,600.00 M.N.

Ejemplo 2: Discrepancias en los Elementos de Configuracion de la CMDB

e Hallazgo en la verificacion técnica: El proveedor realiz6 la reconfiguracién de un switch Top of Rack
(ToR) y la migracion fisica de 2 entornos virtuales de bases de datos Oracle sin actualizar ni registrar
de forma correcta dichos cambios en la CMDB central.

Elementos de Configuracion (CIs) desactualizados o erréneos: 3 componentes.
Costo mensualizado del servicio de Procesos Operativos (Ejemplo): $150,000.00 M.N.

Calculo: 3 CIs erréneos X 0.1 X $150,000.00 M.N.
Monto total de la Deductiva: $450.00 M.N.
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2.5.24 SERVICIO DE GESTION DE RIESGOS OPERATIVOS Y DE TRANSICION (SITIOSA Y B)
Descripcién General del Servicio
Este servicio comprende las siguientes actividades:

e Gestion de Riesgos de Seguridad de la Informacidén y TI: Identificacién y tratamiento inmediato
de riesgos logicos basados en los resultados del Analisis de Vulnerabilidades y Pruebas de
Penetracion aplicados sobre los componentes del CAT (Aplicaciones, Bases de Datos, Redes LAN,
Servidores, Almacenamiento y Respaldos), garantizando la trazabilidad de cada control mitigatorio
bajo el estandar ISO/IEC 27001:2022.

e Gestion de Riesgos y Continuidad del Negocio: Evaluacion del entorno predictivo de fallas de
infraestructura que puedan degradar el Plan de Recuperacién de Desastres (DRP) o el Plan de
Continuidad del Negocio, coordinando las respuestas técnicas ante incidentes de infraestructura
critica.

e Gestion de Riesgos de Transicion de Entrada y Salida: Estructuracidon de matrices especificas para
la toma de control de activos en el Mes 7 (Calendario de Ejecucién) y el aseguramiento del proceso
de entrega-recepcion tecnoldgica (transferencia de conocimiento, CIs, diagramas de arquitectura y
memorias técnicas) hacia el Mes 11 y 12 (Calendario de Ejecucién) del contrato con impacto
operativo equivalente a cero.

e Proteccion de Datos Personales: Alineacion obligatoria a las disposiciones regulatorias en la
materia, mitigando brechas de seguridad que expongan informacion sensible del negocio o de los
usuarios de la Entidad.

Esquema de Personal y Herramientas

Para la ejecucién de este servicio, no se requiere personal nominal ni exclusivo en sitio. Las funciones
metodolégicas de analisis, actualizacién de matrices y seguimiento de planes de tratamiento seran
absorbidas de manera integral por las capacidades del back-office del Licitante, siendo articuladas y
presentadas ante la Entidad por el Administrador de Proyectos (Project Manager) o el Service Delivery
Manager (SDM) asignados a la cuenta. El Licitante deberd hacer uso de herramientas automatizadas
internas para el control y rastreabilidad de los riesgos reportados.

Penas convencionales

Concepto Pena convencional Periodo de Aplicacion

Por dia calendario de
atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada
en el rubro de Entregables
hasta su entrega.

Monto Base para los entregables de Servicio
1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables

c. Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
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d. ElLicitante realiza la entrega al ESTABLECER FECHA DD/MM/AAAA.
Dias calendario de atraso = 10 dias
Numero de entregables del Servicio = 27

Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas

Concepto Deductivas Periodo de Aplicacién

Por cada dia calendario en que el
Licitante no aplique las acciones
correctoras o mitigaciones

Incumplimiento en
la aplicacion de los

Planes de 1% del Monto Base Mensualizado por cada dia de omision. .
e acordadas en las mesas de trabajo
Mitigacion . o
mensuales para riesgos clasificados
aprobados

como "Criticos" o "Altos".

Monto Base:

La base para el calculo de esta penalizacién sera el costo total mensual SIN I.V.A. asignado especificamente
al rubro de SERVICIO DE GESTION DE RIESGOS OPERATIVOS Y DE TRANSICION (SITIOS A Y B) en la
propuesta econdmica del Licitante.

Férmula:
Deductiva = Dias calendario de omision X 1% X Monto Base Mensual

2.5.25 GESTION DE LA RECUPERACION ANTE DESASTRES (DRP)

El Licitante debera garantizar la continuidad operativa de los procesos criticos de la institucidn mediante la
administracién proactiva del Centro de Datos Alterno (Sitio B). Al no contemplar adquisicién de bienes, el
servicio se enfocara en la resiliencia del hardware actual y la integridad de la data replicada.

e Estrategia de Replicacion y Salvaguarda de Datos

o Gestion de Deltas y Ancho de Banda: El Licitante debera monitorear y optimizar de forma
permanente el enlace dedicado entre el Sitio Ay el Sitio B. Debera asegurar que el flujo de datos
("deltas") no sature el ancho de banda, garantizando que el Punto Objetivo de Recuperacion
(RPO) sea el minimo posible segln la capacidad técnica de los arreglos de almacenamiento
actuales.

o Sincronizacion de Base de Datos: Para los sistemas transaccionales criticos (como el Motor de
Billete Electréonico y SLTPROD), el Licitante debera administrar las herramientas de replicacién
I6gica a nivel de manejador de base de datos para asegurar la consistencia transaccional en el
sitio alterno.

e Protocolo de Activacién y Levantamiento (Failover)
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o Orquestacion Técnica: En caso de contingencia, el Licitante ejecutara el plan de respuesta que
incluye el corte de réplica, el montaje de volimenes de almacenamiento y el encendido secuencial
de servidores (priorizando capas de base de datos, luego aplicaciones y finalmente interfaces).

o Gestion de Identidades y Redes: El Licitante debera garantizar que las configuraciones de red
(DNS, IPs virtuales y tablas de ruteo) permitan que los usuarios se conecten al Centro de Datos B
de manera transparente tras la declaracién de desastre.

e Mantenimiento del "Estado de Salud" en el Sitio B

o Garantia de Refaccionamiento en Contingencia: Al ser un servicio de administracion y sustitucion
por falla, el Licitante esta obligado a mantener el Centro de Datos B con el mismo rigor que el
Centro de Datos B. Cualquier alerta de hardware en los servidores o almacenamiento del sitio
alterno debe ser atendida de inmediato bajo el esquema de refaccionamiento, asegurando que
la infraestructura de contingencia nunca esté degradada.

o Inventario Homdlogo: El Licitante validara mensualmente que la configuracion de parches,
firmware y usuarios en el Centro de Datos B sea idéntica a la del Centro de Datos A.

e Ciclo de Pruebas y Simulacros
o Simulacros Programados: Se realizaran dos (2) ejercicios de DRP al afio (uno por semestre). Estos
simulacros deberan ser documentados mediante un Acta de Resultados que incluya:
= Tiempo real de recuperacion (RTO logrado vs. RTO objetivo).
»= Estado deintegridad de la informacién recuperada.
= Bitacora de incidencias presentadas durante el ejercicio.
o Pruebas de Estrés en Contingencia: Durante los simulacros, se debera validar que la
infraestructura del Centro de Datos B es capaz de soportar la carga transaccional operativa sin
degradacion de desempefio.

e Plan de Retorno (Failback)

o Normalizacién del Servicio: Una vez superada la contingencia en el Centro de Datos A, el Licitante
debera ejecutar el procedimiento de "Failback", asegurando la sincronizacion de los datos
generados en el Centro de Datos B hacia el Centro de Datos A, para retornar a la operacion
normal sin pérdida de informacién.

Penas convencionales

Concepto Pena convencional Periodo de Aplicacién

Por dia calendario de
atraso en la entrega con
Entregables 1% del monto base. respecto a la fecha indicada
en el rubro de Entregables
hasta su entrega.

Monto Base para los entregables de Servicio

1% del Costo del servicio SIN IVA / nimero de entregables del Servicio

Ejemplo Entregables
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e. Entregable del Servicio solicitado en el contrato para el dia ESTABLECER FECHA DD/MM/AAAA.
f. El Licitante realiza la entrega al ESTABLECER FECHA DD/MM/AAAA.

Dias calendario de atraso = 10 dias
Nudmero de entregables del Servicio = 27
Pena convencional por atraso del entregable = Monto Base X 1% X 10 dias

En caso de que existan atrasos en mas de 1 entregable con atraso, se tendra que realizar el calculo para
cada uno de los entregables.

Deductivas
Estas penalizaciones se aplican directamente si el proveedor no logra recuperar la operacién en el
Centro de Datos B dentro de las ventanas de tiempo (RTO) y pérdida de datos (RPO) comprometidas, o
si se cancela una prueba programada por causas imputables a su personal.

Concepto ‘ Deductivas Periodo de Aplicacion
Exceso en el 0.05% sobre el costo mensual del servicio de DRP por cada | Por cada minuto que el proveedor
Objetivo de Tiempo minuto de retraso. exceda el tiempo limite de
de Recuperacién conmutacion de los sistemas
(RTO) durante criticos hacia el Sitio Alterno B.
Pruebas o
Contingencia Real,
Exceso en el Aplicable si al conmutar al Sitio B se
Objetivo de Punto - constata que la pérdida de
y . 0.1% sobre el costo mensual del servicio de DRP por cada . N P
de Recuperacién bloque de datos desactualizado transacciones supera la ventana
(RPO) / Pérdida de q ’ temporal maxima de desfase (Lag)
Datos autorizada.
Monto Base:

La base para el calculo sera el costo total mensual SIN LV.A. asignado especificamente al rubro de Gestién
de la Recuperacion ante Desastres (DRP) en la propuesta econdmica adjudicada.

Ejemplo: Exceso en el RTO durante la Prueba de Conmutacién

e Escenario: Se ejecuta la prueba oficial de desvio transaccional de los 46 sistemas criticos hacia el
Centro de Datos B en Querétaro.
RTO Maximo Comprometido por SLA: 2 horas (120 minutos).
Tiempo real cronometrado hasta estabilizar la produccién en el Sitio B: 2 horas y 45 minutos.
Tiempo excedido: 45 minutos.
Costo mensualizado del servicio de DRP (Ejemplo): $200,000.00 M.N.

Calculo: 45 minutos X 0.05 X $200,000.00 M.N.
Monto total a descontar: $4,500.00 M.N.

2.5.26 TRANSICION Y ACOMPANAMIENTOAY B
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El Licitante debera realizar todas aquellas tareas encaminadas a llevar a cabo la transferencia de los
servicios descritos en este Anexo Técnico a Loteria Nacional o a quien ella designe, por lo que dos meses
antes de terminada la vigencia del servicio estara obligado a participar en el proceso de transicion, para
que no se afecte la operacion y los niveles de servicio que se han establecido, es necesario una labor
conjunta durante los uUltimos meses del contrato en la que el Licitante, sin excepcién alguna tendra la
obligacién de apoyar a Loteria Nacional o a quien ella designe, para que se realice una transicién lo mas
transparente posible, por lo que se requiere contar con un periodo que no podra ser mayor de 60 dias
naturales y que empieza a partir de la terminacién de la vigencia del contrato, cuyo objetivo sera garantizar
la continuidad de los servicios, sin costo adicional para Loteria Nacional.

Dos meses antes de terminar la vigencia del contrato, el Licitante estara obligado a:
Participar activamente en el proceso de transicion, garantizando la operacién actual con los mismos niveles
de servicio solicitados y establecidos en el contrato.

1. Proporcionar la orientacion operativa adecuada al equipo de trabajo designado para que en conjunto
con Loteria Nacional se garantice la continuidad de los servicios.

2. Brindar y facilitar las labores de transferencia de los servicios a Loteria Nacional o a quien ella
designe.

3. Realizar las actividades necesarias para facilitar la migracién de las aplicaciones, bases de datos y
servicios al centro de datos que Loteria Nacional indique.

4. En conjunto con Loteria Nacional acordaran los mecanismos de transicién controlada de los servicios
objeto del presente Anexo Técnico, sin afectar la operacién y los niveles de servicio establecidos por
Loteria Nacional.

5. El Licitante entregara una carta firmada por su representante legal en la que se compromete a:

a. Entregar toda la informaciéon de las bases de datos y aplicaciones propiedad de Loteria
Nacional sin excepcion alguna.

b. Asignar un lider de proyecto para coordinar, en conjunto con quien designe Loteria Nacional,
los trabajos de transicion de los servicios.

c. Facilitar los accesos al centro de datos y a la jaula asignada a todo aquel personal que designe
Loteria Nacional.

d. Entregar toda la informacion necesaria de compatibilidad de infraestructura para facilitar la
migracion de informacién a la infraestructura propuesta.

e. Proporcionar las facilidades para realizar la instalacién de enlaces de datos, introducciéon e
instalacion de equipos de computo que se requieran para facilitar la migracién de informacion.

f.  Asignar personal calificado que apoye en la migracién de informacion y aplicaciones sin afectar
los niveles de servicio solicitados en este Anexo Técnico.

g. Ejecutary entregar respaldos de datos que se requieran durante el periodo de transicion.

2.5.27 CESION DE DERECHOS DE LICENCIAMIENTO DE SOFTWARE Y HARDWARE

Al finalizar el periodo contractual, el Licitante debera formalizar la transferencia total de propiedad y la
cesion de derechos de uso de toda la infraestructura y licenciamiento vinculado a la prestacién del servicio
hacia “LA ENTIDAD”
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1. Infraestructura Tecnoldgica (Hardware y Refaccionamiento)

e Alcance de la Transferencia: Se entregard la documentacion legal que acredite que la
infraestructura tecnoldgica utilizada (servidores, sistemas de almacenamiento, equipos de
telecomunicaciones y seguridad) pasa a ser propiedad definitiva de “LA ENTIDAD".

e Inclusidon de Refacciones y Sustituciones: La transferencia incluye obligatoriamente todas las
refacciones, componentes incorporados y equipos sustituidos que se hayan integrado durante la
vigencia del contrato para corregir fallas o mantener la disponibilidad.

e Estado de Salud y Entrega: Se validara que la infraestructura no presente alarmas operativas ni
componentes dafiados. Es responsabilidad de “LOS LICITANTES"” reparar o sustituir cualquier
elemento en mal estado antes de la entrega final.

e Configuraciony Respaldo: La infraestructura se entregara con la configuracion operativa vigente,
acompafada de un respaldo integral de la configuracion de cada componente en medios
externos.

2. Licenciamiento de Software

e (Cesion de Derechos: Se entregara un documento de cesion de derechos de uso de todo el software
de base, sistemas operativos, manejadores de bases de datos y servidores de aplicaciones
necesarios para la operacion.

e Vigencia y Términos: El documento debera precisar que los derechos estan vigentes, amparados
y libres de gravamenes o adeudos hasta el término del contrato.

e Uso Restringido: Se establecera claramente que “LOS LICITANTES” no podran utilizar dicho
licenciamiento para fines ajenos a los servicios de “LA ENTIDAD".

3. Documentacion y Validacién con Fabricantes
e Relacion de Activos: Se deberd entregar una relaciéon detallada de productos (emitida por el
fabricante) que incluya: niUmeros de parte, nUmeros de serie, descripcion técnica y cantidades
finales tras los procesos de mantenimiento correctivo.
e Gestidon Anticipada: Dos meses antes de concluir el contrato, el Licitante debera iniciar los tramites
ante los fabricantes para que, al Ultimo dia del servicio, todo el hardware y software esté
registrado formalmente a nombre de “LA ENTIDAD".

4. Penas Convencionales y Obligaciones Financieras

e Cumplimiento en Noviembre: En caso de no entregar la documentacién de cesién de derechos en
el mes de noviembre del Ultimo afio del servicio, se aplicara una pena convencional del 1% (uno
por ciento) del importe mensual del servicio.

e Liquidacién de Adeudos: Cualquier costo econdmico derivado de la regularizacién de licencias,
adeudos pendientes con fabricantes o cobertura de vigencias debera ser cubierto en su totalidad
por “LOS LICITANTES".

e Formalizacion: El Licitante se obliga a firmar cualquier instrumento juridico o administrativo
necesario para perfeccionar la cesién ante terceros o autoridades

2.5.28 SERVICIOS ADICIONALESAYB
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Loteria Nacional durante la vigencia del contrato podra requerir unidades de crecimiento (UC's) y/o
servicios adicionales relacionados con el objeto del contrato, este requerimiento sera realizado por el
administrador por escrito. El servicio debera ser aprovisionado en los términos y plazos sefialados, y
debiendo considerarse como un factor adicional fijo en el precio mensual del servicio conforme al plazo
solicitado. Es importante sefialar que para el pago de los servicios que sean solicitados una vez transcurrido
los primeros dias del mes, este solo sera en proporcion a los dias que efectivamente se prestd el mismo.

Este servicio sera utilizado por Loteria Nacional cuando las necesidades de la operacién lo demanden por
crecimientos en los servicios que presta Loteria Nacional durante la vigencia del contrato.

Por lo que se debera atender conforme a lo siguiente:

1.
2.

10.Las UC's podran ser solicitadas cuando los recursos iniciales utilizados no sean suficientes por

Para las UC’s el Licitante debera haber entregado en su propuesta el costo por Servicio Adicional.

El Licitante una vez validado el rendimiento y disponibilidad de los Servicios, entregara la linea base
de recursos de procesamiento, memoria y almacenamiento inicial.

El Licitante debera considerar que los Servicios Adicionales integran todos los servicios descritos en
el numeral 2.5. Requerimientos Técnico-operativos del presente Anexo Técnico (Monitoreo,
Respaldo, Licenciamiento, Administracion, Seguridad, etc.)

La infraestructura utilizada en el presente servicio debera ser en éptimas condiciones, sin anuncio
de fin de vida y compatible con cada uno de los componentes de la infraestructura instalada.

En caso de que Loteria Nacional decida utilizar este servicio, el Licitante tendra como maximo 60 dias
naturales a partir de la solicitud de Loteria Nacional para realizar lo siguiente:

a. Aprovisionamiento de la infraestructura de cémputo adicional.

b. Instalaciéon y puesta a punto de toda la infraestructura de cdmputo adicional requerida y
suministro, implementacion, tunning de los servicios adicionales solicitados para soportar la
operacion y seguridad de los aplicativos.

c. Administracién y operacion de los servicios adicionales solicitados que garanticen la
disponibilidad, confiabilidad y seguridad de los servicios aplicativos mediante los mecanismos
solicitados.

El incremento en el costo del contrato serd de acuerdo al nimero de unidades de crecimiento y/o
servicios que solicite Loteria Nacional y se deberd integrar a la facturacién mensual a partir del primer
mes que se incorpore a los servicios de operacion, prorrateando dicho costo en los meses restantes
de la vigencia del contrato, en caso de incumplimiento, a partir del dia 61 natural (después de la etapa
de transicién) se aplicaran las penas o deductivas correspondientes.

Una vez que Loteria Nacional haya utilizado este servicio, podra solicitar en cualquier momento y de
acuerdo con la demanda de los servicios, la inhabilitacién de unidades de crecimiento, cuyo objetivo
sera reducir el costo de la facturacién de los siguientes meses.

Durante la implementacién de este servicio se debera cumplir con los requerimientos definidos, el
servicio de migracion y en cada servicio segun aplique para cada Servicio Adicional solicitado en el
presente Anexo Técnico.

El crecimiento dependera del incremento en la demanda de los servicios de Loteria Nacional y/o
NuUevos servicios, en cuyo caso se estima que no rebasara mas del 20% anual.

crecimiento en la demanda de los servicios para cubrir los requerimientos a partir de los siguientes
criterios:

a. Plan de Capacidad (Capacity Planning).
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Penas Convencionales

De acuerdo con la Operacion. Servicios de Operacidn, se realizara un analisis de capacidad de
la infraestructura que soporta los servicios de Loteria Nacional.

Se podran solicitar en UC's SI, derivado del resultado se determina que se requiere un
crecimiento de recursos para garantizar la operacion de los servicios y el cumplimiento de los
niveles de servicio acordados y estos no son cubiertos al momento de ser requeridos.

En el entregable correspondiente se debera especificar la cantidad de recursos adicionales por
equipo, aplicativo y/o base de datos, asi como el andlisis realizado que sustenta los
crecimientos solicitados.

Revisiones del fabricante (Assessment).
De acuerdo con la Operacién. Servicios de Operacién, se realizaran periédicamente revisiones
del fabricante sobre la infraestructura que soporta los servicios de Loteria Nacional.

Se solicitaran en UC's SI derivado del resultado se determina que se requiere un crecimiento
de recursos para garantizar la operacién de los servicios y el cumplimiento de los niveles de
servicio acordados y estos no son cubiertos al momento de ser requeridos.

En el entregable correspondiente se debera especificar la cantidad de recursos adicionales por
equipo, aplicativo y/o base de datos, asi como el andlisis realizado que sustenta los
crecimientos solicitados.

Pruebas de estrés.
De acuerdo con la Operacién. Servicios de Operacion, se realizaran periédicamente pruebas
de estrés sobre la infraestructura que soporta los servicios de Loteria Nacional.

Se solicitaran en UC's SI derivado del resultado se determina que se requiere un crecimiento
de recursos para garantizar la operacién de los servicios y el cumplimiento de los niveles de
servicio acordados y estos no son cubiertos al momento de ser requeridos.

En el entregable correspondiente se debera especificar la cantidad de recursos adicionales por
equipo, aplicativo y/o base de datos, asi como el andlisis realizado que sustenta los
crecimientos solicitados.

Nuevas aplicaciones.

En caso de que Loteria Nacional tenga la necesidad de agregar nuevas aplicaciones a su
operacion, se debera entregar el analisis correspondiente en el cual se especificara la cantidad
de recursos por equipo, aplicativo y/o base de datos minimos necesarios.

Las solicitudes realizadas para dar cumplimiento a lo descrito en este numeral deberan ser
realizadas por el Administrador del Contrato por escrito y estar documentadas a través de la
informacién resultante del analisis del criterio aplicado, dicho analisis debera ser validado y
aprobado por Loteria Nacional.
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Concepto Pena convencional Periodo de Aplicacién
0.5% por dia de atraso a partir del dia 61 Por dia calendario de
Servicios natural posterior a la solicitud de Loteria atraso con respecto a la
Adicionales Nacional, el monto base sera el costo por fecha indicada en el
unidad adicional o componente solicitado. presente anexo.

2.5.29 FORMATO DE PROPUESTA ECONOMICA

El Licitante para la elaboracién de su propuesta econdmica y adecuado dimensionamiento debera tomar
en cuenta los apartados referentes a la situacién actual “REQUERIMIENTOS TECNICO-OPERATIVOS” (PARTE
A)y lo establecido en el apartado 10. SERVICIOS ADICIONALES AY B (PARTE B).

Para conocimiento de los Licitantes, los requerimientos Técnico-Operativos de Loteria Nacional (Parte A)
seran contratados desde el inicio de la vigencia del contrato, y los Servicios Adicionales (Parte B) podran
ser contratados dependiendo de las necesidades y disponibilidad presupuestal.

Los participantes deberan presentar Propuesta econémica, conforme lo siguiente con base en el Formato
del Anexo A:

L Impresa en papel, preferentemente membretado del participante, sin tachaduras ni
enmendaduras.
IL. La moneda en que se cotizard serd en moneda nacional a dos decimales (pesos mexicanos).
I1I. Debera ser clara y precisa.
Iv. En todos los casos, debera ser en papel preferentemente membretado, firmada por del

represéntate legal o apoderado legal o persona facultado para ello en la ultima hoja de la
propuesta que las contenga.

V. Los precios ofertados seran fijos durante la vigencia del contrato.

VL. Los precios unitarios ofertados en la presente propuesta econdmica seran referenciales para
la adjudicacion del procedimiento y se utilizaran para la elaboracién del contrato
correspondiente.

VIL Sefialando que los precios unitarios son en niumero a dos decimales
VIII. Los precios ofertados en el formato de propuesta econémica deberan considerar el Impuesto
al Valor Agregado correspondiente.
IX. La sumatoria total del maximo con IVA se debera sefialar con letra.

Toda vez que el servicio sera mediante un contrato abierto, las cantidades son enunciativas mas no
limitativas, para que los Licitantes puedan ofertar su propuesta econémica.

2.5.30 LUGAR DE PRESTACION DEL SERVICIO

El servicio se brindara en las instalaciones que el Licitante proponga para el servicio de Centro de Datos y
en las oficinas de Loteria Nacional.
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2.5.31 PROPIEDAD INTELECTUAL

Los derechos inherentes a la propiedad intelectual, que se deriven del servicio a contratarse se constituiran
a favor de Loteria Nacional, en términos de las disposiciones legales aplicables, salvo los derechos
preexistentes que correspondan a el Licitante o a terceros. En caso de violaciones en materia de derechos
inherentes a la propiedad intelectual, la responsabilidad estara a cargo del Licitante.

2.5.32 GARANTIA Y PROPIEDAD DE LA INFORMACION

El Licitante debera garantizar y asegurar el acceso y disponibilidad de los datos y la informacién de Loteria
Nacional las 24 horas, todos los dias durante la vigencia del contrato sin ningun tipo de condicionante, asi
como la devolucion de los datos e informacién integros propiedad del Loteria Nacional al término del
contrato bajo los formatos y medios de comun acuerdo y sin costo para Loteria Nacional, y realizando el
borrado seguro de acuerdo a lo especificado en este Anexo Técnico.

3. NORMAS, REGISTROS SANITARIOS O PERMISOS ESPECIALES:

Para dar cumplimiento a este numeral, el Centro de Datos Ay Centro de Datos B debera contar con un minimo
de 5 (cinco) certificaciones, bajo los siguientes criterios:

e Certificaciones de Caracter OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el Centro de Datos cuente con las siguientes dos certificaciones
vigentes:
1.- ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier III (o superior) o ICREA Nivel IV (o superior) -
Infraestructura y Disponibilidad
2.- ISO/IEC 27001:2022 - Seguridad de la Informacién

e C(Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas anteriormente, el Licitante debera acreditar al menos 3 (tres) de las
siguientes certificaciones para completar el minimo de 5 requerido:
1.- ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de TI (calidad en la entrega del servicio).
2.-1SO 9001:2015: Sistema de Gestién de Calidad (procesos operativos estandarizados).
3.-1SO 22301:2019: Gestién de la Continuidad del Negocio (capacidad de recuperacion ante desastres/DRP).
4.- 15O 14001:2015: Sistema de Gestion Ambiental (responsabilidad en el consumo energético y residuos).
5.- ISO 18788:2015: Sistema de Gestién de Operaciones de Seguridad Fisica (proteccién del perimetro y acceso
a racks).

4. LICENCIAS, AUTORIZACIONES Y/O PERMISOS:

En la adquisicién del servicio_solicitado en el presente documento, y después de la verificacién efectuada por el
area requirente, se determina que No Aplican.
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5. INSTALACION:

En la prestacion del servicio solicitado en el presente documento, No se requiere Instalacién.

6. CAPACITACION:

En la prestacion del servicio_solicitado en el presente documento, No se requiere Capacitacion.

7. MECANISMOS PARA COMPROBACION, SUPERVISION Y/O VERIFICACION:
ENTREGABLES:

Todos los entregables debera remitirlos al administrador del contrato en los términos y formatos que establece
el presente documento.

a)

b)

c)

d)

71

Descripcion del entregable

. Lic. Olegario
proporcionarse en formato Monrov Decaro
digital y/o electrénico, Gerent)(/a de Dentro de los primeros
Minuta del Kick-off del proyecto con todos | mediante medios de L . P
Operaciény 5 dias naturales del

los involucrados. almacenamiento o

El Licitante debera entregar a Loteria Nacional la documentacion detallada en la seccién de entregables
correspondiente a cada servicio, conforme a la periodicidad y temporalidad definidas en el presente
documento.

Los entregables deberan proporcionarse en formato digital y/o electrénico, mediante medios de
almacenamiento o repositorios acordados, y a solicitud expresa de Loteria Nacional, en formato
impreso.

El plazo de entrega de cada entregable sera el indicado en la periodicidad establecida para cada uno,
considerando como fecha de referencia el calendario oficial de operacién del servicio.

El contenido a detalle de los entregables sera acordado entre el Licitante y Loteria Nacional, una vez
iniciado el contrato aplicandose las penas convencionales correspondientes en la omision de estos.

APROVISIONAMIENTO A
ENTREGABLES

Nombre y Cargo
del Servidor Plazo de entrega
Publico que recibe

Forma, medio y lugar de
entrega

Los entregables deberan

Tecnologia o quien inicio del Servicio
lo sustituya en el
cargo y/o funciones

repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Documentacién que demuestre la Los entregables deberan Lic. Olegario Dentro de los primeros

regularidad de los servicios de proporcionarse en formato - leg 30 dias naturales del
. . L L Monroy Decaro S .

mantenimiento a la infraestructura de digital y/o electrénico, inicio del Servicio
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soporte al Centro de Datos (UPS's, aire
acondicionado, plantas de energia, etc.),
tales como copias de contratos de
mantenimientos vigentes y/o bitacoras de
ejecucién de mantenimientos.

mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Adecuacién del espacio exclusivo en el
centro de datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
30 dias naturales del
inicio del Servicio

Documentacion referente a la herramienta
de medicion de niveles de servicio que sera
utilizada durante el servicio, ademas de
realizar la instalacién y configuracion
conforme la metodologia solicitada en este
contrato.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Carta membretada y firmada por su
representante legal confirmando el
cumplimiento de los Niveles de Servicio
solicitados en el presente Anexo Técnico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Documentacion referente a la herramienta
de registro de incidentes, problemas,
cambios que se utilizard de una plataforma
integral, con las herramientas de
monitoreo.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Debera presentar las certificaciones
vigentes que acrediten sus niveles de
servicioy estandares de seguridad. Para dar
cumplimiento a este numeral, el Centro de
Datos Principal debera contar con un
minimo de 5 (cinco) certificaciones, bajo los
siguientes criterios de obligatoriedad:
c) Certificaciones de Caracter
OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el
Centro de Datos cuente con las siguientes
dos certificaciones vigentes:
1.- ANSI/TIA-942 Rated 3 (o superior),
Uptime Institute Tier III (o superior) o ICREA
Nivel IV (o superior) - Infraestructura y
Disponibilidad

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Unico, a solicitud de
Loteria Nacional
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2.- ISO/IEC 27001:2022 - Seguridad de la
Informacion

d) Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas
anteriormente, el Licitante deberd acreditar
al menos 3 (tres) de las siguientes
certificaciones para completar el minimo de
5 requerido:

1.- ISO/IEC 20000-1:2018: Sistema de
Gestion de Servicios de TI (calidad en la
entrega del servicio).

2.- ISO 9001:2015: Sistema de Gestidon de
Calidad (procesos operativos
estandarizados).

3.- ISO 22301:2019: Gestion de la
Continuidad del Negocio (capacidad de
recuperacién ante desastres/DRP).

4.- ISO 14001:2015: Sistema de Gestién
Ambiental (responsabilidad en el consumo
energético y residuos).

5.-1SO 18788:2015: Sistema de Gestion de
Operaciones de Seguridad Fisica
(proteccion del perimetro y acceso a

racks).

Croquis (tanto a nivel arquitecténico de
planta, como a nivel de vista frontal) de la
superficie asignada a Loteria Nacional, que
muestre claramente la distribucion fisica
de la infraestructura propuesta y de las
areas de servicio minimas necesarias.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Copia de los certificados vigentes del
personal solicitado para la Prestacion de
los Servicios del Anexo Técnico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Copia de los contratos o documentos que
avalen la relacion laboral con los
especialistas que otorgaran los servicios
administrados durante el periodo
contratado.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Inventario de la infraestructura que se
instalara, configurara y administrard para
cada uno de los servicios de Tecnologias de
la Informacién.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Tecnologia o quien

Dentro de los primeros
30 dias naturales del
inicio del Servicio
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solicitud expresa de Loteria
Nacional, en formato impreso

lo sustituya en el
cargo y/o funciones

Matriz de Linea Base de Configuracion
Inicial y Hardening: Documento de control
que registre de forma pormenorizada los
parametros de integridad, estados y
privilegios del software base del Sitio A
(Sistemas Operativos
UNIX/Linux/Windows, Middleware

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
(Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el

Al término de la etapa
de Puesta a Punto de
las Aplicaciones y Bases
de Datos y previo al
inicio de la Operacion.

WebLogic e instancias de Bases de Datos solicitud expresa de Loteria cargo y/o
Oracle RAC) antes del inicio de la operaciéon | Nacional, en formato impreso. | funciones).
activa.
Diagramas de la solucién propuesta: Los entregables deberan Lic. Oleqario
e Diagrama general de la | proporcionarse en formato - Dleg
. - L . Monroy Decaro
infraestructura tecnoldgica. digital y/o electrénico, .
) . . . Gerente de Dentro de los primeros
e Diagrama de arquitectura de la | mediante medios de - .
Operaciény 20 dias naturales al

solucién propuesta.

e Diagrama de conectividad de la
configuraciéon de infraestructura
de computo a nivel fisico.

almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Tecnologia o quien
lo sustituya en el
cargo y/o funciones

concluir el Servicio

Layout del Centro de Datos que incluya el
levantamiento final de la configuracion
fisica detallada de los equipos e
interconexiones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales al
concluir el Servicio

7.2 SERVICIO DE ADMINISTRACION DE CENTRO DE DATOS A

ENTREGABLES

Descripcién del entregable

Forma, medio y lugar de
entrega

Nombre y Cargo
del Servidor

Plazo de entrega

Consumo de energia realizando la
comparacién con los meses anteriores

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de comportamiento de temperatura 'y
humedad mensual del area designada para la
infraestructura que otorga el servicio a Loteria

Nacional

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta
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Nacional, en formato
impreso

Reporte de fallas y/o incidentes durante el
mes transcurrido

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de control de accesos con biométrico
al area designada

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Resumen de Control de Cambios aplicados
sobre la infraestructura fisica o el software
base alojados

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Actividades o mantenimientos preventivos y
correctivos realizados durante el mes
transcurrido

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Calendario programatico de mantenimientos
preventivos durante la etapa de operacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante el primer mes
de la Operaciény 1 mes
antes de concluir

Reporte de actividades realizadas durante la
visita al Centro de Datos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

Al concluir el mes en
que hubo visita al
centro de datos
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Nacional, en formato
impreso

solicitud expresa de Loteria

lo sustituya en el
cargo y/o funciones

Certificado Semestral de

Infraestructura de produccién activa:
Validacion integral de que la jaula, sistemas de
energia, enfriamiento y conectividad core del
Sitio A operan sin alarmas y cumplen con las
tolerancias de concurrencia técnica.

Salud  de digital y/o electrénico,

mediante medios de
almacenamiento o

Nacional, en formato
impreso

Los entregables deberan
proporcionarse en formato

repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Semestral

7.3 SERVICIO DE ADMINISTRACION LAN A

ENTREGABLES

Descripcion del entregable

Forma, medio y lugar de entrega

Nombre y Cargo del
Servidor Publico que
recibe

Plazo de entrega

Disponibilidad de equipos de
Red LAN

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy

Decaro

Gerente de Operaciéon
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Reporte de utilizacion de
Memoria

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Tiempos de respuesta

Los entregables deberan
proporcionarse en formato digital y/o
electronico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte mensual de
monitoreo y rendimiento de
las interfaces de red

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Resumen de fallas, incidentes
y cambios del Servicio de
Administracién de LAN

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Recomendaciones al Servicio
de Administracién de LAN

Los entregables deberan
proporcionarse en formato digital y/o

Lic. Olegario Monroy
Decaro

Mensual, dentro de los
primeros 10 (diez) dias
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@ LOTERIA
NACIONAL

electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Gerente de Operacién
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

naturales del mes
inmediato posterior al
que se reporta

Disponibilidad de equipos de
Red LAN

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Plan de Mejora Continua:
-Plan de Capacidad
-Parches y Actualizaciones

-Revision del Fabricante

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacién
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el segundo mes
durante la vigencia del
contrato

Reporte de Resultados del
Plan de Mejora Continua

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensualmente, a partir
del tercer mes durante la
vigencia del contrato

Memoria Técnica

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciéon
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el tercer mes durante
la vigencia del contrato

Plan de trabajo con
actividades detalladas y fechas
propuestas

- La aplicacion de
configuracionesy
recomendaciones técnicas

Los entregables deberan
proporcionarse en formato digital y/o
electrénico, mediante medios de
almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operacion
y Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Durante el primer mes de
vigencia del contrato, se
debera integrar
informacion
correspondiente desde el
inicio hasta el Gltimo mes
contemplado en el propio
contrato

7.4 SERVICIO DE ADMINISTRACION DE PROCESAMIENTO A

ENTREGABLES

Descripcion del entregable

Reporte de disponibilidad de todos los
servidores de Loteria Nacional.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta
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Reporte de uso en disco de todos los
servidores de Loteria Nacional (File
Systems).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Reporte de desempefio de todos los
servidores de Loteria Nacional (I/ O).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Reporte de rendimiento de todos los
servidores de Loteria Nacional
(Memoria 'y CPU).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Reporte de configuracion de todos los
servidores de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Resumen de fallas, incidentes y
cambios del Servicio de Administracién
de Servidores.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Recomendaciones al Servicio de
Administracién de Servidores.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta

Plan de Mejora Continua:

- Plan de Capacidad.

- Parchesy Actualizaciones.
Revisién del Fabricante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo

En el sequndo mes
durante la vigencia
del contrato
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

sustituya en el cargo y/o
funciones

Reporte de Resultados del Plan de
Mejora Continua.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensualmente,
dentro de los
primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta, a
partir del tercer mes
durante la vigencia
del contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el segundo mes
durante la vigencia
del contrato

Plan de trabajo.
Configuracién, mantenimientos,
depuracion de FS, etc.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes de
vigencia del contrato,
se deberd integrar
informacion
correspondiente
desde el inicio hasta el
Ultimo mes
contemplado en el
propio contrato.

7.5 SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO A

ENTREGABLES

Descripcion del entregable

Reporte de disponibilidad de todos los
equipos de almacenamiento de Loteria
Nacional.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciéony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Reporte de rendimiento de todos los
equipos de almacenamiento de Loteria
Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.
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Reporte de capacidad configurada,
utilizada y libre en todos los equipos de
almacenamiento de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Reporte de capacidad configurada,
utilizada y libre en todos los servidores
de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Resumen de fallas, incidentes y
cambios del Servicio de Administracién
de Almacenamiento.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Recomendaciones al Servicio de
Administracién de Almacenamiento.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Plan de Mejora Continua:

- Plan de Capacidad.

- Parchesy Actualizaciones.
Revision del Fabricante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el sequndo mes
durante la vigencia
del contrato

Reporte de Resultados del Plan de
Mejora Continua.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensualmente,
dentro de los
primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta, a
partir del tercer mes
durante la vigencia
del contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo

En el tercer mes
durante la vigencia
del contrato
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almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

sustituya en el cargo y/o
funciones

Plan de trabajo.
Configuracién, mantenimientos,
depuracion de FS, etc.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes de
vigencia del contrato,
se debera integrar
informacion
correspondiente
desde el inicio hasta el
ultimo mes
contemplado en el
propio contrato.

7.6 SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION A

ENTREGABLES

Descripcion del entregable

Reporte de respaldos diarios
ejecutados: exitosos y fallidos.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de

Plazo de entrega

los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Reporte de ubicacion de cintas de
respaldo en libreria y cintoteca del
Licitante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Relacion de cintas duplicadas y
entregadas a Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrdnico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Resumen de fallas, incidentes y
cambios del Servicio de Respaldos y
Recuperacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.
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Recomendaciones al Servicio de
Respaldos y Recuperacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Politicas de Respaldos de Servidores de
Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Durante los primeros
10 dias naturales de la
operacion y cuando se
realicen
modificaciones

Procedimiento de Respaldoy
Recuperacién de Informacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Durante los primeros
10 dias naturales de la
operacion y cuando se
realicen
modificaciones

Reporte de Resultados de Pruebas de
Restauracion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Trimestral, durante la
vigencia del contrato

Plan de Mejora Continua:

- Plan de Capacidad.

- Parchesy Actualizaciones.
Revision del Fabricante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Reporte de Resultados del Plan de
Mejora Continua.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el sequndo mes
durante la vigencia
del contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo

En el tercer mes
durante la vigencia
del contrato
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

sustituya en el cargo y/o
funciones

7.7 SERVICIO DE ADMINISTRACION DE APLICACIONES A

ENTREGABLES

Descripcion del entregable

Reporte del Rendimiento
Aplicacion:

Usuarios Concurrentes.
Consumo de Memoria, CPU, y
Disco (File Systems).
Numero de Procesos.
Tiempos de Respuesta del
Servicio.

Trafico de Red y Conexiones de
TCP.

Consumo de Memoria por
Instancia.

Excepciones Encontradas en las
Bitacoras de las Aplicaciones.

- Recomendaciones al Servicio.
Estadisticas Web (Resumen,
Histérico Mensual, Dias del Mes,
Dias de la Semana, Visitas por Hora,
Visitas por Dominio, Visitantes
Distintos por IP, Top de Paginas
Distintas, Codigos de Error HTTP).

por

Forma, medio y lugar de entrega

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Reporte de Fallas e Incidentes
Presentados en el Servicio de
Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Reporte de Control de Cambios en
el Servicio de Aplicaciones
realizados durante el mes.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Reporte del Resultado de las
Pruebas de Estrés realizadas y
Recomendaciones Emitidas durante
el periodo.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.
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Informe Ejecutivo del Seguimiento
del Servicio de Administracion de
Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Calendario de reuniones para el
Seguimiento del Servicio de
Administracién de Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Unico
En el primer mes
durante la vigencia
del contrato

Diagrama de la Arquitectura de las
Aplicaciones orientado a dar
visibilidad sobre las relaciones
existentes con las Bases de Datos y
su interconexién con otras
Interfaces de Hardware.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el tercer mes
durante la vigencia
del contrato

Plan de Andlisis de Parches de
Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Entregables del Plan de Analisis de
Parches de Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Plan de Capacidad de Servidores de
Aplicaciones (Capacity Planning) y
Presentacion Ejecutiva.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciéony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Metodologia para Assessment de TI
basado en CoblIT.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Entregables de las Revisiones
Periédicas hechas por el Fabricante
(Assessment) en la Infraestructura
de los Servidores de Aplicaciones.

Los entregables deberan

proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo

En el primer mes
durante la vigencia
del contrato
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acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

sustituya en el cargo y/o
funciones

Plan de trabajo para la Mejora
Continua de Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Entregables del Plan de Mejora
Continua de Aplicaciones y Reporte
Ejecutivo.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En elsegundo
mes durante la
vigencia del
contrato

Memorias Técnicas de Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el tercer mes
durante la vigencia
del contrato

Reporte del Resultado de las
Pruebas de Estrés realizadas y
Recomendaciones Emitidas durante
el periodo.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

7.8 SERVICIO DE ADMINISTRACION DE BASES DE DATOS A

ENTREGABLES

Descripcion del entregable

Reportes de Desempefio de cada

una de las Bases de Datos:
- Consumo de
Memoria y CPU.
- Hits de Memoria.
- Usuarios
Aplicacion.

- Disponibilidad de cada una de las

Bases de Datos.

- Uso de Espacio en
(Tablespaces).

- NUumero de Transacciones.

Recursos de

Conectados por

Disco

Forma, medio y lugar de entrega

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.
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- NUmero de Sesiones en cada una

de las Bases de Datos.

- Reporte por Usuario de las Bases

de Datos.

- Promedio de Lecturasy Escrituras.
- Errores y Alertas presentados por
cada una de las Bases de Datos

(ORA-xxx).
Recomendaciones al Servicio.

Reporte de las Fallas e Incidentes
presentados en el Servicio de
Administracion de Bases de Datos
durante el mes.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Reporte del Control de Cambios en
el Servicio de Administracién de
Bases de Datos realizados durante
el mes.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Informe Ejecutivo del Seguimiento
del Servicio de Administracion de
Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Procedimiento de Respaldoy
Recuperacion de las Bases de
Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Calendario de Reuniones para el
Seguimiento del Servicio de
Administracién de Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Plan de Andlisis de Parches de las
Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato
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Entregables del Plan de Analisis de
Parches de las Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Plan de Actualizacién y Migracién a
la Versién 12c utilizando la
funcionalidad de Multitenant.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Unico, a solicitud de
Loteria Nacional

Plan de Capacidad de las Bases de
Datos (Capacity Planning) y
Presentacion Ejecutiva.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Metodologia para el Assessment de
TI basado en CoblIT.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Unico, a solicitud de
Loteria Nacional

Entregables de las Revisiones
Periédicas hechas por el Fabricante
(Assessment) en la Infraestructura
de Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Plan de Mejora Continua de las
Bases de Datos.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciéony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Entregables del Plan de Mejora
Continua de las Bases de Datos y
Reporte Ejecutivo.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el segundo mes
durante la vigencia
del contrato

Memoria Técnica de las Actividades
de Analisis, Evaluacién y Migracion
de los Manejadores de Base de
Datos (RDBMS) a las versiones

Los entregables deberan

proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo

Unico, a solicitud de
Loteria Nacional
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actuales utilizando la funcionalidad
de Multitenant y de cada uno de los
documentos descritos en la seccién
del Servicio de Administracion de
Bases de Datos.

acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

sustituya en el cargo y/o
funciones

7.9 SERVICIO DE MONITOREO DE INFRAESTRUCTURA'Y APLICACIONES A

ENTREGABLES

Descripcion del entregable

Reporte de Disponibilidad del
Servicio de Monitoreo de
Infraestructura y Aplicaciones.

Forma, medio y lugar de entrega

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta

Reporte de incidentes presentados
en la infraestructura de Loteria
Nacional.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta

Reporte de tickets generados
automaticamente y su estado de
atencion.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta

Reporte de casos abiertos con
terceros y su estado de atencién.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta

Resumen de fallas, incidentes y
cambios del Servicio de Monitoreo
de Infraestructura y Aplicaciones.

Los entregables deberan
proporcionarse en formato digital
y/o electrdénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta

Recomendaciones al Servicio de
Monitoreo de Infraestructuray
Aplicaciones.

Los entregables deberan

proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
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acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

sustituya en el cargo y/o
funciones

posterior al que se
reporta

Plan de Mejora Continua:
- Plan de Capacidad.
- Parchesy Actualizaciones.
- Revision del Fabricante.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el primer mes
durante la vigencia
del contrato

Reporte de Resultados del Plan de
Mejora Continua.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciény
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En elsegundo
mes durante la
vigencia del
contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

En el tercer mes
durante la vigencia
del contrato

ENTREGABLES DE MEDICION DE NIVELES DE SERVICIO

Descripcion del entregable

Reporte de disponibilidad por
servicio entregado comparado con
el nivel de servicio solicitado. Se
debera incluir la medicion de todos
los servicios entregados
comparando el nivel de
disponibilidad entregado con los
niveles de servicio solicitados, asi
como los calculos de deductivas
correspondientes.

Forma, medio y lugar de entrega

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Nombre y Cargo del
Servidor Publico que
recibe

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Plazo de entrega

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Informe de medicién de consumo
de recursos de memoriay
procesamiento de la infraestructura
que otorga el servicio. El informe
debera reflejar el cumplimiento del
nivel de servicio de confiabilidad.

Los entregables deberan
proporcionarse en formato digital
y/o electrénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.

Derivado del analisis de
cumplimiento de niveles de servicio
el Licitante debera entregar un plan
de accién mensual para corregir las
desviaciones detectadas en los
SLA’s durante el mes.

Los entregables deberan
proporcionarse en formato digital
y/o electrdénico, mediante medios
de almacenamiento o repositorios
acordados, y a solicitud expresa de
Loteria Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de Operaciony
Tecnologia o quien lo
sustituya en el cargo y/o
funciones

Mensual, dentro de
los primeros 10
(diez) dias naturales
del mes inmediato
posterior al que se
reporta.
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Informe Ejecutivo se considerara

minimo:

Reporte Integral Acumulado

e Andlisis de  Disponibilidad
entregada (requerido Vs real)
de todos los servicios.

e Anadlisis de ejecucion de
respaldos que concuerde con la
politica de respaldos (Totales,
Exitosos y Fallidos).

Analisis de Control de cambios.
Andlisis de  Penalizaciones,
acumulados mensuales.

Reporte Detallado Mensual (mes

en curso)

e Comparativa grafica de
Disponibilidad Aplicaciones en
Produccién, Batch y Calidad, asi
como de los niveles de | Losentregables deberan

- . - Lic. Olegario Monroy Mensual, dentro de
cumplimiento entregado de | proporcionarse en formato digital .
- . 5 ; Decaro los primeros 10
todos los servicios. y/o electrénico, mediante medios ., . ,
A . ! o Gerente de Operaciony (diez) dias naturales
e Analisis exploratorio de | de almacenamiento o repositorios . . . .
. - Tecnologia o quien lo del mes inmediato
incidentes y problemas | acordados, y a solicitud expresa de . .
. . ; sustituya en el cargo y/o | posterior al que se
registrados en la mesa de | Loteria Nacional, en formato .
funciones reporta.

servicio. impreso

e  Andlisis de Uso de recursos por
equipo (CPU, Memoria y SWAP)
y acciones que se realizaran
para corregir desviaciones.

e  Describir los aspectos
relevantes del mes.

e Andlisis ejecutivo de incidentes
y problemas registrados en la
mesa de servicio.

e Oportunidades de mejora
detectadas para el servicio.

e Detallar la problematica en el
servicio durante el mes, asi
como las siguientes acciones
correctivas y preventivas.

Resultados de actividades

proactivas realizadas durante el

mes que termina.

7.10 SERVICIO ADMINISTRADO DE SEGURIDAD (SAS) A

ENTREGABLES
Forma, medio y lugar de Nombre y Cargo
Descripcion del entregable : yiug del Servidor Plazo de entrega
entrega e .
Publico que recibe
SAS1 Los entregables deberan Lic. Olegario En el primer mesy
proporcionarse en formato | Monroy Decaro ultimo mes durante la
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Memorias técnicas de todas Las soluciones
tecnolégicas de Seguridad.

Documentacion detallada de configuraciones
de Firewalls, WAF, IPS y SIEM exclusivos del
sitio alterno.

digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

vigencia del contrato o
cuando haya algun
cambio importante en
la configuracion de las
soluciones tecnolégicas
de seguridad.

SAS2

Inventario de todas las soluciones
tecnolégicas de seguridad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mesy
ultimo mes durante la
vigencia del contrato o
en caso de que exista
algln cambio.

SAS3

Calendario de actualizaciones de todas las
soluciones tecnolégicas de seguridad

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

1 mes después de
iniciado el servicio

SAS4

Reporte técnico de Las soluciones tecnolégicas
de Seguridad, el cual debera integrar al menos
lo siguiente:
Actividad sospechosa relevante
Incidentes confirmados
Cambios relevantes y solicitudes de
servicio
Bajas de servicios
Rendimiento, disponibilidad y
latencia
e Graficas
Anexos técnicos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

SAS5

Reporte ejecutivo del reporte técnico (SAS4).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

SAS6

Reporte detallado de incidentes de seguridad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes

inmediato posterior al
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almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Tecnologia o quien
lo sustituya en el
cargo y/o funciones

que se reporta. y por
evento

SAS7

Acuerdo de confidencialidad (ADC) o acuerdo
de no divulgacion (en inglés non-disclosure
agreement NDA) del SAS y certificaciones
vigentes de los perfiles a cubrir, como se refiere
en el numeral 9. “Confidencialidad” de este
Anexo Técnico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante los primeros
10 dias en caso de
cambio de personal

SAS8

Desarrollo y actualizacién de las politicas de
seguridad de Loteria Nacional.

Alineacién de las politicas institucionales al
contexto de operacion en crisis (DRP).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

1era semana del primer
mes

SAS9

Actualizacion y desarrollo de los
Procedimientos de la SSI

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

De acuerdo al
calendario revisado en
conjunto con la SSI

SAS10

Actualizacién y desarrollo de los Estandares de
seguridad de la SSI.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes
durante la vigencia del
contrato o cuando
exista algun cambio en
la normatividad
aplicable.

SAS11

Auditoria de cumplimiento a normativa de la
SSIL

(debera incluir andlisis de brecha para cada
auditoria).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Una vez durante el
contrato De acuerdo al
calendario revisado en
conjunto con la SSI

SAS12

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,

Lic. Olegario
Monroy Decaro

Una vez durante el
contrato Cada uno de
los procedimientos se
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El Licitante debera entregar la actualizaciény
documentacion de los procedimientos
operativos alineados a la Estrategia Digital
Nacional vigente y a los controles del estandar
ISO/IEC 27001:2022. Este entregable
comprende la formalizacion de las
capacidades de deteccion, respuesta y
recuperacion, integrando:

e Protocolos de Operacién de
Ciberseguridad: Documentacién de
los procesos de monitoreo
preventivo, gestion de incidentes y
alertamiento temprano.

e Gobernanza de la Seguridad:
Actualizacién de los lineamientos de
cumplimiento normativo y gestion de
riesgos tecnoldgicos, asegurando la
alineacién con las disposiciones
emitidas por la Agencia de
Transformacion Digital y
Telecomunicaciones.

mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

entrega de acuerdo con
el calendario revisado
en conjunto con la SSI

SAS13

Gestion de vulnerabilidades.

Reporte ejecutivo y técnico de escaneos
realizados sobre la infraestructura de
produccién del Sitio A

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Trimestralmente
durante la vigencia del
contrato.

El dltimo reporte
debera contener el
condensado de todas
las vulnerabilidades
encontradas durante el
contrato

SAS14

Plan de trabajo para pruebas de penetracién
enfocadas en la resiliencia del sitio alterno
(Pentest (SOW)

NDA de personal

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Segundo lunes del
segundo mes durante
la vigencia del contrato,
se entrega el SOWy5
dias habiles antes de la
ejecucion de cada
ejercicio se entregan
los NDA

SAS15

Pentest
Reporte ejecutivo y técnico
Presentacién de resultados

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

De acuerdo alo
estipulado en el SOWy
al calendario revisado
en conjunto con la SSI

SAS17

Metodologia y recomendacién para el
aseguramiento de las Bases de Datos.
(estandar y revision de cumplimiento inicial)

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Tecnologia o quien

Tres meses después de
iniciado el servicio
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

SAS18

Matriz de usuarios de base de datos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

SAS19

Metodologia y recomendacién para el
aseguramiento de aplicaciones.
(estandary revision de cumplimiento inicial)

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Tres meses después de
iniciado el servicio

SAS20

e Copia del Registro como Generador
de Residuos de Manejo Especial
(propio o del subcontratado), emitido
por la autoridad ambiental
competente (ej. SEDEMA o
SEMARNAT).

e Manifiesto de Entrega, Transporte y
Recepcién de Residuos, que garantice
la trazabilidad legal del desecho
tecnoldgico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias habiles después
de iniciado el servicio

SAS21

Procedimiento para la realizacién de la
destruccién de cintas con el fin de cumplir con
el Articulo 56 de los Lineamientos Generales
de Proteccién de Datos Personales para el
Sector Publico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias habiles previo a
la ejecucién del Servicio
de Destruccién

SAS22

Certificado de borrado seguro
Aval de destruccion de informacién en equipos
o medios magnéticos retirados del Sitio A

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias naturales
después de concluir el
borrado seguro
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7.11 SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO A

ENTREGABLES

Descripcion del entregable

Reporte de Inventario de Cuentas de Correo
Electrénico, que deberd incluir:

- NUumero total de cuentas activas, inactivas y
suspendidas.

- Uso de almacenamiento por buzén.

- Tendencias de crecimiento mensual.

- Usuarios con configuraciones especiales o
delegaciones.

- Recomendaciones de optimizacion.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de Capacidad y Consumo del Servicio
de Correo, que debera incluir:

- Uso de almacenamiento por base de datos.

- Riesgos de saturacién y recomendaciones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.

Reporte de Control de Cambios en el Servicio
de Administraciéon de correo electrénico
realizados durante el mes.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Memorias Técnicas del servicio de correo.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciony
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

7.12 APROVISIONAMIENTO B
ENTREGABLES

Descripcion del entregable

Forma, medio y lugar de
entrega
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Documentacién que demuestre la
regularidad de los servicios de
mantenimiento a la infraestructura de
soporte al Centro de Datos (UPS's, aire
acondicionado, plantas de energia, etc.),
tales como copias de contratos de
mantenimientos vigentes y/o bitacoras de
ejecucion de mantenimientos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
30 dias naturales del
inicio del Servicio

Adecuacion del espacio exclusivo en el
centro de datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
30 dias naturales del
inicio del Servicio

Documentacién referente a la herramienta
de medicién de niveles de servicio que sera
utilizada durante el servicio, ademas de
realizar la instalacion y configuracion
conforme la metodologia solicitada en este
contrato.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Carta membretada y firmada por su
representante legal confirmando el
cumplimiento de los Niveles de Servicio
solicitados en el presente Anexo Técnico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Documentacion referente a la herramienta
de registro de incidentes, problemas,
cambios que se utilizard de una plataforma
integral, con las herramientas de
monitoreo.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Debera presentar las certificaciones
vigentes que acrediten sus niveles de
servicioy estandares de seguridad. Para dar
cumplimiento a este numeral, el Centro de
Datos Principal deberd contar con un
minimo de 5 (cinco) certificaciones, bajo los
siguientes criterios de obligatoriedad:

e) Certificaciones de Caracter

OBLIGATORIO (Indispensables):

Es requisito estrictamente necesario que el
Centro de Datos cuente con las siguientes
dos certificaciones vigentes:

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Unico, a solicitud de
Loteria Nacional
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1.- ANSI/TIA-942 Rated 3 (o superior),
Uptime Institute Tier III (o superior) o ICREA
Nivel IV (o superior) - Infraestructura y
Disponibilidad

2.- ISO/IEC 27001:2022 - Seguridad de la
Informacion

f)  Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas
anteriormente, el Licitante deberd acreditar
al menos 3 (tres) de las siguientes
certificaciones para completar el minimo de
5 requerido:

1.- ISO/IEC 20000-1:2018: Sistema de
Gestion de Servicios de TI (calidad en la
entrega del servicio).

2.- ISO 9001:2015: Sistema de Gestién de
Calidad (procesos operativos
estandarizados).

3.- ISO 22301:2019: Gestion de la
Continuidad del Negocio (capacidad de
recuperacién ante desastres/DRP).

4.- ISO 14001:2015: Sistema de Gestién
Ambiental (responsabilidad en el consumo
energético y residuos).

5.-1SO 18788:2015: Sistema de Gestion de
Operaciones de Seguridad Fisica
(proteccion del perimetro y acceso a

racks).

Croquis (tanto a nivel arquitecténico de
planta, como a nivel de vista frontal) de la
superficie asignada a Loteria Nacional, que
muestre claramente la distribucion fisica
de la infraestructura propuesta y de las
areas de servicio minimas necesarias.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Copia de los certificados vigentes del
personal solicitado para la Prestacién de
los Servicios del Anexo Técnico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio

Copia de los contratos o documentos que
avalen la relacion laboral con los
especialistas que otorgaran los servicios
administrados durante el periodo
contratado.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales del
inicio del Servicio
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Inventario de la infraestructura que se
instalara y configurara para cada uno de
los servicios de Tecnologias de la
Informacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
30 dias naturales del
inicio del Servicio

Diagramas de la solucién propuesta:
e Diagrama general de la
infraestructura tecnoldgica.
e Diagrama de arquitectura de la
solucién propuesta.
Diagrama de conectividad de la
configuraciéon de infraestructura de
computo a nivel fisico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales al
concluir el Servicio

Layout del Centro de Datos que incluya el
levantamiento de la configuracion de la
infraestructura a nivel fisico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los primeros
20 dias naturales al
concluir el Servicio

7.13 SERVICIO ADMINISTRACION DE CENTRO DE DATOS B

ENTREGABLES

Descripcion del entregable

Forma, medio y lugar de
entrega

Nombre y Cargo
del Servidor

Plazo de entrega

Consumo de energia realizando la
comparacién con los meses anteriores

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de comportamiento de temperaturay
humedad mensual del drea designada para la
infraestructura que otorga el servicio a Loteria

Nacional

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de fallas y/o incidentes durante el
mes transcurrido

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,

Lic. Olegario
Monroy Decaro

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
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mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

inmediato posterior al
que se reporta

Reporte de control de accesos con biométrico

al area designada

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Resumen de Control de Cambios

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Actividades o mantenimientos preventivos y

correctivos realizados durante el mes

transcurrido

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Calendario de mantenimientos preventivos

durante la etapa de operacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante el primer mes
de la Operaciény 1 mes
antes de concluir

Reporte de actividades realizadas durante la
visita al Centro de Datos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Al concluir el mes en
que hubo visita al
centro de datos

Certificado
Infraestructura DRP:

Semestral

de

Salud

de

Los entregables deberan
proporcionarse en formato

Lic. Olegario

Monroy Decaro

Semestral
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Validacién de que la jaula y sus componentes
estan listos para una conmutacién.

digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

7.14 SERVICIO DE ADMINISTRACION LAN B

ENTREGABLES

Descripcion del entregable

Disponibilidad de equipos de Red LAN

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Reporte de utilizacién de Memoria

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Tiempos de respuesta

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Utilizacién de
Backbone DRP.

interfaces de replicacién y

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Resumen de fallas, incidentes y cambios del
Servicio de Administracién de LAN

Los entregables deberan
proporcionarse en formato

Lic. Olegario

Monroy Decaro

Mensual, dentro de los
primeros 10 (diez) dias
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digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

naturales del mes
inmediato posterior al
que se reporta.

Recomendaciones para la optimizacion del
trafico de replicacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Plan de Mejora Continua:
-Plan de Capacidad
-Parches y Actualizaciones

-Revision del Fabricante

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el sequndo mes
durante la vigencia del
contrato

Reporte de Salud de Triangulacién de Red:
-Evidencia de pruebas de conectividad y
latencia entre el Sitio A, Sitio By la Sede
Institucional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Memoria Técnica
Diagramas de topologia légica y fisica
actualizados, incluyendo tablas de
enrutamiento y segmentos de red de DRP.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

Plan de trabajo con actividades detalladas y
fechas propuestas

- La aplicacién de configuraciones y
recomendaciones técnicas

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante el primer mes
de vigencia del
contrato, se deberé
integrar informacién
correspondiente desde
el inicio hasta el ultimo
mes contemplado en el
propio contrato
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@ LOTERIA
NACIONAL

7.15 SERVICIO DE ADMINISTRACION DE PROCESAMIENTO B

ENTREGABLES

Descripcion del entregable

Forma, medio y lugar de
entrega

Nombre y Cargo
del Servidor

Plazo de entrega

Reporte de disponibilidad de todos los
servidores de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los

primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de uso en disco de todos los
servidores de Loteria Nacional (File
Systems de Destinos de replicacion).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Reporte de desempefio de todos los
servidores de Loteria Nacional (I/ O).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Reporte de rendimiento de todos los
servidores de Loteria Nacional (Memoria
y CPU).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Reporte de configuracién de todos los
servidores de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Resumen de fallas, incidentes y cambios
del Servicio de Administracién de
Servidores.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de cumplimiento de
configuracion "espejo" con Sitio A.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Tecnologia o quien
lo sustituya en el
cargo y/o funciones

inmediato posterior al
que se reporta

Plan de Mejora Continua:
- Plan de Capacidad (Suficiencia
de recursos para contingencia).
- Parchesy Actualizaciones.
Revision del Fabricante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el sequndo mes
durante la vigencia del
contrato

Reporte de Resultados de Pruebas de
Arranque:

Evidencia de que los servidores en el Sitio
B inician correctamente y montan los
servicios productivos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensualmente, a partir
del tercer mes durante
la vigencia del contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el sequndo mes
durante la vigencia del
contrato

Plan de trabajo.
Configuracién, mantenimientos,
depuracion de FS, etc.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico, mediante
medios de almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes de
vigencia del contrato,
se deberd integrar
informacion
correspondiente desde
el inicio hasta el dltimo
mes contemplado en el
propio contrato.

7.16 SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO B

ENTREGABLES

Descripcion del entregable

Forma, medio y lugar de
entrega

Nombre y Cargo
del Servidor

Plazo de entrega

Reporte de disponibilidad de todos los equipos

de almacenamiento de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de rendimiento de todos los equipos

de almacenamiento de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
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almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Tecnologia o quien
lo sustituya en el
cargo y/o funciones

inmediato posterior al
que se reporta

Reporte de capacidad configurada, utilizada y
libre en todos los equipos de almacenamiento
de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de capacidad configurada, utilizada y
libre en todos los servidores de Loteria
Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Resumen de fallas, incidentes y cambios del
Servicio de Administracién de
Almacenamiento.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Recomendaciones al Servicio de
Administracién de Almacenamiento.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Plan de Mejora Continua:
- Plan de Capacidad (Proyeccion DRP).
Parches y Actualizaciones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el sequndo mes
durante la vigencia del
contrato

Reporte de Validacion de Sincronia (RPO):

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,

Lic. Olegario
Monroy Decaro

Mensualmente, dentro
de los primeros 10
(diez) dias naturales del
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Evidencia mensual de que los volimenes en el
Sitio B estan actualizados conforme a los
tiempos de replicacion pactados.

mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

mes inmediato
posterior al que se
reporta, a partir del
tercer mes durante la
vigencia del contrato

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

Plan de trabajo.
Configuracién, mantenimientos, depuracion
de FS, etc.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes de
vigencia del contrato,
se deberd integrar
informacion
correspondiente desde
el inicio hasta el Gltimo
mes contemplado en el
propio contrato.

7.17 SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION B

ENTREGABLES

Descripcion del entregable

Reporte de respaldos diarios ejecutados:
exitosos y fallidos.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de ubicacion de cintas de respaldo en
libreria y cintoteca del Licitante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciony
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Relacion de cintas duplicadas y entregadas a
Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Resumen de fallas, incidentes y cambios del
Servicio de Respaldos y Recuperacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Recomendaciones al Servicio de Respaldos y
Recuperacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.

Politicas de Respaldos para el Sitio Alterno:
Definicién de horarios, retenciones y tipos
(Full, Inc, Diff) especificos para DRP.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante los primeros
10 dias naturales de la
operacion y cuando se
realicen modificaciones

Procedimiento de Respaldo y Recuperaciéon de
Informacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante los primeros
10 dias naturales de la
operacion y cuando se
realicen modificaciones

Reporte de Resultados de Pruebas de
Restauracion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Trimestral, durante la
vigencia del contrato

Plan de Mejora Continua:

- Plan de Capacidad.

- Parchesy Actualizaciones.
Revisién del Fabricante.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

En el primer mes
durante la vigencia del
contrato
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almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Memoria Técnica.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

Plan de trabajo:
Mantenimientos preventivos, Respaldoy
Recuperacion, etc.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes de
vigencia del contrato,
se deberd integrar
informacion
correspondiente desde
el inicio hasta el ultimo
mes contemplado en el
propio contrato.

7.18 SERVICIO DE ADMINISTRACION DE APLICACIONES B

ENTREGABLES

Descripcion del entregable

Reporte  Mensual de
(Produccion):
- Disponibilidad de instancias y tiempos
de respuesta en standby.
- Consumo de Memoria, CPU, y Disco
(File Systems).

Aplicaciones B

- Estatus de sincronizacion de dominios
y paridad de versiones.

- Métricas de disponibilidad,
desempefio e histérico de tendencias
del sitio de reserva.

- Resumen de fallas y cambios en la
infraestructura de Middleware B.

Reporte de Control de Cambios realizados en
el Sitio B durante el mes.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de Resultados de Pruebas de Estrés en
DRP:

Evidencia del comportamiento de las
aplicaciones durante los simulacros.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

Semestral, dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.
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solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Informe Ejecutivo del Seguimiento del Servicio
de Administracién de Aplicaciones (debe
incluir el Resumen de salud del DRP y
cumplimiento de acuerdos).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Calendario de reuniones para el Seguimiento
del Servicio de Administracion de Aplicaciones
(Debe incluir las sesiones de revision de
infraestructura alterna.).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Unico
En el primer mes
durante la vigencia del
contrato

Diagrama de Arquitectura de Aplicaciones (Sitio
B):

Visibilidad de interconexién con Bases de
Datos y rutas de red de contingencia.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

Certificado de Paridad de
Actualizaciones:
Documento que valide que el Sitio B cuenta

con los mismos parches que el Sitio A.

Parches y

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Plan de Capacidad DRP:
Andlisis de suficiencia de hardware para el
levantamiento total de la produccion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el segundo mes
durante la vigencia del
contrato

Certificado  de  Sincronia de  Nuevas
Aplicaciones:

Documento que avale que cada aplicacion
nueva en el Sitio A tiene su par funcional en el

Sitio B.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény

Tecnologia o quien

Por cada liberacién
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repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Plan de Trabajo para la Mejora Continua B:
Enfocado en la optimizacién de los sistemas
productivos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes
durante la vigencia del
contrato

Reporte de Resultados de Mejora Continua B:
Evidencia de parches aplicados, tunning
realizado y reporte ejecutivo.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Bimestral, , dentro de
los primeros 10 (diez)
dias naturales del mes
inmediato posterior al
que se reporta.

Memorias Técnicas de Aplicaciones B
(Produccion).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

7.19 SERVICIO DE ADMINISTRACION DE BASES DE DATOS B

ENTREGABLES

Descripcion del entregable

Reportes de Desempefio de cada una de las
Bases de Datos:
- Consumo de Recursos (Memoria, IOPS
y CPU).
- Disponibilidad de cada una de las
Bases de Datos.
- Usode Espacio en Disco (Tablespaces)
y crecimiento.
- Numero de Transacciones.
- Numero de Sesiones en cada una de
las Bases de Datos.
- Estatusde Réplica DRP: Latencia (Lag),
salud del transporte de red vy
cumplimiento de RPO.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo del

Servidor Publico que

recibe

Lic. Olegario Monroy
Decaro

Gerente de
Operaciony
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Plazo de entrega

Mensual, dentro de
los primeros 10 (diez)
dias naturales del
mes inmediato
posterior al que se
reporta.
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- Errores y Alertas presentados por
cada una de las Bases de Datos (ORA-
XXX).
- Reporte de Fallas, Incidentes de
Seguridad y Control de Cambios.
Recomendaciones de optimizacién

Reporte de las Fallas e Incidentes presentados
en el Servicio de Administracién de Bases de
Datos durante el mes.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del
mes inmediato
posterior al que se
reporta.

Reporte del Control de Cambios en el Servicio
de Administracién de Bases de Datos
realizados durante el mes.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del
mes inmediato
posterior al que se
reporta.

Informe Ejecutivo del Seguimiento del Servicio
de Administracion de Bases de Datos
(Resumen de cumplimiento de ANS “SLA" y
niveles de servicio de recuperacion.).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual, dentro de
los primeros 10 (diez)
dias naturales del
mes inmediato
posterior al que se
reporta.

Procedimiento de Respaldo y Recuperacion de
las Bases de Datos y DRP (Debe incluir la
estrategia para el levantamiento de servicios en
el Sitio B).

Documentacion técnica de los procesos de
Backup, Restore, Switchover y Failover por
cada motor de base de datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el primer mes,
durante la vigencia
del contrato

Calendario de Reuniones y Plan de Trabajo
Anual (Incluye fechas de simulacros de DRP).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el primer mes
durante la vigencia
del contrato

Pagina 254 de 332

DA-10

Version-18




HACIENDA | (@) r2mssia.

Proyecto de Convocatoria

Licitacion Publica Nacional
LA-06-HJY-006HJY001-N-200-2026

Plan de Andlisis de Parches de las Bases de
Datos (Sincronizado para ambos sitios (Ay B)).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el primer mes
durante la vigencia
del contrato

Entregables del Plan de Analisis de Parches de
las Bases de Datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual / Trimestral
Segun la liberacién de
parches del
fabricante.

Plan de Actualizacién y Migracién a la Version
12c utilizando la funcionalidad de Multitenant.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Unico, a solicitud de
Loteria Nacional

Plan de Capacidad de las Bases de Datos
(Capacity Planning) y Presentacién Ejecutiva.

Andlisis de tendencia de crecimiento anual y
suficiencia de recursos en el Sitio B para
absorber la operacion total.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el primer mes
durante la vigencia
del contrato

Metodologia para el Assessment de TI basado
en CoblIT.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Unico, a solicitud de
Loteria Nacional

Entregables de las Revisiones Periddicas
hechas por el Fabricante (Assessment) en la
Infraestructura de Bases de Datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo

y/o funciones

En el primer mes
durante la vigencia
del contrato
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Nacional, en formato
impreso

Entregables del Plan de Mejora Continua de
las Bases de Datos y Reporte Ejecutivo.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

En el segundo mes
durante la vigencia
del contrato

Reporte de Resultados de Simulacros de
Continuidad (DRP).

Evidencia de pruebas de Switchover (mensual)
y Failover + Failback (semestral).

e Tiempos logrados (RTO).

e Punto de recuperacion (RPO).
Certificado de integridad de datos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

Mensual y Semestral,
dentro de los
primeros 10 (diez)
dias naturales del
mes inmediato
posterior al que se
reporta.

Memoria Técnica de Migracién y Consolidacién:
Documentacion de cambios arquitecténicos
realizados durante la vigencia del contrato
(Incluye diagramas de arquitectura y
manuales de operacién actualizados.)

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario Monroy
Decaro

Gerente de
Operaciény
Tecnologia o quien lo
sustituya en el cargo
y/o funciones

A solicitud de Loteria
y al finalizar el
contrato

7.20 SERVICIO DE MONITOREO DE INFRAESTRUCTURA'Y APLICACIONES B

ENTREGABLES

Descripcion del entregable

Reporte de Disponibilidad del Servicio de
Monitoreo de Infraestructura y Aplicaciones.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de incidentes presentados en la
infraestructura de Loteria Nacional.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el

cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Pagina 256 de 332

DA-10

Version-18




HACIENDA | (@) r2mssia.

Proyecto de Convocatoria

Licitacion Publica Nacional
LA-06-HJY-006HJY001-N-200-2026

Nacional, en formato
impreso

Reporte de tickets generados
automaticamente y su estado de atencion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Reporte de casos abiertos con terceros y su
estado de atencioén.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta

Resumen de fallas, incidentes y cambios del
Servicio de Monitoreo de Infraestructuray
Aplicaciones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Recomendaciones al Servicio de Monitoreo de
Infraestructura y Aplicaciones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta

Informe Ejecutivo de Medicién de Niveles de
Servicio:

- Analisis de Disponibilidad Real vs
Requerida.
- Analisis de ejecucién de respaldos
locales en Sitio B.
Estado de cumplimiento de Confiabilidad (Uso
de recursos).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Plan de Accidn para Correccién de SLA's:
- Estrategia para mitigar desviaciones
detectadas especificamente en la
infraestructura B.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.
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solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Memoria Técnica.
- Configuracion de agentes, umbrales y
matriz de escalamiento del sitio
alterno.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

Entregables de Medicién de Niveles de Servicio (Sitio B)

El reporte ejecutivo mensual para el Sitio B debe centrarse en la Preparaciéon Operativa, incluyendo:

e Reporte Integral Acumulado: Analisis de disponibilidad de los sistemas que soportan la operacion de

Loteria Nacional de produccién en su estado de réplica.

e Analisis de Uso de Recursos: Monitoreo preventivo para asegurar que, al momento del desastre, el

hardware del Sitio B tenga el rendimiento esperado.

e Oportunidades de Mejora: Recomendaciones para optimizar el tiempo de deteccion de fallas en el

sitio alterno.

7.21
ENTREGABLES

Descripcion del entregable

SAS1

Memorias técnicas de todas Las soluciones
tecnoldgicas de Seguridad.

Documentacién detallada de configuraciones
de Firewalls, WAF, IPS y SIEM exclusivos del
sitio alterno.

SERVICIO ADMINISTRADO DE SEGURIDAD (SAS) B

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

En el primery dltimo
mes o cuando haya
algun cambio
importante en la
configuracién de las
soluciones tecnolégicas
de seguridad.

SAS2
Inventario de todas las soluciones
tecnolégicas de seguridad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primery ultimo
mes o en caso de que
exista algun cambio.

SAS3
Calendario de actualizaciones de todas las
soluciones tecnolégicas de seguridad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,

Lic. Olegario
Monroy Decaro

1 mes después de
iniciado el servicio
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mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

SAS4
Reporte técnico de Las soluciones tecnolégicas
de Seguridad, el cual debera integrar al menos
lo siguiente:
Actividad sospechosa relevante
Incidentes confirmados
Cambios relevantes y solicitudes de
servicio
e Bajas de servicios
Rendimiento, disponibilidad y latencia
Graficas
Anexos técnicos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.

SAS5
Reporte ejecutivo del reporte técnico (SAS4).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

SAS6

Reporte detallado de incidentes de seguridad.
Andlisis forense y lecciones aprendidas de
eventos detectados en el sitio alterno

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta. y por
evento

SAS7

Acuerdo de confidencialidad (ADC) o acuerdo
de no divulgacién (en inglés non-disclosure
agreement NDA) del SAS y certificaciones
vigentes de los perfiles a cubrir.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Durante los primeros
10 dias en caso de
cambio de personal

SAS8

Desarrollo y actualizacion de las politicas de
seguridad de Loteria Nacional.

Alineacion de las politicas institucionales al
contexto de operacién en crisis (DRP).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el

cargo y/o funciones

1era semana del primer
mes
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Nacional, en formato
impreso

SAS9
Actualizacion y desarrollo de los
Procedimientos de la SSI.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

De acuerdo al
calendario revisado en
conjunto con la SSI

SAS10
Actualizacion y desarrollo de los Estandares de
seguridad de la SSI.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el primer mes
durante la vigencia del
contrato o cuando
exista algun cambio en
la normatividad
aplicable.

SAS11

Auditoria de cumplimiento a normativa de la
SSIL

(debera incluir analisis de brecha para cada
auditoria).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Una vez durante el
contrato De acuerdo al
calendario revisado en
conjunto con la SSI

SAS12

El Licitante debera entregar la actualizacion y
documentacion de los  procedimientos
operativos alineados a la Estrategia Digital
Nacional vigente y a los controles del estandar
ISO/IEC 27001:2022. Este entregable
comprende la formalizacién de las capacidades
de deteccién, respuesta y recuperacion,
integrando:

e Protocolos de Operacién de
Ciberseguridad: Documentacién de
los procesos de monitoreo preventivo,
gestion de incidentes y alertamiento
temprano.

e Gobernanza de la Seguridad:
Actualizacion de los lineamientos de
cumplimiento normativo y gestion de
riesgos tecnolégicos, asegurando la

alineacion con las disposiciones
emitidas por la Agencia de
Transformacion Digital y

Telecomunicaciones.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Una vez durante el
contrato Cada uno de
los procedimientos se
entrega de acuerdo con
el calendario revisado
en conjunto con la SSI
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SAS13

Gestién de vulnerabilidades.

Reporte ejecutivo y técnico de escaneos
realizados sobre la infraestructura de
produccién del Sitio B.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Trimestral a partir del
tercer mes durante la
vigencia del contrato

El dltimo reporte
debera contener el
condensado de todas
las vulnerabilidades
encontradas durante el
contrato

SAS14

Plan de trabajo para pruebas de penetracién
enfocadas en la resiliencia del sitio alterno
(Pentest (SOW)

NDA de personal

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Cuando Loteria
Nacional lo solicite.

SAS15

Pentest

Reporte de vulnerabilidades explotables en el
Sitio B y recomendaciones de mitigacion para
asegurar el DRP.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

De acuerdo alo
estipulado en el SOW y
al calendario revisado
en conjunto con la SSI

SAS17

Metodologia y recomendacion para el
aseguramiento de las Bases de Datos.
Metodologia y revision de cumplimiento de
seguridad en las instancias Standby del sitio
alterno.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Tres meses después de
iniciado el servicio

SAS18

Matriz de usuarios de base de datos
Control de accesos privilegiados a las bases de
datos de contingencia.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual

SAS19
Metodologia y recomendacion para el
aseguramiento de aplicaciones.
(estandar y revision de cumplimiento inicial)

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Tres meses después de
iniciado el servicio
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Nacional, en formato
impreso

SAS20
e Copia del Registro como Generador
de Residuos de Manejo Especial
(propio o del subcontratado), emitido

por la autoridad ambiental
competente (ej. SEDEMA o
SEMARNAT).

Manifiesto de Entrega, Transporte y Recepcion
de Residuos, que garantice la trazabilidad
legal del desecho tecnolégico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias habiles después
de iniciado el servicio

SAS21

Procedimiento para la realizacion de la
destruccién de cintas con el fin de cumplir con
el Articulo 56 de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector
Publico.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias habiles previo a
la ejecucién del Servicio
de Destruccion

SAS22

Certificado de borrado seguro
Aval de destruccién de informacién en equipos
o medios magnéticos retirados del Sitio B.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias naturales
después de concluir el
borrado seguro

SAS-DRP

Reporte de Salud de Seguridad DRP:
Validacion de que los controles de seguridad
no interfieren con el RPO y estan listos para el
Failover.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual (integrado en
SAS4 o independiente).

7.22 SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO B

ENTREGABLES

Descripcion del entregable

Reporte de Salud de la Réplica de Correo B
Estado de sincronizacion de bases de datos,
latencia de replicacién y uso de
almacenamiento en el sitio alterno.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.
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solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Reporte de Capacidad y Consumo de
Contingencia:

Uso de almacenamiento por base de datos en
el Sitio By proyecciones para asegurar la
continuidad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.

Reporte de Control de Cambios de
Infraestructura B

Detalle de actualizaciones y cambios de
configuracién realizados en el sitio alterno

para mantener la paridad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.

Memorias Técnicas del servicio de correo.
Documentacién de la arquitectura de
contingencia, rutas de red y procedimientos
de recuperacion.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

En el tercer mes
durante la vigencia del
contrato

7.23 PROCESOS OPERATIVOSAY B
ENTREGABLES

Descripcion del entregable

Informe de Mesa de Servicio:

- Informe de Incidentes.

- Resumen de Total de Tickets y Status.

- Resumen de Clasificacion de Tickets
por Prioridad.

- Resumen de Tickets fuera de rango
de acuerdo a su prioridad.

- Resolucién por Grupo de Soporte.

- Reporte Informativo de Incidentes
Levantados con Licitantes.

- Reporte de Incidentes Abiertos en
Sistema de Mesa de Servicio.

- Reporte de Fallas (Descripcion,
Frecuencia, Tipo y Gréficas).

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
que se reporta.
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- Reporte Mensual de Casos Abiertos y
Cerrados por la Mesa de Servicio.
- Reporte Mensual de Control de
Cambios.
Clasificacion de Problemas (En caso de que el
incidente se convierta en un Problema).

Resumen de Control de Cambios en la
Infraestructura dedicada al Servicio Integral.

- Registro detallado de cambios
Estandar, Normales y de Emergencia
aplicados en produccién. Debe incluir
evaluaciones de impacto técnicoy
evidencias del plan de retorno
(Rollback).

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual

Reporte de Incidente Relevante.

- Informe pormenorizado de cualquier
evento que degrade la disponibilidad
de los sorteos o sistemas criticos,
desglosando la falla por hardware,
software o factor humano.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

48 hrs. Posteriores a la
resolucion del
Incidente Relevante

Matriz de Gestion de Problemas y Errores
Conocidos:

- Registro y seguimiento de incidentes
recurrentes mapeados para
identificar causas raiz latentes,
incluyendo los planes de remediacion
definitiva y reemplazo predictivo de
hardware.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso.

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Bimestral, conforme al
calendario operativo de
Loteria Nacional.

Reporte de Integridad de la Base de Datos de
Gestion de Configuracion (CMDB):

- Mapeo actualizado de dependencias
de todos los Elementos de
Configuracion (CIs) de la arquitectura
fisica y virtual (servidores SPARC,
arreglos SAN, Oracle RAC, etc.)
vinculados con sus aplicativos de
negocio.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso.

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 dias
naturales del mes
inmediato posterior al
que se reporta.

Plan e Informe de Administracion de
Capacidades Globales:
- Analisis predictivo de tendencias de

crecimiento y utilizacién de recursos
(CPU, RAM, file systems e IOPS) para
evitar sobrecapacidades o cuellos de
botella en temporadas de alta
demanda de sorteos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso.

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Reporte de
consolidacion final un
mes antes de concluir
el contrato.
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7.24 EntregablesAYB
ENTREGABLES

Descripcién del entregable

Memoria Técnica del Servicio de
Administracion de LAN

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica del Servicio de
Administracion de Servidores

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica del Servicio de
Administracion de Almacenamiento

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciony
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica del Servicio de
Administraciéon de Respaldos y Recuperacion

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica del Servicio de Monitoreo de
Infraestructura y Aplicaciones

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato
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Memoria Técnica de Bases de Datos

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica de Servidores de
Aplicaciones Web y Batch

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Memoria Técnica de Servicio Administrado de
Seguridad

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Informacién de imagenes digitalizadas en
unidades de almacenamiento que permitan su
transporte y migracién a una nueva
infraestructura

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Inventario de los respaldos de bases de datos
y aplicaciones

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Relacion de cintas magnéticas con los ultimos
respaldos vigentes de acuerdo a la politica de
respaldos establecida (los cartuchos se
entregaran fisicamente)

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el

cargo y/o funciones

A solicitud de Loteria
Nacional
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Nacional, en formato
impreso

El Licitante que se encuentre brindando el
servicio, entregara una carta en la que se
compromete a brindar todas las facilidades
para la migracién a la nueva infraestructura

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias naturales
posterior a iniciar el
contrato

Certificado de borrado seguro emitido por un
SW licenciado

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

10 dias naturales
posteriores a su
ejecucion

Carta membretada en la que se compromete a
brindar todas las facilidades para la migracion
a la infraestructura propuesta por el nuevo
Licitante contratado

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Dentro de los 5
primeros dias habiles
del antepenultimo mes
durante la vigencia del
contrato

Bitacora histérica del desempefio de los
niveles de servicio

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

Entrega de toda la informacién de todos los
entregables que se entregaron mensualmente
y etapas iniciales para efectos de pago y que
se encuentran en el repositorio de
documentos del proyecto.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Ultimo mes (dentro de
los primeros 10 dias
naturales del mes
inmediato posterior),
durante la vigencia del
contrato

7.25 SERVICIO DE GESTION DE RIESGOS OPERATIVOS Y DE TRANSICION (SITIOS A Y B)

ENTREGABLES
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Descripcion del entregable

SGR-01: Matriz de Riesgos Inicial y Plan de
Mitigacién Operativa.
- Informe detallado de la situacién de
infraestructura y riesgos identificados
durante la toma de control.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo
del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Entrega Unica a los 15
dias habiles posteriores
al inicio del servicio

SGR-02: Reporte Mensual de Gestion de
Riesgos y Controles Clave.

- Actualizacién del estatus de
mitigaciones derivadas de
vulnerabilidades y ventanas de
cambios operativas.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 (diez) dias
naturales del mes
inmediato posterior al
gue se reporta.

SAS-R03: Matriz de Riesgos para la
Transicion de Salida y Cierre Contractual.
- Planintegral de mitigacién para
garantizar el traspaso seguroy
ordenado de la infraestructura de la
Entidad.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Entrega Unica dos
meses antes de la
finalizacion del
contrato.

7.26 GESTION DE LA RECUPERACION ANTE DESASTRES (DRP)

Descripcion del entregable

Plan de Recuperacion ante Desastres (DRP)
Institucional Actualizado:

- Documento maestro que defina las
estrategias, procedimientos de
conmutacién (Failover y Failback),
roles del comité de crisis, y la
validacién técnica de los Objetivos de
Tiempo y Punto de Recuperacion
(RTO y RPO) aprobados para cada
uno de los sistemas criticos.

Forma, medio y lugar de
entrega

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Nombre y Cargo

del Servidor
Publico que recibe

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Plazo de entrega

Dentro de los primeros
60 dias naturales a
partir del inicio del
Servicio.

Protocolo y Cronograma para la Ejecucion de
Pruebas de Conmutacion:

- Plan de trabajo pormenorizado que
establezca los escenarios de
simulacién de desastres (caida total
del Sitio Principal A, corrupcion de

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien

30 dias naturales
previos a la fecha
programada para la
ejecucién de la primera
prueba oficial.
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datos, pérdida de conectividad core) y
los pasos técnicos para desviar la
operacion transaccional hacia el Sitio
Alterno B sin degradar el servicio.

solicitud expresa de Loteria
Nacional, en formato
impreso

lo sustituya en el
cargo y/o funciones

Reporte Ejecutivo e Informe Técnico de la
Memoria de la Prueba de DRP:

Documentacién exhaustiva con las
evidencias de la conmutacién real o
simulada de los sistemas hacia el
Centro de Datos B. Debe incluir logs
de replicacién de bases de datos
Oracle, tiempos cronometrados de
recuperacién y la matriz de
desviaciones identificadas frente al
RTO/RPO ideal.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

A mas tardar 15 dias
naturales posteriores a
la conclusion de la
prueba técnica de
conmutacion.

Reporte Mensual de Integridad y
Sincronizacién de Réplicas (Sitio A hacia Sitio

B):

Bitacora automatizada que certifique
el estado de la replicacién continua
de almacenamiento SAN y bases de
datos transaccionales,
documentando que la ventana de
desfase (Lag) se mantenga
estrictamente dentro de los umbrales
tolerables para evitar pérdida de
informacion de sorteos.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

Mensual, dentro de los
primeros 10 dias
naturales del mes

inmediato posterior al

que se reporta.

Plan de Acciones Correctivas y Remediacion
Post-Prueba (Analisis de Brechas):

Matriz de hallazgos orientada a
mitigar las vulnerabilidades técnicas
u operativas detectadas durante el
ejercicio de continuidad,
estableciendo compromisos del
proveedor para ajustar
configuraciones de red,
almacenamiento o performance en el
Sitio Alterno.

Los entregables deberan
proporcionarse en formato
digital y/o electrénico,
mediante medios de
almacenamiento o
repositorios acordados, y a
solicitud expresa de Loteria
Nacional, en formato
impreso

Lic. Olegario
Monroy Decaro
Gerente de
Operaciény
Tecnologia o quien
lo sustituya en el
cargo y/o funciones

A mas tardar 10 dias
habiles posteriores a la
entrega del informe
técnico

Todos los entregables solicitados para el SAS estan en la seccién de entregables. Sin que esto sea una limitante
para Loteria Nacional de solicitar algun documento adicional como parte de la operacién o legislacién vigente.

8.

F.

Propuesta Técnica firmada por el Representante Legal en el que se describa ampliamente los (bienes
y/o servicios) que ofrece, en concordancia con lo sefialado en el presente Anexo Técnico, dando
cumplimiento a todas y cada una de las especificaciones técnicas establecidas.

REQUISITOS Y/O DOCUMENTOS QUE DEBERA PRESENTAR JUNTO CON SU PROPUESTA
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G. Escrito en hoja membretada, firmado por el Representante Legal, en el que manifieste, bajo protesta
de decir verdad, que toda la informacién que se proporcione al licitante y que se intercambie sera
considerada confidencial y no podra ser divulgada por el personal de ninguna de las partes. Dicha
informacién Unicamente podra revelarse a las personas que tengan necesidad de conocerla y que
hayan sido notificadas de su caracter confidencial.

H. Escrito firmado por el Representante Legal, en el cual manifieste que cuentan con capacidad de
respuesta inmediata, asi como con los recursos técnicos, financieros y demas que sean necesarios, y
cuyas actividades comerciales o profesionales estén relacionadas con la prestacion del servicio,
entrega de los bienes o arrendamiento.

I. Propuesta Econédmica, firmada por el Representante Legal, en la que se indiquen de forma clara y
desglosada los costos unitarios y totales de los bienes y/o servicios ofertados, conforme a lo solicitado
en la convocatoria y/o bases del procedimiento.

J. Certificaciones del Centro de Datos Principal y Alterno
Copia de las certificaciones vigentes que acrediten sus niveles de servicio y estandares de seguridad.
Para dar cumplimiento a este numeral, el Centro de Datos Principal debera contar con un minimo de
5 (cinco) certificaciones, bajo los siguientes criterios de obligatoriedad:

e Certificaciones de Caracter OBLIGATORIO (Indispensables):
Es requisito estrictamente necesario que el Centro de Datos cuente con las siguientes dos
certificaciones vigentes:
3) ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier III (o superior) o ICREA Nivel IV (o
superior) - Infraestructura y Disponibilidad
4) ISO/IEC 27001:2022 - Seguridad de la Informacion

e Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas anteriormente, el Licitante debera acreditar al menos 3
(tres) de las siguientes certificaciones para completar el minimo de 5 requerido:
6) ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de TI (calidad en la entrega del servicio).
7) 1ISO 9001:2015: Sistema de Gestion de Calidad (procesos operativos estandarizados).
8) ISO 22301:2019: Gestion de la Continuidad del Negocio (capacidad de recuperacién ante
desastres/DRP).
9) ISO 14001:2015: Sistema de Gestién Ambiental (responsabilidad en el consumo energético y
residuos).
10) ISO 18788:2015: Sistema de Gestion de Operaciones de Seguridad Fisica (proteccion del
perimetro y acceso a racks).

9. CONFIDENCIALIDAD

Seguridad y Proteccion de Datos Personales
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1. El Licitante debera salvaguardar en todo momento la confidencialidad, disponibilidad e integridad de
la informacion y de los datos personales de Loteria Nacional.

2. En caso de uso no autorizado, filtracién o manipulacion de la informacion propiedad de Loteria
Nacional, se iniciara la rescision inmediata del contrato. El Licitante debera asumir la responsabilidad
técnica y financiera de la migracién de los servicios y los 60 TB de datos hacia la nueva infraestructura
que la institucion designe. Este proceso de salida (Exit Strategy) no podra exceder los 60 dias
naturales, garantizando la operatividad total de los sorteos durante la transicion.

3. El Licitante entregard una carta compromiso técnica donde detalle las medidas para proteger la
informacién contra pérdida, sustraccion o modificacién. Es obligatorio que el esquema de respaldos
incluya copias inmutables (WORM - Write Once Read Many) que impidan la alteracion de los datos
histéricos de sorteos y ventas, incluso ante ataques de malware de Ultima generacién.

4. El Licitante debera garantizar el acceso y disponibilidad de los datos y la informacién de Loteria
Nacional las 24 horas del dia, los 7 dias de la semana, durante toda la vigencia del contrato, sin
condicionantes, y debera devolver dicha informacién integra al término del contrato, realizando
ademas un borrado seguro y verificable de cualquier copia remanente.

Para tal efecto, debera:

a) Operar estrictamente bajo las directrices técnicas y legales de Loteria Nacional.
b) Abstenerse de utilizarlos para fines distintos a los autorizados.

c) Implementar las medidas de seguridad aplicables.

d) Informar de inmediato cualquier vulneracién de datos personales.

e) Mantener la confidencialidad permanente de la informacién tratada.

f) Suprimir o devolver los datos una vez concluida la relacién contractual, salvo obligacién legal en
contrario.

g) Abstenerse de transferir datos personales sin autorizacidén expresa.

h) Colaborar en auditorias, investigaciones y verificaciones.

i) Conservar la documentacién que acredite el cumplimiento de estas obligaciones.

5. El Licitante debera entregar un acuerdo de confidencialidad (NDA) de la organizacién como tal, y
personalizado por cada consultor considerado para el proyecto. El NDA debera ser emitido por su
area juridica.

10. Método DE EVALUACION.

El método de evaluacién de las propuestas sera puntos y porcentajes, con base en el articulo 47, tercer parrafo
de la LAASSP y 100, de su Reglamento.

En su caso, método que se utilizara para
realizar las pruebas que permitan | No aplica
verificar el cumplimiento de las

Pagina 271 de 332

DA-10

Version-18




adquirir o arrendar o servicios a
contratar, la institucién publica o
privada que las realizara y el momento
para efectuarlas, asi como la unidad de
medida con la cual se determinara el
resultado minimo que debera
obtenerse en las pruebas sefialadas.

Proyecto de Convocatoria
Iln-l%}-:fgllﬁ\l. Licitacion Publica Nacional
> LA-06-HJY-006HJY001-N-200-2026
especificaciones de los bienes a

Normas que deben de cumplirse o
Registros Sanitarios o Permisos
Especiales, en su caso:

Para dar cumplimiento a este numeral, el Centro de Datos Ay
Centro de Datos B deberd contar con un minimo de 5 (cinco)
certificaciones, bajo los siguientes criterios:

e Certificaciones de Caracter

(Indispensables):

Es requisito estrictamente necesario que el Centro de Datos
cuente con las siguientes dos certificaciones vigentes:
1.- ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier III
(o superior) o ICREA Nivel 1V (o superior) - Infraestructura y
Disponibilidad
2.- ISO/IEC 27001:2022 - Seguridad de la Informacién

e Certificaciones Complementarias:
Adicional a las dos obligatorias sefialadas anteriormente, el
Licitante debera acreditar al menos 3 (tres) de las siguientes
certificaciones para completar el minimo de 5 requerido:
1.- ISO/IEC 20000-1:2018: Sistema de Gestién de Servicios de TI
(calidad en la entrega del servicio).
2.- ISO 9001:2015: Sistema de Gestién de Calidad (procesos
operativos estandarizados).
3.- ISO 22301:2019: Gestion de la Continuidad del Negocio
(capacidad de recuperacién ante desastres/DRP).
4.- ISO 14001:2015: Sistema de Gestion Ambiental
(responsabilidad en el consumo energético y residuos).
5.- ISO 18788:2015: Sistema de Gestién de Operaciones de
Seqguridad Fisica (proteccion del perimetro y acceso a racks).

OBLIGATORIO

Origen de los bienes: No aplica
Instalacion: No aplica
Capacitacion: No aplica
Puesta en marcha: No aplica

Modalidad del contrato:

“CONDICIONES DE CONTRATACION

El contrato que resulte del presente procedimiento de
contratacion serd Abierto por cantidades o montos
(minimos y maximos), segun corresponda, con fundamento
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en lo dispuesto en el articulo 68 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 130 de su
Reglamento.

Forma de pago:

Loteria Nacional pagara al proveedor a mes vencido durante
la vigencia del contrato por la prestacion del servicio en el mes
objeto de pago, en moneda nacional (pesos mexicanos), en un
plazo dentro de los diecisiete 17 dias habiles, en moneda
nacional, en un plazo dentro de los 17 (diecisiete) dias habiles
posteriores, a la entrega del Comprobante Fiscal Digital por
Internet (CFDI), enviado a la cuenta de correo electrénico
facturas@loterianacional.gob.mx, transcurrido dicho plazo el
proveedor podra hacer exigible el pago.

Los pagos preferentemente se realizaran mediante el sistema
de pago electrénico interbancario SPEI o mediante
transferencia via electronica, a la cuenta bancaria que el
proveedor proporcione al administrador del contrato.

Los CFDI que hayan sido validadas se sujetaran a lo establecido
en el programa de Cadenas Productivas.

En el supuesto de que cualquiera de los comprobantes fiscales
entregados, presente errores o deficiencias, el administrador
del contrato dentro de los tres dias habiles siguientes al de su
recepcion, indicara por escrito al Proveedor las deficiencias
que debera corregir. El periodo que transcurra a partir de la
entrega del citado escrito y hasta que el proveedor presente
las correcciones, no se computara para efectos del articulo 73
de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

Para el caso de que Aplique Anticipo, considerar que sera
tratandose de bienes cuyo proceso de fabricacion sea superior
a sesenta dias naturales, la Entidad otorgara del diez al
cincuenta por ciento de anticipo (definir) cuando se trate de
Mipymes, cooperativas, organismos del sector social de la
economia certificados por el Instituto Nacional de la Economia
Social, incluyendo aquellos cuyo objeto sea la inclusion laboral
de mujeres y personas vulnerables, y las constituidas por
grupos de atencion prioritarias que cuenten con documento
de constitucién y registro emitido conforme a las disposiciones
juridicas aplicables, asi como a lo establecido en el Reglamento
de la LAASSP.
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La vigencia del servicio sera partir del siguiente dia habil a la

Vigencia del contrato: notificacién del Fallo del contrato y hasta el 31 de diciembre de
2026
El servicio se brindard en las instalaciones que el Licitante

Lugar de entrega: proponga para el servicio de Centro de Datos y en las oficinas
de Loteria Nacional.

Anticipo: No Aplica

Para garantizar el cumplimiento del o los contrato(s) que se le
llegase adjudicar al Proveedor, se obliga a entregar dentro de
los 10 dias naturales siguientes a la fecha de firma del
instrumento contractual, garantia indivisible en moneda
nacional (pesos mexicanos) por el equivalente al 10% del
monto maximo del contrato que suscriba con Loteria Nacional,
sin considerar el impuesto al valor agregado, la cual debera
emitir a favor de Loteria Nacional.

Garantia de cumplimiento: Las obligaciones cuyo cumplimiento se garantiza, son
indivisibles, en consecuencia, en caso de incumplimiento
imputable al Prestador del Servicio, asi como cuando se
determine la rescisién, la garantia se hara efectiva por el
monto total de las obligaciones incumplidas.

La garantia se debera de entregar en las oficinas de la Gerencia
de Adquisiciones de Loteria Nacional, en Av. Insurgentes Sur
No. 1397, piso 6, Col. Insurgentes Mixcoac, Demarcacion
Benito Juarez, Codigo Postal 03920, en la Ciudad de México.

El licitante adjudicado deberd entregar a la Gerencia de
Adquisiciones dentro de los 15 dias naturales posteriores a la
firma del contrato, Péliza de Responsabilidad Civil a favor de
Loteria Nacional por el 10% del monto maximo del contrato
antes de IVA, por dafios y perjuicios a terceros en su integridad
fisica y en sus bienes.

Otras garantias que se debe considerar, | A efecto de garantizar los dias para presentar la Pdéliza de
indicar el o los tipos de garantia, o de | Responsabilidad Civil, el licitante adjudicado debera presentar
responsabilidad civil sefialando su | ala Gerencia de Adquisiciones, Carta Responsiva que le sera
vigencia: entregado al administrador del contrato, al siguiente dia habil
posterior al fallo.

En caso de no cumplir con la entrega en tiempo y forma de la
Pdliza de Responsabilidad Civil, la Gerencia de Adquisiciones
dara aviso al Area Requirente para iniciar el procedimiento de
rescision del contrato.

De conformidad con el articulo 75 de la LAASSP, cuando se

Penas convencionales: . . . :
actualice un incumplimiento incluyendo el atraso respecto de
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la entrega de los bienes o en el inicio en la prestacién de los
servicios, conforme a lo establecido en el anexo técnico, el
proveedor debera pagar a Loteria Nacional, lo estipulado en
las penas convencionales descritas en el presente anexo
técnico.

De conformidad con el articulo 76, de la LAASSP, se aplicara
deducciones al pago por el incumplimiento parcial o
deficiente, en que incurra el licitante conforme a lo estipulado
en el presente anexo técnico, sobre el monto de los servicios
proporcionados en forma parcial o deficiente. Las cantidades
a deducir se aplicaran en el CFDI o factura electrénica que el
proveedor presente para su cobro, en el pago que se
encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a el proveedor
que realice el pago de la deductiva en apego a lo estipulado en
Deducciones al pago: las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la entidad. En
caso de negativa se procedera a hacer efectiva la garantia de
cumplimiento del contrato.

Las deducciones econdémicas se aplicaran sobre la cantidad
indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el
Administrador del contrato de “LA ENTIDAD"”, cuya
notificacion se realizard por escrito o via correo electrénico,
dentro de los 5 (cinco) dias posteriores al incumplimiento
parcial o deficiente.

Reposicion de los servicios y/o entrega de

R No aplica
los bienes: P

Para la recepcion del bien o servicio, el Administrador del
Contrato verificara el cumplimiento de las caracteristicas
técnicas requeridas en el presente Anexo Técnico, de
conformidad con lo establecido en el penultimo parrafo del
articulo 129 del Reglamento de la LAASSP.

La verificacion y aceptacion de los servicios estaran a cargo de
la Subgerencia de Operacién, bajo los siguientes términos:

1. Verificacién Mensual de Niveles de Servicio (SLA)

Dentro de los primeros 5 (cinco) dias habiles de cada mes, el
Administrador del Contrato validara el cumplimiento de los
estandares de desempefio mediante:

e Reportes de Disponibilidad: Revision de los logs del
sistema de monitoreo para constatar el cumplimiento
de los porcentajes de disponibilidad para cada
categoria de servicio (LAN, Procesamiento
Almacenamiento, Aplicativos, Bases de Datos vy

Forma y términos en que se realizara la
verificacién de las especificaciones y la
aceptacion de los bienes o servicios:
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Seguridad), conforme a lo estipulado en el presente
anexo técnico.

e Gestion de Incidentes: Verificacién de que los tiempos
de respuesta y resolucion de tickets se hayan
mantenido dentro de los parametros pactados en la
matriz de severidad y funciones de la Mesa de Servicio,
conforme a lo estipulado en el presente anexo técnico.

2. Validacion de Entregables Técnicos
Para la aceptacion mensual del servicio, el Prestador debera
entregar y el Administrador verificar:

e Reportes Mensuales de Operacion: Entrega de los
reportes de rendimiento, fallas, incidentes y cambios
para cada especialidad técnica (LAN, Servidores,
Almacenamiento, Respaldos, Aplicaciones y Bases de
Datos), conforme a lo estipulado en el presente anexo
técnico.

e Reporte de Monitoreo de Seguridad: Bitacoras de
gestion de riesgos, analisis de eventos sospechosos y
vulnerabilidades, conforme a lo estipulado en el
presente anexo técnico.

e Protocolo de Respaldo: Evidencia de la ejecucion
exitosa de los respaldos diarios y, en su caso, de las
pruebas de restauracién solicitadas, conforme a lo
estipulado en el presente anexo técnico.

e Certificados de Destruccion y Borrado Seguro:
Cuando aplique el retiro de equipos, validacién del
borrado seguro de datos mediante el certificado
correspondiente, conforme a lo estipulado en el
presente anexo técnico.

3. Inspeccion Fisica y Operativa

Personal designado por la Direccién de Tecnologias de la
Informacion y Telecomunicaciones (DTIT) realizara visitas de
verificacion a los Centros de Datos para constatar:

e Estado de Salud de la Infraestructura: Verificacion de
la ausencia de alarmas en servidores y almacenamiento
propiedad de Loteria Nacional y disponibilidad del
inventario de refacciones, conforme a lo estipulado en
el presente anexo técnico.

e Rutinas de Mantenimiento: Correcta ejecucion de los
calendarios de mantenimiento preventivo y correctivo
sobre los equipos, conforme a lo estipulado en el
presente anexo técnico.

4. Protocolo de Aceptacion y Pago
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e Conformidad Técnica: Una vez revisados
satisfactoriamente los entregables y métricas, el
Administrador del Contrato emitira el acta de entrega-
recepcién o dictamen de cumplimiento mensual.

e Aplicacion de Penas y Deducciones: En caso de
detectar incumplimientos en la entrega de documentos
o en los niveles de disponibilidad, se calcularan y
aplicaran las penas convencionales y deductivas
correspondientes, conforme a lo estipulado en el
presente anexo técnico.

Aceptacion Final: El pago del servicio quedara condicionado
invariablemente a la prestacién del servicio a entera
satisfaccion y la validacién de la continuidad operativa de los
sistemas institucionales

Justificacion
Técnica:

La presente contratacion es indispensable para garantizar la continuidad operativa y
disponibilidad de los sistemas de Loteria Nacional, mediante la administracién
integral de los Centros de Datos A (Principal) y B (Alterno/DRP). El servicio comprende
la operacién especializada de redes LAN, procesamiento, almacenamiento, bases de
datos, aplicaciones, respaldos y correo electrénico institucional, asegurando Alta
Disponibilidad.

Debido a la naturaleza de la infraestructura actual, el prestador asume la
responsabilidad del suministro de refacciones y sustitucion de componentes ante
fallas u obsolescencia, mitigando riesgos en equipos con soporte extendido.
Asimismo, integra un Servicio Administrado de Seguridad (SAS) bajo estandares
ISO/IEC 27001 para la gestion de amenazas, andlisis de vulnerabilidades y
cumplimiento de los Lineamientos de Proteccion de Datos Personales mediante la
destruccion segura de medios con certificacion ecoldgica.

Esta estrategia de servicios administrados optimiza el gasto publico al evitar
inversiones masivas en hardware nuevo, delegando el riesgo tecnoldgico en un
experto que garantiza la resiliencia institucional ante desastres, alineandose
estrictamente a la LAASSP 2025 y los POBALINES vigentes para asegurar que la
operacion tecnolégica sea un habilitador confiable de las funciones sustantivas de la
Entidad.

Justificacién
Econdmica:

El modelo de contrataciéon de servicios administrados propuesto para el ejercicio
2026 representa la alternativa financiera mas eficiente para la Loteria Nacional, al
evitar una inversion de capital (CAPEX) inmediata y masiva para la renovacién de
hardware y licenciamiento. Mediante este esquema, la institucion traslada el riesgo
financiero de la obsolescencia tecnolégica al prestador del servicio, quien asume el
costo total del suministro de refacciones y la sustitucién de componentes criticos sin
que esto genere cargos adicionales o extraordinarios para la Entidad. Esta estrategia
garantiza la predictibilidad del gasto operativo (OPEX) a través de pagos mensuales
fijos, los cuales estan condicionados al cumplimiento estricto de niveles de servicio y
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la aplicacién de deducciones econdmicas en caso de deficiencias, protegiendo asi el
patrimonio institucional.

Asimismo, la consolidacion de la operacion de los Centros de Datos Ay B en un solo
instrumento permite generar economias de escala y reducir los costos de
administracion indirectos, asegurando que la infraestructura de mision critica opere
bajo estdndares internacionales de costo-beneficio. La implementacién de este
servicio no solo previene pérdidas econémicas derivadas de interrupciones en los
sorteos por fallas de equipo, sino que asegura que cada peso invertido se traduzca
en disponibilidad operativa y blindaje ante ciber amenazas, cumpliendo con los
principios de economia, eficacia y honradez que mandata la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y la Ley Federal de Presupuesto y
Responsabilidad Hacendaria.

De conformidad con numeral 6, del Anexo Primero del Acuerdo por el que se modifica el diverso que
expide el Protocolo de Actuacion en Materia de Contrataciones Publicas, Otorgamiento y Prérroga
de Licencias, Permisos, Autorizaciones y Concesiones, publicado en el Diario Oficial de la Federacion
el dia 28 de febrero de 2017, se hace del conocimiento lo siguiente:

a)

b)

AVISO

Los servidores publicos en el contacto con particulares deben observar el presente Protocolo y
éste puede ser consultado en la seccién de la Secretaria de la Funcién Publica, que se encuentra
en el portal de la Ventanilla Unica Nacional (gob.mx), a través de la liga
www.gob.mx/buengobierno.

A fin de promover las mejores practicas en materia de combate a la corrupcién y prevencion de
conflictos de interés, en los procedimientos que a continuacion se enuncian las reuniones, visitas
y actos publicos seran videograbados:

i. Contrataciones publicas sujetas a la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, cuyo monto rebase el equivalente a cinco millones de Unidades de
Medida y Actualizacién;

ii. Contrataciones publicas sujetas a la Ley de Obras Publicas y Servicios Relacionados con
las Mismas, cuyo monto rebase el equivalente a diez millones de Unidades de Medida y

Actualizacién;

iii. Contrataciones publicas sujetas a la Ley de Asociaciones Publico Privadas, cuyo monto
rebase el equivalente a cuatrocientos millones de Unidades de Inversién, y

iv. Otorgamiento y prorroga de concesiones.

Pagina 278 de 332

DA-10

Version-18



http://www.gob.mx/buengobierno

Proyecto de Convocatoria

HACIENDA 'ﬁ%'éfg&:“_ Licitacion Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

c) Las videograbaciones de las reuniones, visitas y actos publicos podran ponerse a disposicién de
las autoridades encargadas de verificar la legalidad de dichos procedimientos y podran ser
utilizadas como elemento de prueba. A efecto de lo anterior, dichas videograbaciones deberan
conservarse en los archivos de la unidad administrativa que las haya generado.

d) Los datos personales que se recaben con motivo del contacto con particulares seran protegidos
y tratados conforme a las disposiciones juridicas aplicables, y

e) Tienen derecho a presentar queja o denuncia por el incumplimiento de obligaciones que
adviertan en el contacto con los servidores publicos, ante el Organo Interno de Control
correspondiente, o bien, a través del Sistema Integral de Quejas y Denuncias Ciudadanas,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 9 de diciembre
de 2015.

Del mismo modo, para dar cumplimiento a la fraccion II del articulo Primero del Acuerdo por el que
se modifica el diverso que expide el Protocolo de Actuacion en Materia de Contrataciones Publicas,
Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones y Concesiones, por el que se expide
el protocolo de actuacion en materia de contrataciones pubicas, otorgamiento y prérroga de licencia,
permisos, autorizaciones y concesiones publicado en el Diario Oficial de la Federacién el dia 28 de
febrero de 2017 y de conformidad con el Anexo Segundo “MANIFIESTO QUE PODRAN FORMULAR LOS
PARTICULARES EN LOS PROCEDIMIENTOS DE CONTRATACIONES PUBLICAS, DE OTORGAMIENTO Y
PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES”; a través del vinculo
https://manifiesto.buengobierno.gob.mx/SMP-web/loginPage.jsf, en el cual podrdn encontrar la
directriz para formular un manifiesto en el que afirmen o nieguen los vinculos o relaciones de
negocios, laborales, profesionales, personales o de parentesco por consanguinidad o afinidad hasta
el cuarto grado tenga la (s) persona (s), con el o los servidores publicos, por lo que se le invita a realizar
dicho manifiesto.

AREA REQUIRENTE ADMINISTRADOR DEL CONTRATO
AREA TECNICA
LIC. OLEGARIO MONROY DECARO LIC. RAFAEL IGNACIO SAAVEDRA ALVAREZ
GERENTE DE OPERACION Y TECNOLOGIA SUBGERENTE DE OPERACION
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Proyecto de Convocatoria

HACIENDA LOTERIA Licitacién Publica Nacional

NACIONAL LA-06-HJY-006HJY001-N-200-2026

ESCRITO EN REFERENCIA AL ARTICULO 53,
CAPACIDAD DE RESPUESTA INMEDIATA, (ANEXO A)

CIUDAD DE MEXICOA, _ DE___ DE20__
LOTERIA NACIONAL
AVENIDA INSURGENTES SUR No. 1397,
COLONIA INSURGENTES MIXCOAC,
DEMARCACION BENITO JUAREZ,
C.P. 03920, CIUDAD DE MEXICO
PRESENTE

Con relacion a la Peticién de Ofertas de fecha relativa (al Servicio o a la Adquisicién, segun
sea el caso) quien suscribe MANIFIESTO, que mi representada:

M  Cuenta con la capacidad por si misma de respuesta inmediata, asi como con los recursos técnicos,
financieros, y demas que sean necesarios y cuyas actividades comerciales o profesionales estan
relacionadas para prestar el servicio antes descrito.

NOMBRE Y FIRMA DEL REPRESENTANTE O APODERADO LEGAL
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HACIENDA Iﬁ%{:fgliﬁu Licitacién Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

ANEXO Il
ACREDITAMIENTO DE PERSONALIDAD JURIDICA PERSONA FiSICA

(Lugaryfecha) ___________ a__de___________ de 2026
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.

(Nombre de la Persona Fisica), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos
y han sido debidamente verificados, asi como que cuento con facultades suficientes para suscribir la proposicion
en la presente la Licitacion, a nombre y representacion de (Persona Fisica).

No. de la Licitacion Publica:

Registro Federal de Contribuyentes: | CURP:
Domicilio fiscal:
Calle y numero:

Colonia: Demarcacion Territorial o municipio:
Codigo Postal: Entidad federativa:
Teléfonos:

Correo electronico:

Descripcion de la actividad empresarial

Nombre del representante:

Manifiesto que acepto todos y cada uno de los terminos y condiciones establecidos en la presente convocatoria
y su Anexo Técnico y que cuento con la capacidad legal, técnica y financiera para prestar el servicio objeto del
presente procedimiento de contratacion.

Asimismo, manifiesto que el domicilio senalado es el lugar donde recibire toda clase de notificaciones que
resulten de los contratos y convenios que celebren, los cambios o modificaciones que se realicen en cualquier
momento a los datos o documentos contenidos en el presente documento y durante la vigencia del contrato que,
en su caso, sea suscrito, deberan ser comunicados, dentro de los cinco dias habiles siguientes a la fecha en que
se generen. Adicionalmente acepto que las notificaciones se realizaran de acuerdo a las establecidas en los
articulos 35 y 36 de la Ley Federal de Procedimiento Administrativo.

(Lugar y Fecha)
Protesto lo necesario
Nombre de la persona fisica, y Firma

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante
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HACIENDA Iﬁ%{:fgliﬁu Licitacién Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

ANEXO 1lI
ACREDITAMIENTO DE PERSONALIDAD JURIDICA PERSONA MORAL

(Lugaryfecha) ___________ a__de___________ de 2026
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.

(Nombre de la/el Representante Legal) , manifiesto Bajo Protesta a Decir Verdad, que los datos
aqui asentados son ciertos y han sido verificados; asi como que cuento con facultades suficientes para
comprometerme en la presente Licitacion Publica, a nombre y representacion de: (Nombre de la persona
moral) .

No. de la Licitacion Publica:

Registro Federal de Contribuyentes:
Domicilio: (calle y numero)

Colonia: Demarcacion Territorial o Municipio:
o | Codigo postal: Entidad Federativa:
o 5 |Teléfono: Correo electronico:
e 6 No. de la escritura publica en la que consta su acta constitutiva; Fecha:

Descripcion del objeto social:
Reformas al acta constitutiva:
Fecha y datos de inscripcion en el Registro Publico correspondiente.

Nombres RF.C.
(%)
Qo
Q
o)
(%]
(%)
]
o)
Q
Nota: Debera agregar los datos de todos los Socios.
38 |Nombre: RF.C.
- T
G | Domicilio:
3 & |Datos del documento mediante el cual acredita su personalidad y facultades:
[a Y]
o
;‘; Escritura publica numero: Fecha:
a4

Manifiesto que acepto todos y cada uno de los terminos y condiciones establecidos en la presente convocatoria
y su Anexo Técnico y que cuento con la capacidad legal, técnica y financiera para prestar el servicio objeto del
presente procedimiento de contratacion.
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Asimismo, manifiesto que el domicilio senalado es el lugar donde recibiré toda clase de notificaciones que
resulten de los contratos y convenios que celebren, los cambios o modificaciones que se realicen en cualquier
momento a los datos o documentos contenidos en el presente documento y durante la vigencia del contrato que,
en su caso, sea suscrito, deberan ser comunicados, dentro de los cinco dias habiles siguientes a la fecha en que
se generen. Adicionalmente acepto que las notificaciones se realizaran de acuerdo a las establecidas en los
articulos 35 y 36 de la Ley Federal de Procedimiento Administrativo.

(Nombre y firma de la o el Representante Legal)

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante
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ANEXO IV
ESCRITO DE LOS SUPUESTOS ESTABLECIDOS EN LOS ARTICULOS 71Y 9o DE LA LEY
(Lugaryfecha) ________, a_____ de ___________________ del 2026.
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.
(EN CASO DE SER PERSONA FiSICA)
(Nombre de la persona fisica) . declaro Bajo Protesta de Decir Verdad lo siguiente:

Que el suscrito, no se encuentran en alguno de los supuestos sefialados en los articulos 71y 90 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, lo que manifiesto para los efectos
correspondientes con relacion a la Licitacion Publica Nacional (NUMERO).

(EN CASO DE SER PERSONA MORAL)
(Nombre de la o el Representante Legal) , con las facultades que la empresa denominada
(Nombre de la empresa que representa)__ me otorga, declaro Bajo Protesta de Decir Verdad lo

siguiente:

Que el suscrito, mi representada legal y las personas que forman parte de la sociedad, no se encuentran en
alguno de los supuestos senalados en los articulos 71 y 90 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, lo que manifiesto para los efectos correspondientes con relacion a la Licitacion
Publica Nacional (NUMERO).

(PARRAFO TANTO PARA PERSONA FiSICA COMO PERSONA MORAL)

En el entendido que de no manifestarme con veracidad, acepto que ello sea causa de desechamiento de la
proposicion o rescision administrativa del contrato celebrado.

(Nombre y firma de la/el Representante Legal o persona fisica)

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante

Pagina 5 de 332



Proyecto de Convocatoria

HACIENDA Iﬁ%{:fgliﬁu Licitacién Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

ANEXOV
ESCRITO DE DECLARACION DE INTEGRIDAD
(Lugary fecha)__________, ______ de___________ de 2026
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.
__________________ (Nombre de la o el Representante Legal o persona fisica)_____________________, en mi

__________________________ de la (Persona Moral o fisica)___, en cumplimiento a lo ordenado
por el articulo 40 fraccion X de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, fraccion
VI, inciso f y antepenultimo parrafo del 83 de su Reglamento; y para efectos de presentar proposicion y en su
caso poder celebrar el contrato respectivo con esta LN en relacion a la Licitacion Publica Nacional (Nombre y
numero de procedimiento): _________________ .

(EN CASO DE SER PERSONA FiSICA)

Me permito manifestar BAJO PROTESTA DE DECIR VERDAD que me abstendré por si mismo o a través de
interposita persona, de adoptar conductas para que las o los servidores publicos, induzcan o alteren las
evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que le otorguen
condiciones mas ventajosas con relacion a las o los demas participantes; asi como de incorporar durante la
vigencia de los contratos a personas que se encuentren inhabilitadas._EN CASO DE NO SER PERSONA MORAL,
ELIMINAR ESTE PARRAFO.

(EN CASO DE SER PERSONA MORAL)

Me permito manifestar BAJO PROTESTA DE DECIR VERDAD que la empresa que represento se abstendra por
si misma o a través de interposita persona, de adoptar conductas para que las o los servidores publicos,
induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que
le otorguen condiciones mas ventajosas con relacion a las o los demas participantes; asi como de incorporar
durante la vigencia de los contratos a personas que se encuentren inhabilitadas. EN CASO DE NO SER PERSONA
FISICA, ELIMINAR ESTE PARRAFO.

(Nombre y firma de la/el Representante Legal o persona fisica)

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante

Pagina 6 de 332



Proyecto de Convocatoria

HACIENDA Iﬁ%{:fgliﬁu Licitacién Publica Nacional

LA-06-HJY-006HJY001-N-200-2026

ANEXO VI
ESCRITO DE NACIONALIDAD

(Lugar y fecha) de __________ de 2026.

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

(EN CASO DE SER PERSONA FiSICA)

Conforme a lo senalado en el articulo 39 fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 58 de su Reglamento, manifiesto bajo protesta de decir verdad que soy de Nacionalidad
Mexicana.

(EN CASO DE SER PERSONA MORAL)

Conforme a lo senalado en el articulo 39 fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 58 de su Reglamento, manifiesto bajo protesta de decir verdad que mi Representada es de
Nacionalidad Mexicana.

Nombre y Firma de la/el Representante Legal o persona fisica

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante.
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) ANEXO VII
ACEPTACION DE CONDICIONES DE LA PLATAFORMA

(Lugaryfecha)__________ de __________ de 2026
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.

__________________ (Nombre de la o el Representante Legal o persona fisica)_____________________, en mi
de la ___(Persona Moral o fisica)___, manifiesto mi aceptacion de que se
tendran como no presentadas mis proposiciones y, en su caso, la documentacion requerida, cuando el archivo
electronico en el que se contengan la proposicion y/o demas informacion no pueda abrirse por tener algun virus
informatico o por cualquier otra causa ajena a la LN, en términos de lo dispuesto por el numeral 29 del Acuerdo.

Este escrito no exime a mi representada de la entrega de cualquier otro documento solicitado.

Nombre y Firma de la/el Representante Legal o persona fisica

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante
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ANEXO VIl _
MANIFESTACION DE VINCULOS

de 2026.

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

SIN VINCULOS

(Nombre del que suscribe el presente escrito) en mi cardcter de (Representante o Apoderado Legal de la Persona
moral)/(Persona Fisica), manifiesto bajo protesta de decir verdad que (ni mi representada) ni el que suscribe
tenemos vinculo alguno de negocios, laborales, profesionales, personales o de parentesco por consanguinidad o
afinidad hasta el cuarto grado con las personas servidoras publicas que intervienen, participan o tienen injerencia
en el procedimiento de contratacion de los * ", conforme a lo establecido en el Protocolo de
Actuacion.

Asi mismo, me comprometo a informar de manera inmediata y por escrito si durante el desarrollo del
procedimiento llegase a surgir o conocerse algun vinculo de esta naturaleza.

CON VINCULOS

(Nombre del que suscribe el presente escrito) en mi cardcter de (Representante o Apoderado Legal de la Persona
moral)/(Persona Fisica), manifiesto bajo protesta de decir verdad que de conformidad con lo establecido en el
Protocolo de Actuacion, si existe vinculo de (especificar tipo: negocios, laboral, profesional, personal o
parentesco) con la persona servidora publica (hombre completo del servidor publico), quien (describir
brevemente su intervencion en el procedimiento).

Lo anterior se hace del conocimiento del ente contratante para los efectos legales a que haya lugar, y me

comprometo a colaborar plenamente con cualquier aclaracion o medida que proceda conforme a la normatividad
aplicable.

Atentamente

Nombre, Cargo y Firma del Representante Legal
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~ ANEXO IX
MANIFESTACION DE BENEFICIOS O VENTAJAS

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

(Nombre del que suscribe el presente escrito) en mi cardcter de (Representante o Apoderado Legal de la Persona
moral)/(Persona Fisica), manifiesto bajo protesta de decir verdad que no realizo ni ejecuto, con ningun otro

licitante, actos o acciones que tengan por objeto o efecto obtener un beneficio o ventaja indebida en el presente
procedimiento de contratacion.

Atentamente

Nombre, Cargo y Firma del Representante Legal
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_ ANEXO X ,
MANIFESTACION DE SUBCONTRATACION

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

(Nombre del que suscribe el presente escrito) en mi cardcter de (Representante o Apoderado Legal de la Persona

moral)/(Persona Fisica), manifiesto bajo protesta de decir verdad que, en caso de resultar adjudicado, no
subcontrataré a ningun otro licitante que haya presentado proposicion en el presente procedimiento.

Atentamente

Nombre, Cargo y Firma del Representante Legal
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. ANEXO XI
ESTRATIFICACION DE LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS

_________ de__________de2026 (1)
Loteria Nacional
Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones
Presente.
Me refiero al procedimiento de _________ (2)________ No. ________ (3 ______ en el que mi representada, la
empresa_________ (4)________, participa a traves de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articulo 57 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, MANIFIESTO BAJO PROTESTA DE DECIR VERDAD que mi
representada esta constituida conforme a las leyes mexicanas, con Registro Federal de Contribuyentes
_________ (5)________, y asimismo que considerando los criterios (sector, numero total de trabajadores y ventas
anuales) establecidos en el Acuerdo por el que se establece la estratificacion de las micro, pequenas y medianas
empresas, publicado en el Diario Oficial de la Federacion el 30 de junio de 2009, mi representada tiene un Tope
Maximo Combinado de (6) con base en lo cual se estratifica como una empresa

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la omision,
simulacion o presentacion de informacion falsa, son infracciones previstas por el articulo 4 fraccion II, 69, 70 y 81
de la Ley General de Responsabilidades Administrativas, y demas disposiciones aplicables.

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante
INSTRUCTIVO DE LLENADO

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes mencionado.

Senalar la fecha de suscripcion del documento.

Precisar el procedimiento de contratacion de que se trate (licitacion publica o invitacion a cuando menos tres personas).

Indicar el numero de procedimiento de contratacion.

Anotar el nombre, razon social o denominacion de la o el licitante.

Indicar el Registro Federal de Contribuyentes de la o el licitante.

Senalar el numero que resulte de la aplicacion de la expresion: Tope Maximo Combinado = (Trabajadores) x10% + (Ventas

anuales en millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPYME disponible en la pagina

http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha de la emision

de la manifestacion.

Para el concepto "ventas anuales’, utilizar los datos conforme al reporte de su egjercicio fiscal correspondiente a la ultima

declaracion anual de impuestos federales, expresados en millones de pesos.

7. Senalar el tamano de la empresa (Micro, Pequena o Mediana), conforme al resultado de la operacion senalada en el numeral
anterior.

8. Anotar el nombre y firma del apoderado o representante legal de la o el licitante.

oaprON=
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ANEXO XII
FORMATO DE INFORMACION RESERVADAY CONFIDENCIAL

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

___(Nombre de la/el Representante Legal o persona fisica)______, en mi caracter de
de la ___(Persona Moral o fisica)___, manifiesto por medio de la presente que los documentos contenidos en mi
propuesta y remitida a la convocante para la Licitacion Publica Nacional
contiene informacion de caracter Confidencial y Comercial

Reservada, de conformidad con lo siguiente:

No. Documento Informacion a Fundamentacion (3) Motivacion (4)
(1) clasificar (2)

(1) Senalar el documento de la proposicion que contiene informacion clasificada.

(2) Precisar que rubro o informacion del documento es sujeto de clasificacion por contener informacion
reservada o confidencial.

(3) Indicar en qué articulos de la LGTAIP o demas disposiciones reglamentarias aplicables, fundamenta la
clasificacion de la informacion, ya sea reservada o confidencial.

(4) Indicar los motivos y/o razones por los cuales la informacion senalada debe ser considerada en alguno de los
supuestos de clasificacion.

(La o el licitante debera de fundamentar y motivar cada uno los numerales de su propuesta administrativa-legal
y/0 técnica que considere informacion reservada y/o confidencial. Cabe seralar que de no clasificarse la
informacion por parte de la o el licitante en los términos antes sefalados, la informacion presentada como parte
de su proposicion administrativa - técnica - legal — econdémica tendra tratamiento de informacion de caracter
publico, de conformidad con articulo 115 de la Ley General de Transparencia y Acceso a la Informacion Publica en
vigor.

Nombre y Firma de la/el Representante Legal o persona fisica

Nota: Este escrito debera ser presentado, preferentemente, en papel membretado de la o el licitante
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ANEXO XIlI
NOTA OCDE

Nota informativa para participantes de paises miembros de la Organizaciéon para la Cooperacion y el
Desarrollo Econémico (OCDE)

El compromiso de México en el combate a la corrupcion ha trascendido nuestras fronteras y el ambito de accion
del gobierno federal. En el plano internacional y como miembro de la Organizacion para la Cooperacion y el
Desarrollo Economico (OCDE) y firmante de la Convencion para combatir el cohecho de servidores publicos
extranjeros en transacciones comerciales internacionales, hemos adquirido responsabilidades que involucran
a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a las personas y a las empresas que
prometan o den gratificaciones a funcionarios publicos extranjeros que participan en transacciones comerciales
internacionales. Su objetivo es eliminar la competencia desleal y crear igualdad de oportunidades para las
empresas que compiten por las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencion cumplan con
las recomendaciones emitidas por ésta y en caso de México, iniciara en noviembre de 2003 una segunda fase de
evaluacion - la primera ya fue aprobada- en donde un grupo de expertos verificara, entre otros:

06 Lacompatibilidad de nuestro marco juridico con las disposiciones de la Convencion.

6 El conocimiento que tengan los sectores publico y privado de las recomendaciones de la Convencion.

El resultado de esta evaluacion impactara el grado de inversion otorgado a México por las agencias calificadores
y la atraccion de inversion extranjera.

Las responsabilidades del sector publico se centran en:

6 Profundizar las reformas legales que inicio en 1999.

6 Difundir las recomendaciones de la Convencion y las obligaciones de cada uno de los actores
comprometidos en su cumplimiento.

0 Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con lavado de
dinero y extradicion).

Las responsabilidades del sector privado contemplan:

6 Las empresas: adoptar esquemas preventivos como el establecimiento de cddigos de conducta, de
mejores practicas corporativas (controles internos, monitoreo, informacion financiera publica, auditorias
externas) y de mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o bienes a
servidores publicos, para obtener beneficios particulares o para la empresa.

0 Los contadores publicos: realizar auditorias: no encubrir actividades ilicitas (doble contabilidad y
transacciones indebidas, como asientos contables falsificados, informes financieros fraudulentos,
transferencias sin autorizacion, acceso a los activos sin consentimiento de la gerencia); utilizar registros
contables precisos; informar a los directivos sobre conductas ilegales.

6 Los abogados: promover el cumplimiento y revision de la Convencion (imprimir el caracter vinculatorio
entre éstay la legislacion nacional); impulsar los esquemas preventivos que deben adoptar las empresas.
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Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores publicos que incumplan las
recomendaciones de la Convencion, implican entre otras, privacion de la libertad, extradicion, decomiso y/o
embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es perseguido vy
castigado independientemente de que el funcionario sea acusado o no. Las investigaciones pueden iniciarse por
denuncia, pero también por otros medios, como la revision de la situacion patrimonial de los servidores publicos
o la identificacion de transacciones ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencion, independientemente del lugar
donde el acto de cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas y los servidores publicos del pais,
estaremos contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las
recomendaciones de la convencion y por tanto la comision de actos de corrupcion.

Por otra parte, es de senalar que el Codigo Penal Federal sanciona el cohecho en los siguientes términos:
*Articulo 222. Cometen el delito de cohecho:

|.- El servidor publico que, por si, o por interposita persona solicite o reciba ilicitamente para si 0 para otro, dinero
o cualquier beneficio, o acepte una promesa, para hacer o dejar de realizar un acto propio de sus funciones
inherentes a su empleo, cargo o comision;

Il.- EL que dé, prometa o entregue cualquier beneficio a alguna de las personas que se mencionan en el articulo
212 de este Codigo, para que haga u omita un acto relacionado con sus funciones, a su empleo, cargo o comision,

Yy

lll.- El legislador federal que, en el gjercicio de sus funciones o atribuciones, y en el marco del proceso de
aprobacion del presupuesto de egresos respectivo, gestione o solicite:

a) La asignacion de recursos a favor de un ente publico, exigiendo u obteniendo, para si o para un tercero, una
comision, dadiva o contraprestacion, en dinero o en especie, distinta a la que le corresponde por el gjercicio de
Su encargo;

b) El otorgamiento de contratos de obra publica o de servicios a favor de determinadas personas fisicas o morales.
Se aplicara la misma pena a cualquier persona que gestione, solicite a nombre o en representacion del legislador
federal las asignaciones de recursos u otorgamiento de contratos a que se refieren los incisos a) y b) de este
articulo.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva, de los bienes o la promesa no exceda del equivalente de quinientas
veces el valor diario de la Unidad de Medida y Actualizacion en el momento de cometerse el delito, o no sea
valuable, se impondran de tres meses a dos afios de prision y de treinta a cien dias multa.

Cuando la cantidad o el valor de la dadiva, los bienes, promesa o prestacion exceda de quinientas veces el valor
diario de la Unidad de Medida y Actualizacion en el momento de cometerse el delito, se impondran de dos a
catorce anos de prision y de cien a ciento cincuenta dias multa.

En ningun caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las mismas
se aplicaran en beneficio del Estado.”
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“‘Capitulo XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis. - Se impondran las penas previstas en el articulo anterior al que con el propodsito de obtener o
retener para si o para otra persona ventajas indebidas en el desarrollo o conduccion de transacciones comerciales
internacionales, ofrezca, prometa o de, por si o por interposita persona, dinero o cualquiera otra dadiva, ya sea en
bienes o servicios:

I. A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho servidor publico gestione o
se abstenga de gestionar la tramitacion o resolucion de asuntos relacionados con las funciones inherentes a su
empleo, cargo o comision;

IIl. A un servidor publico extranjero, en su beneficio o el de un tercero, para que dicho servidor publico gestione la
tramitacion o resolucion de cualquier asunto que se encuentre fuera del ambito de las funciones inherentes a su
empleo, cargo o comision, o

lll. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le proponga llevar a
cabo la tramitacion o resolucion de cualquier asunto relacionado con las funciones inherentes al empleo, cargo
0 comision de este ultimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que desempefe un
empleo, cargo o comision en el poder legislativo, gjecutivo o judicial o en un organo publico autonomo en
cualquier orden o nivel de gobierno de un Estado extranjero, sea designado o electo; cualquier persona en
gjercicio de una funcion para una autoridad, organismo o empresa publica o de participacion estatal de un pais
extranjero; y cualquier funcionario o agente de un organismo u organizacion publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a que se refiere el
articulo 11 de este Codigo, el juez impondra a la persona moral hasta mil dias multa y podra decretar su suspension
o disolucion, tomando en consideracion el grado de conocimiento de los 6érganos de administracion respecto del
cohecho en la transaccion internacional y el dano causado o el beneficio obtenido por la persona moral.
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ANEXO XIV
PROPUESTA ECONOMICA

LOTERIA NACIONAL

AVENIDA INSURGENTES SUR No. 1397,
COLONIA INSURGENTES MIXCOAC,
DEMARCACION BENITO JUAREZ,

C.P. 03920, CIUDAD DE MEXICO
PRESENTE

Con relacién a la Peticion de Ofertas relativa a

A nombre de ___ , @ quien represento, me permito remitir la siguiente cotizacion:

PROPUESTA ECONOMICA (ANTES DE IVA)

SERVICIO ADMINISTRACION DE CENTRO DE DATOS A $0.00
SERVICIO DE ADMINISTRACION LAN A $0.00
SERVICIO DE ADMINISTRACION DE PROCESAMIENTO A* $0.00
Servidores HA PROD $0.00
Servidores PROD $0.00
Servidores QA Y DESARROLLO $0.00
SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO A $0.00
SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION A $0.00
SERVICIO DE ADMINISTRACION DE APLICACIONES A* $0.00
Aplicaciones HA PROD $0.00
Aplicaciones PROD $0.00
Aplicaciones QA Y DESARROLLO $0.00
SERVICIO DE ADMINISTRACION DE BASES DE DATOS A* $0.00
Bases de Datos HA PROD $0.00
Bases de Datos PROD $0.00
Bases de datos QA Y DESARROLLO $0.00
SERVICIO DE MONITOREO DE INFRAESTRUCTURA Y APLICACIONES A $0.00
SERVICIO ADMINISTRADO DE SEGURIDAD A** $0.00
Servicio de Seguridad Perimetral $0.00
Servicio de aseguramiento y proteccion de bases de datos $0.00
Servicio de aseguramiento y proteccion de aplicaciones $0.00
Servicio de correlacién de eventos $0.00
Servicio de Analisis de Vulnerabilidades $0.00
Servicio de para la Gestiéon de amenazas de ciberseguridad $0.00
SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO A $0.00
SUMINISTRO DE REFACCIONES Y SUSTITUCION DE COMPONENTES A*** $0.00
SUBTOTAL ANTES DE IVA
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SERVICIO ADMINISTRACION DE CENTRO DE DATOS B $0.00
SERVICIO DE ADMINISTRACION LAN B $0.00
SERVICIO DE ADMINISTRACION DE PROCESAMIENTO B* $0.00
Servidores HA PROD $0.00
Servidores PROD $0.00
Servidores QA Y DESARROLLO $0.00
SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO B $0.00
SERVICIO DE ADMINISTRACION DE RESPALDOS Y RECUPERACION B $0.00
SERVICIO DE ADMINISTRACION DE APLICACIONES B* $0.00
Aplicaciones HA PROD $0.00
Aplicaciones PROD $0.00
Aplicaciones QA Y DESARROLLO $0.00
SERVICIO DE ADMINISTRACION DE BASES DE DATOS B* $0.00
Bases de Datos HA PROD $0.00
Bases de Datos PROD $0.00
Bases de datos QA Y DESARROLLO $0.00
SERVICIO DE MONITOREO DE INFRAESTRUCTURA Y APLICACIONES B $0.00
SERVICIO ADMINISTRADO DE SEGURIDAD B** $0.00
Servicio de Seguridad Perimetral $0.00
Servicio de aseguramiento y proteccion de bases de datos $0.00
Servicio de aseguramiento y proteccion de aplicaciones $0.00
Servicio de correlacién de eventos $0.00
Servicio de Analisis de Vulnerabilidades $0.00
Servicio de para la Gestiéon de amenazas de ciberseguridad $0.00
SERVICIO DE ADMINISTRACION DE CORREO ELECTRONICO B $0.00
SUMINISTRO DE REFACCIONES Y SUSTITUCION DE COMPONENTES B*** $0.00
SUBTOTAL ANTES DE IVA

* El costo mensual del servicio esta integrado por el costo de los tres componentes posteriores

** El costo mensual del servicio esta integrado por el costo de los seis componentes posteriores

***Rubro de Refaccionamiento: De acuerdo con lo especificado en el Anexo Técnico, el Licitante
es el responsable absoluto de mantener la infraestructura en 6ptimas condiciones. Este
monto mensual debe cubrir el suministro ilimitado de refacciones criticas (discos, fuentes,
memorias, tarjetas HBA/Red) y la sustituciéon de equipos por falla u obsolescencia para

garantizar el cumplimiento de los SLA.

PERSONAL ESPECIALIZADO ASOCIADO A LOS SERVICIOS $0.00
PROCESOS OPERATIVOSA Y B $0.00
SERVICIO DE GESTION DE RIESGOS OPERATIVOS Y DE TRANSICION (SITIOS A Y B) $0.00
GESTION DE RECUPERACION ANTE DESASTRES (DRP) $0.00
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TRANSICION Y ACOMPANAMIENTO $0.00
SUBTOTAL ANTES DE IVA

SERVICIOS ADICIONALES
INFRAESTRUCTURA
MONTO
CONCEPTO CARACTERISTICAS MINIMAS Cantidad Unidad de medida MENSUAL
(M.N.) SIN IVA
Crecimiento de almacenamiento SAN/NAS 1 10TB $0.00
1 24 puertg; d: 16 $0.00
Crecimiento SWITCH SAN P
48 puertos de 16
1 $0.00
Gbps
L. 1 Switch 24 puertos $0.00
Crecimiento SWITCH LAN TOP OF RACK -
1 Switch 48 puertos $0.00
Crecimiento Memoria RAM Servidores X86 1 64 GB $0.00
Crecimiento Memoria RAM Servidores SPARC B 1 64 GB $0.00
Crecimiento Seguridad Perimetral 1 Appliance $0.00
Crecimiento Proteccién de Bases de Datos 1 Appliance $0.00

SERVICIOS

MONTO MENSUAL
(M.N.) SIN IVA

DESCRIPCION Cantidad Unidad de medida

Administracién de Servidor X86 para Base de Datos 1 Servicio $0.00
Administracién de Servidor X86 para Ambiente Virtual 1 Servicio $0.00
Administracion de Base de Datos Relacional 1 Servicio $0.00
Administracion de Base de Datos columnar 1 Servicio $0.00
Buzén de Correo Electrénico B adicional 1 Buzén $0.00

* Conforme al numeral 2.5.28 los Servicios Adicionales integran todos los servicios descritos en el numeral 2.5
Requerimientos Técnico-operativos del presente Anexo Técnico.

Subtotales con letra sin IVA
Centro de Datos A:

Centro de Datos B:

Importe Total sin IVA:

IVA:

Importe total con IVA

e Vigencia de la cotizacion:
e Hay queindicar que el Importe debera ser en MONEDA NACIONAL.
e Los precios unitarios deberdan indicar hasta 2 decimales.

o INDICAR EL TOTAL CON LETRA ANTES DE IVA.
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NOMBRE Y FIRMA DEL REPRESENTANTE O APODERADO LEGAL

Notas:

El presente formato puede ser modificado por el Licitante a efecto de presentar su propuesta econémica, siempre y cuando
cumpla con los requisitos solicitados en el presente formato.

Los Licitantes deberan presentar la propuesta econémica de acuerdo con lo sefialado en este Anexo 2 “Propuesta Econémica”,
misma que deberan adjuntar en la seccién “propuesta econémica”, la omisién en el cumplimiento de este requerimiento sera
motivo para desechar la propuesta; el monto que debera capturarse en el parametro propuesta econémica del expediente

sera el precio total de su propuesta sin incluir IVA.
Toda vez que el servicio sera mediante un contrato abierto, las cantidades de equipos son enunciativas mas no limitativas

para que los Licitantes puedan presentar sus ofertas econémicas.
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ANEXO XV
ACUSE DE RECEPCION DE LA DOCUMENTACION CONFORME A LOS NUMERALES 4.1, 4.2 Y 4.3 DE LA
CONVOCATORIA

Partidas para las que participa:

Licitacion Publica:

Razoén Social del (los) Licitante(s):

Fecha:
NUMERAL 4.1. DOCUMENTACION LEGAL-ADMINISTRATIVA
Inciso Descripcion Presenta No FOLIO
presenta

a) Acreditamiento de Personalidad Juridica. y datos de notificacion.
ANEXO Il o lll.

b) Acta constitutiva

c) Identificacion Oficial.
Escrito de los supuestos establecidos en los articulos 71y 90 cuarto

d) parrafo de la Ley.
Anexo IV
Escrito de Declaracion de Integridad.

e)
Anexo V

f Escrito de Nacionalidad.
Anexo VI

9 Modelo de Convenio de Participacion Conjunta.

h) Escrito de Aceptacion de condiciones de la Plataforma.
Anexo VIl

0 Manifestacion de vinculos.
Anexo VIII

i) Manifestacion de beneficios o ventajas.

J Anexo IX

K) Manifestacion de subcontratacion.
Anexo X

0 Opinidn positiva de cumplimiento de obligaciones fiscales emitida
por el SAT vigente.

m) Opinion positiva de cumplimiento de obligaciones en materia de
seguridad social emitida por el IMSS vigente.
Opinion positiva de cumplimiento de obligaciones en materia de

n aportaciones patronales y entero de descuentos del Instituto del
Fondo Nacional de la Vivienda para los Trabajadores emitida por el
INFONAVIT.
Escrito de estratificacion de las micro, pequefias y medianas

o) empresas.
Anexo XI

) Informacion reservada y confidencial.
P’ | Anexo Xil

NUMERAL 4.2. DOCUMENTACION TECNICA
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Inciso Descripcion Presenta No Folio
presenta

Propuesta Técnica firmada por el Representante Legal en el que se describa
ampliamente los (bienes y/o servicios) que ofrece, en concordancia con lo
sefalado en el presente Anexo Técnico, dando cumplimiento a todas y cada
una de las especificaciones técnicas establecidas.

Escrito en hoja membretada, firmado por el Representante Legal, en el que
manifieste, bajo protesta de decir verdad, que toda la informacion que se
proporcione al licitante y que se intercambie sera considerada confidencial y
no podra ser divulgada por el personal de ninguna de las partes. Dicha
informacion Unicamente podra revelarse a las personas que tengan
necesidad de conocerla y que hayan sido notificadas de su caracter
confidencial.

Escrito firmado por el Representante Legal, en el cual manifieste que cuentan
con capacidad de respuesta inmediata, asi como con los recursos técnicos,
financieros y demas que sean necesarios, y cuyas actividades comerciales o
profesionales estén relacionadas con la prestacion del servicio, entrega de
los bienes o arrendamiento.

Certificaciones del Centro de Datos Principal y Alterno

Copia de las certificaciones vigentes que acrediten sus niveles de servicio
y estandares de seguridad. Para dar cumplimiento a este numeral, el
Centro de Datos Principal debera contar con un minimo de 5 (cinco)
certificaciones, bajo los siguientes criterios de obligatoriedad:

e Certificaciones de Caracter OBLIGATORIO
D (Indispensables).

Es requisito estrictamente necesario que el Centro de Datos
cuente con las siguientes dos certificaciones vigentes:

1)  ANSI/TIA-942 Rated 3 (o superior), Uptime Institute Tier llI
(o superior) o ICREA Nivel IV (o superior) - Infraestructura y
Disponibilidad

2) ISO/IEC 27001:2022 - Seguridad de la Informacion

Certificaciones Complementarias:
Adicional a las dos obligatorias senaladas anteriormente, el Licitante
debera acreditar al menos 3 (tres) de las siguientes certificaciones para
completar el minimo de 5 requerido:
1) ISO/IEC 20000-1:2018: Sistema de Gestion de Servicios de
Tl (calidad en la entrega del servicio).
2) 1SO 9001:2015: Sistema de Gestion de Calidad (procesos
operativos estandarizados).
3) 1SO 22301:2019: Gestion de la Continuidad del Negocio
(capacidad de recuperacion ante desastres/DRP).
4) I1SO 140012015 Sistema de Gestion Ambiental
(responsabilidad en el consumo energético y residuos).
5) 1SO 187882015 Sistema de Gestion de Operaciones de
Seguridad Fisica (proteccion del perimetro y acceso a
racks).
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NUMERAL 4.3. DOCUMENTACION ECONOMICA

Inciso Descripcion Presenta No Folio
presenta
NUMERAL -
43 Propuesta economica
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ANEXO XVI
ESCRITO DE MANIFIESTACION QUE NO DJESEMPENA EMPLEO, CARGO O'COMISI(')N EN EL SERVICIO PUBLICO O,
EN SU CASO, QUE A PESAR DE DESEMPENARLO, CON LA FORMALIZACION DEL CONTRATO CORRESPONDIENTE
NO SE ACTUALIZA UN CONFLICTO DE INTERES.

(Lugary fecha)

Loteria Nacional

Subdireccion General de Administracion y Finanzas
Direccion de Recursos Materiales y Servicios Generales
Gerencia de Adquisiciones

Presente.

PROCEDIMIENTONo. ____________________
(PARA PERSONA FiSICAS)

___________________ manifiesto bajo protesta de decir verdad que no desempefio empleo, cargo o comision en el servicio
publico y no se actualiza un Conflicto de Interés.

___________________ manifiesto bajo protesta de decir verdad que a pesar de desempenar empleo, cargo o comision en el
servicio publico y no se actualiza un Conflicto de Interés.

(PARA PERSONAS MORALES)

________ (Nombre de la/el Representante Legal)______, en micaracterde _________________________ dela ___(Persona
Moral)___, manifiesto bajo protesta de decir verdad que los siguientes socios o accionistas

1

2.

3.

No desempefan empleo, cargo o comision en el servicio publico y no se actualiza un Conflicto de Interés.

(En caso de algun socio o accionista desempene empleo, cargo o comision en el servicio publico, se debera indicar el
nombre del socio o accionista)

1,
3.

Independientemente de desempenar empleo, cargo o comision en el servicio publico, con la formalizacion del contrato

correspondiente, no se actualiza un Conflicto de Interés.

Nombre y Firma de la/el Representante Legal o persona fisica
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ANEXO XVII
MODELO DE CONTRATO

MODELO DE CONTRATO PARA LA PRESTACION DE SERVICIOS, LAASSP.

CONTRATO (ABIERTO O CERRADO) PARA LA PRESTACION DE SERVICIOS DE (DESCRIPCION), CON
CARACTER (NACIONAL / INTERNACIONAL BAJO COBERTURA DE LOS TRATADOS / INTERNACIONAL
ABIERTA) QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA (NOMBRE
DE LA DEPENDENCIA O ENTIDAD), EN LO SUCESIVO “LA DEPENDENCIA O ENTIDAD"”, REPRESENTADA
POR (NOMBRE DEL REPRESENTANTE DE LA DEPENDENCIA O ENTIDAD), EN SU CARACTER DE
(SENALAR CARGO DEL REPRESENTANTE), Y POR LA OTRA, (NOMBRE DE LA PERSONA FiSICA O
RAZON SOCIAL DE LA PERSONA MORAL), (SIES CONJUNTA MENCIONAR EL NOMBRE DE CADA UNO
DE ELLOS) EN LO SUCESIVO “EL PROVEEDOR”, (SOLO SI EL PROVEEDOR ES PERSONA MORAL
MOSTRAR EL SIGUIENTE TEXTO): REPRESENTADA POR (NOMBRE DEL REPRESENTANTE DE LA
PERSONA FISICA O MORAL), EN SU CARACTER DE (SENALAR EN SU CASO EL CARACTER DEL
REPRESENTANTE): APODERADO, REPRESENTANTE LEGAL, ADMINISTRADOR UNICO O PRESIDENTE
DEL CONSEJO DE ADMINISTRACION), (MENCIONAR CADA UNO DE LOS REPRESENTANTES DE LAS
PERSONAS QUE DE MANERA CONJUNTA FORMALIZAN EL CONTRATO) A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES
1. “LA DEPENDENCIA O ENTIDAD"” declara que:
1.1 Esuna “LA DEPENDENCIA O ENTIDAD", de conformidad con (ORDENAMIENTO JURIDICO EN LOS

QUE SE REGULE SU EXISTENCIA), cuya competencia y atribuciones se sefialan en (NUMERAL Y
ORDENAMIENTOS JURIDICOS EN LOS QUE SE REGULEN SUS ATRIBUCIONES Y COMPETENCIAS).

1.2 Conforme a lo dispuesto por (NUMERAL Y ORDENAMIENTO JURIDICO EN EL QUE SE REGULEN
SUS FACULTADES O INSTRUMENTO NOTARIAL EN EL QUE SE LE OTORGA LAS FACULTADES), el
C. (NOMBRE Y CARGO DEL O LA REPRESENTANTE DE LA DEPENDENCIA O ENTIDAD), es el
servidor publico que cuenta con facultades legales para celebrar el presente contrato, quien podra
ser sustituido en cualquier momento en su cargo o funciones, sin que, por ello, sea necesario
celebrar un convenio modificatorio.

1.3 De conformidad con (ORDENAMIENTO JURIDICO EN EL QUE SE REGULEN SUS FACULTADES)
suscribe el presente instrumento el C. (NOMBRE DEL ADMINISTRADOR DEL CONTRATO),
(SENALAR CARGO DEL ADMINISTRADOR DEL CONTRATO), con R.F.C. (INCORPORAR RFC),
designado para dar seguimiento y verificar el cumplimiento de las obligaciones que deriven del
objeto del presente contrato, quien podra ser sustituido en cualquier momento, bastando para
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14

L5

I.6

1.7

1.8

tales efectos un comunicado por escrito y firmado por el servidor publico facultado para ello,
informando a “EL PROVEEDOR"” para los efectos del presente contrato.

INSTRUCCION: EN CASO DE REQUERIR QUE EL INSTRUMENTO JURIDICO SEA FIRMADO POR MAS
SERVIDORES PUBLICOS, SE DEBERA AGREGAR LA SIGUIENTE DECLARACION TANTAS VECES
FIRMANTES SEAN ANADIDOS Y RECORRER LOS NUMERALES SUBSECUENTES.

De conformidad con (ORDENAMIENTO JURIDICO EN LOS QUE SE REGULEN SUS FACULTADES)
suscribe el presente instrumento el C. (NOMBRE DEL FIRMANTE X), (SENALAR CARGO DEL
FIRMANTE X), R.F.C. (INCORPORAR RFC DEL FIRMANTE X), facultado para (INCORPORAR
FACULTADES Y PARTICIPACION EN EL CONTRATO).

La adjudicacién del presente contrato se realiz6 mediante el procedimiento de (TIPO DE
PROCEDIMIENTO) de caracter (INCORPORAR EL CARACTER DEL PROCEDIMIENTO), al amparo
de lo establecido en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos;
(CITAR LOS NUMERALES) de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, “LAASSP", y (CITAR LOS NUMERALES) de su Reglamento.

“LA DEPENDENCIA O ENTIDAD” cuenta con suficiencia presupuestaria otorgada mediante
(NUMERO Y FECHA DE OFICIO), emitido por la

INSTRUCCION: EN CASO DE QUE SE TRATE DE UN CONTRATO PLURIANUAL, SE DEBERA
CONSIGNAR EL OFICIO DE AUTORIZACION DE LA SHCP EN TERMINOS DEL ARTICULO 50 DE LA LEY
FEDERAL DE PRESUPUESTO Y RESPONSABILIDAD HACENDARIA'Y SU REGLAMENTO, COMO SIGUE:

La Secretaria de Hacienda y Crédito Publico (EN SU CASO EL TITULAR DE LA ENTIDAD)
autorizé la plurianualidad mediante el oficio nimero (NUMERO Y FECHA DE OFICIO).

INSTRUCCION: SI LA CONTRATACION ES PREVIA A LA AUTORIZACION DE SU PRESUPUESTO,
CONFORME AL ARTICULO 33, PARRAFO SEGUNDO DE LA LAASSP (ANTICIPADA) MOSTRAR EL
SIGUIENTE TEXTO:

En caso de que se trate de una contratacion cuya vigencia inicie en el ejercicio fiscal siguiente de
aquél en que se formalice, se debera consignar el oficio de autorizacion de la Secretaria de
Hacienda y Crédito Publico en términos de los articulos 35 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria y 146 de su Reglamento.

Cuenta con el Registro Federal de Contribuyentes N° (RFC DEPENDENCIA O ENTIDAD).

Tiene establecido su domicilio en mismo que sefiala para los
fines y efectos legales del presente contrato.
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1.9

II.

II.

II.1

INSTRUCCION: EN CASO DE QUE SE APLIQUE REDUCCION DE GARANTIA DE CUMPLIMIENTO.

De la revision al historial de cumplimiento en materia de contrataciones en el Registro Unico de
Participantes, se advierte que “EL PROVEEDOR" cuenta con un grado de cumplimiento (INDICAR
EL RANGO), por lo que “LA DEPENDENCIA O ENTIDAD” determina procedente efectuar la
reduccion del monto de la garantia por un porcentaje de ___.

INSTRUCCION: CUANDO LA PROPOSICION GANADORA HAYA SIDO PRESENTADA EN FORMA
CONJUNTA POR VARIAS PERSONAS, LAS DECLARACIONES SE DEBERAN FORMULAR POR CADA UNO
DE ELLOS, EN TERMINOS DEL ARTICULO 88 DEL REGLAMENTO DE LA LAASSP.

“EL PROVEEDOR"” declara que (TRATANDOSE DE PERSONA FISICA):

“EL PROVEEDOR", por conducto de su representante declara que (TRATANDOSE DE PERSONA
MORAL):

INSTRUCCION: EN CASO DE PROPUESTAS CONJUNTAS, INCORPORAR A CADA UNO DE LOS
PROVEEDORES QUE LA INTEGRAN, EN TERMINOS DE LO SENALADO EN LOS NUMERALES II. A IIL.1

INSTRUCCION: SI ES PERSONA FISICA INCORPORAR LAS DECLARACIONES DE LOS NUMERALES II. Y
I1.1

Es una persona fisica, de nacionalidad lo que acredita con (EN EL
CASO DE PERSONAS EXTRANJERAS DESCRIBIR EL DOCUMENTO) , expedida por

INSTRUCCION: SI ES PERSONA MORAL, ATENDER A LAS DECLARACIONES DE LOS NUMERALES II. A
I1.2

I1.2 Es una persona moral legalmente constituida mediante (DESCRIBIR EL INSTRUMENTO PUBLICO

QUE LE DA ORIGEN Y EN SU CASO LAS MODIFICACIONES QUE SE HUBIERAN REALIZADO),

denominada (NOMBRE O RAZON SOCIAL), cuyo objeto social es , entre otros, (OBJETO
SOCIAL), inscrita en el Registro Publico de la Propiedad de con el folio de fecha
II.2 La o el C. (NOMBRE DEL REPRESENTANTE LEGAL), en su caracter de , cuenta con

facultades suficientes para suscribir el presente contrato y obligar a su representada, como lo
acredita con (INSTRUMENTO NOTARIAL DE CONSTITUCION O PODER OTORGADO AL
REPRESENTANTE LEGAL), mismo que bajo protesta de decir verdad manifiesta no le ha sido
limitado ni revocado en forma alguna.
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INSTRUCCION: EN EL CASO DE PERSONAS DE NACIONALIDAD EXTRANJERA, DEBERAN PRESENTAR
LA DOCUMENTACION CORRESPONDIENTE DEBIDAMENTE APOSTILLADA.

II.3 Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos
necesarios para su cumplimiento.

I1.4 Cuenta con su Registro Federal de Contribuyentes (REC PROVEEDOR).

II.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo 32-
D del Cédigo Fiscal de la Federacién vigente, incluyendo las de Aportaciones Patronales y Entero
de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores y las de
Seguridad Social ante el Instituto Mexicano del Seguro Social, conforme a las Opiniones de
Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS, respectivamente.

I1.6 Tiene establecido su domicilio en mismo que sefiala para los
fines y efectos legales del presente contrato.

III. De “LAS PARTES":

III.1  Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por
lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “LA DEPENDENCIA O ENTIDAD" la prestacion
del servicio de (DESCRIPCION PORMENORIZADA), en los términos y condiciones establecidos en la
(CONVOCATORIA, INVITACION O SOLICITUD DE COTIZACION, SEGUN EL PROCEDIMIENTO DE
CONTRATACION), este contrato y sus anexos (NUMERAR Y DESCRIBIR LOS ANEXOS) que forman
parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.
INSTRUCCION: TRATANDOSE DE CONTRATO CERRADO Y ANUAL, MOSTRAR EL SIGUIENTE PARRAFO:
“LA DEPENDENCIA O ENTIDAD" pagara a “EL PROVEEDOR" como contraprestacion por los servicios

objeto de este contrato, la cantidad de $ (MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mas
impuestos que asciende a $ (IMPUESTOS), que hace un total de (MONTO TOTAL CON IMPUESTOS).

INSTRUCCION: EN CASO DE SER CERRADO Y PLURIANUAL, MOSTRAR LA TABLA Y LOS DOS PARRAFOS
SIGUIENTES:
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“LA DEPENDENCIA O ENTIDAD" conviene con “EL PROVEEDOR" que el monto total de los servicios
es por la cantidad de $ (MONTO TOTAL DEL CONTRATO SIN IMPUESTOS) mdas impuestos que
asciende a $ (IMPUESTOS), lo que hace un total de (MONTO TOTAL CON IMPUESTOS) importe que se
cubrira en cada uno de los ejercicios fiscales, de acuerdo a lo siguiente:

Ejercicio Fiscal Monto sin impuestos Monto con impuestos
(INCORPORAR EJERCICIO | (MONTO SIN IMPUESTOS DEL | (MONTO CON IMPUESTOS DEL
FISCAL) EJERCICIO) EJERCICIO)

Se agregardn tantos se
hayan programado

TOTAL: $(MONTO TOTAL SIN | (MONTO TOTAL CON
IMPUESTOS) IMPUESTOS)

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se
encuentra previsto realizar durante los ejercicios fiscales de (CONCATENAR EJERCICIOS FISCALES
QUE INVOLUCRAN LA PLURIANUALIDAD) quedaran sujetas para fines de su ejecucion y pago a la
disponibilidad presupuestaria, con que cuente “LA DEPENDENCIA O ENTIDAD”, conforme al
Presupuesto de Egresos de la Federacidn que para el ejercicio fiscal correspondiente apruebe la
Camara de Diputados del H. Congreso de la Unién, sin que la no realizacidon de la referida condicién
suspensiva origine responsabilidad para alguna de las partes.

INSTRUCCION: LOS MONTOS Y PRECIOS SE PODRAN INDICAR EN MONEDA EXTRANJERA, CUANDO AST
SE HAYA DETERMINADO EN LA CONVOCATORIA, INVITACION, O SOLICITUD DE COTIZACION, DE
CONFORMIDAD CON EL ARTICULO 66, FRACCION XIII DE LA LAASSP.

El(los) precio(s) unitario(s) del presente contrato, expresado(s) en (TIPO DE MONEDA) es(son):

Precio
Precio Precio total | total
Partida Descripcién * | Unidad* | Cantidad * . antes de | después
unitario * | . -
imp. de
imp. *

INSTRUCCION: INDICAR EL ANEXO CORRESPONDIENTE

El precio unitario es considerado fijo y en (TIPO DE MONEDA) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion
del servicio de (DESCRIPCION), por lo que “EL PROVEEDOR" no podra agregar ningln costo extra y
los precios seran inalterables durante la vigencia del presente contrato.
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INSTRUCCION: EN CASO DE QUE SE HAYA PREVISTO VARIACION DE PRECIOS, Y SE CUENTE CON UNA
FORMULA O MECANISMO DE AJUSTE SE CONSIDERARA LA SIGUIENTE REDACCION:

El precio unitario serd considerado en (TIPO DE MONEDA), y podra ser modificado conforme a la
siguiente: (ESTABLECER LA FORMULA O MECANISMO DE AJUSTE PUBLICADA EN LA
CONVOCATORIA, INVITACION O SOLICITUD DE COTIZACION).

INSTRUCCION: EN CASO DE SER ABIERTO Y ANUAL INCORPORAR EL SIGUIENTE PARRAFO:

“LA DEPENDENCIA O ENTIDAD"” pagara a “EL PROVEEDOR" como contraprestacion por los servicios
objeto de este contrato, la cantidad minima de (MONTO MINIMO TOTAL DEL CONTRATO) més

impuestos por $ (INDICAR LA CANTIDAD EN LETRA) y un monto maximo de (MONTO
MAXIMO TOTAL DEL CONTRATO), més impuestos que asciende a $ (INDICAR LA CANTIDAD
EN LETRA).

INSTRUCCION: EN CASO DE SER PLURIANUAL ABIERTO, MOSTRAR LA TABLA Y LOS TRES PARRAFOS
SIGUIENTES:

“LA DEPENDENCIA O ENTIDAD” conviene con “EL PROVEEDOR” que el monto minimo de la
prestacién de servicios objeto del presente contrato para los ejercicios fiscales de (CONCATENAR
EJERCICIOS FISCALES QUE INVOLUCRAN LA PLURIANUALIDAD) es por la cantidad de (MONTO
MINIMO TOTAL) més impuestos que asciende a $ (INDICAR LA CANTIDAD EN LETRA).

Asimismo, que el monto maximo de los servicios para los ejercicios fiscales de (CONCATENAR
EJERCICIOS FISCALES QUE INVOLUCRAN LA PLURIANUALIDAD) es por la cantidad de un monto
maximo de (MONTO MAXIMO TOTAL DEL CONTRATO), mas impuestos que asciende a $
(INDICAR LA CANTIDAD EN LETRA).

Importes minimos y maximos a pagar en cada ejercicio fiscal de acuerdo a lo siguiente:

Ejercicio Fiscal Monto minimo Monto maximo
(INCORPORAR  EJERCICIO | (MONTO MINIMO ANUAL | (MONTO MAXIMO ANUAL
FISCAL) SIN IMPUESTOS) SIN IMPUESTOS)

Se agregaran tantos se
hayan programado

TOTAL SIN IMPUESTOS: | (MONTO MINIMO TOTAL) (MONTO MAXIMO TOTAL
DEL CONTRATO)

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se
encuentra previsto realizar durante los ejercicios fiscales de (CONCATENAR EJERCICIOS FISCALES
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QUE INVOLUCRAN LA PLURIANUALIDAD), quedaran sujetas para fines de su ejecuciéon y pago a la
disponibilidad presupuestaria, con que cuente “LA DEPENDENCIA O ENTIDAD”, conforme al
Presupuesto de Egresos de la Federacion que para el ejercicio fiscal correspondiente apruebe la
Camara de Diputados del H. Congreso de la Unidn, sin que la no realizacidon de la referida condicién
suspensiva origine responsabilidad para alguna de las partes.

INSTRUCCION: LOS MONTOS Y PRECIOS SE PODRAN INDICAR EN MONEDA EXTRANJERA, CUANDO AST
SE HAYA DETERMINADO EN LA CONVOCATORIA, INVITACION, O SOLICITUD DE COTIZACION, DE
CONFORMIDAD CON EL ARTICULO 66, FRACCION XIII DE LA LAASSP.

INSTRUCCION: INDICAR EL(LOS) PRECIO(S) UNITARIO(S):

El(los) precio(s) unitario(s) del presente contrato, expresado(s) en (TIPO DE MONEDA) es (son):

Partida

Descripciéon *

Unidad *

Precio
unitario *

Cantidad
Minima *

Cantidad
Maxima *

Precio
Total
Minimo *

Precio
Total
Maximo *

INSTRUCCION: INDICAR EL ANEXO CORRESPONDIENTE.

El precio unitario es considerado fijo y en (TIPO DE MONEDA) hasta que concluya la relacion
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion
del servicio de (DESCRIPCION PORMENORIZADA DE LOS SERVICIOS A PRESTAR), por lo que “EL
PROVEEDOR" no podra agregar ningun costo extray los precios seran inalterables durante la vigencia
del presente contrato.

INSTRUCCION: EN CASO QUE SE HAYA PREVISTO VARIACION DE PRECIOS, Y SE CUENTE CON UNA
FORMULA O MECANISMO DE AJUSTE SE CONSIDERARA LA SIGUIENTE REDACCION Y SE ELIMINARA EL
PARRAFO ANTERIOR:

El precio unitario serd considerado en (TIPO DE MONEDA), y podra ser modificado conforme a la
siguiente: (ESTABLECER LA FORMULA O MECANISMO DE AJUSTE PUBLICADA EN LA
CONVOCATORIA, INVITACION O SOLICITUD DE COTIZACION).

INSTRUCCION: EN EL CASO DE QUE LA PRESTACION DEL SERVICIO REQUIERA DEL USO INTENSIVO DE
MANO DE OBRA QUE IMPLIQUE UN COSTO SUPERIOR AL TREINTA POR CIENTO DEL MONTO TOTAL
DEL CONTRATO, SE DEBERA INCLUIR ALGUNO DE LOS SIGUIENTES PARRAFOS:

“LA DEPENDENCIA O ENTIDAD"” conviene con “EL PROVEEDOR", que se aplicara la siguiente formula
(ESTABLECER LA FORMULA PUBLICADA EN LA CONVOCATORIA, INVITACION O SOLICITUD DE
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COTIZACION), cuando la prestacién del servicio requiera de un uso intensivo de mano de obra que
implique un costo superior al 30% (treinta por ciento) del monto total del contrato.

O BIEN

“LA DEPENDENCIA O ENTIDAD"” conviene con “EL PROVEEDOR", que se aplicara el mecanismo de
ajuste que reconozca el incremento a los salarios minimos, cuando la prestacién del servicio requiera
de un uso intensivo de mano de obra que implique un costo superior al 30% (treinta por ciento) del
monto total del contrato.

TERCERA. ANTICIPO.

INSTRUCCION: SOLO EN CASO DE QUE NO SE OTORGUE ANTICIPO, MOSTRAR EL SIGUIENTE TEXTO:
Para el presente contrato “LA DEPENDENCIA O ENTIDAD"” no otorgara anticipo a “EL PROVEEDOR"”
INSTRUCCION: SOLO EN CASO DE QUE SE OTORGUE ANTICIPO, MOSTRAR LO SIGUIENTE:

Se otorgara a “EL PROVEEDOR", un anticipo del por ciento sobre el monto total del
contrato equivalente a $ (INDICAR LA CANTIDAD EN LETRA).

CUARTA. FORMA Y LUGAR DE PAGO.

“LA DEPENDENCIA O ENTIDAD" efectuara el pago a través de transferencia electrénica en pesos de
los Estados Unidos Mexicanos, a mes vencido (otra temporalidad o calendario establecido) o porcentaje
de avance (pagos progresivos), conforme a los servicios efectivamente prestados y a entera
satisfaccion del administrador del contrato y de acuerdo con lo establecido en el "ANEXO " que
forma parte integrante de este contrato.

“LA DEPENDENCIA O ENTIDAD"” realizara el pago en un plazo maximo de 17 (diecisiete) dias habiles
siguientes, contados a partir del envio y verificacion del Comprobante Fiscal Digital por Internet (CFDI)
o factura electronica a través de la Plataforma, y con la aceptacion del Administrador del presente
contrato, previa entrega de los bienes.

INSTRUCCION: TRATANDOSE DE PROVEEDORES EXTRANJEROS, PRESENTAR LA FACTURA QUE SE EMITA
CONFORME A LAS REGLAS DEL PAIS DE ORIGEN.

El computo del plazo para realizar el pago se contabilizard a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrdnica, y ésta reuna los requisitos fiscales que establece la legislacién
en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique su autenticidad,
no existan aclaraciones al importe y vaya acompafiada con la documentacion soporte de la prestacion
de los servicios facturados.
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De conformidad con el articulo 135 del Reglamento de la “LAASSP”, en caso de que el CFDI o factura
electrénica entregado presente errores, el Administrador del presente contrato o a quien éste designe
por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a “EL PROVEEDOR"”
las deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en el momento en
que “EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR” utilice para la correccién del CFDI y/o documentacion soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 73 de la
“LAASSP".

El CFDI o factura electronica debera ser presentada a través de la Plataforma.

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

“EL PROVEEDOR"” manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacion,
supervision y aceptacién de la prestacion de los servicios, no se tendran como recibidos o aceptados
por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR” debera ser titular de una cuenta bancaria, en la
que se efectuara la transferencia electrénica de pago, respecto de la cual debera proporcionar toda la
informacién y documentacion que le sea requerida por “LA DEPENDENCIA O ENTIDAD".

“EL PROVEEDOR” debera presentar la informacion y documentacion que “LA DEPENDENCIA O
ENTIDAD” le solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “LA
DEPENDENCIA O ENTIDAD".

El pago de la prestacion de los servicios recibidos, quedara condicionado al pago que “EL PROVEEDOR”
deba efectuar por concepto de penas convencionalesy, en su caso, deductivas.

INSTRUCCION: EN CASO DE PAGO EN MONEDA EXTRANJERA, INDICAR LA FUENTE OFICIAL QUE SE
TOMARA PARA LLEVAR A CABO LA CONVERSION Y LA TASA DE CAMBIO O LA FECHA A CONSIDERAR
PARA HACERLO.

La fuente oficial para la conversidon de la moneda extranjera serd el Banco de México y la fecha a
considerar sera

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73, parrafo
tercero, de la “LAASSP”.

INSTRUCCION: EN EL CASO DE QUE AUN NO SEA POSIBLE ENVIAR LA FACTURA ELECTRONICA POR LA
PLATAFORMA, LA DEPENDENCIA O ENTIDAD DEBERA SENALAR LA FORMA DE ENTREGA DE LA MISMA.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios, se realizara conforme a los plazos, condiciones y entregables
establecidos por “LA DEPENDENCIA O ENTIDAD"” en el (ESTABLECER EL DOCUMENTO O ANEXO
DONDE SE ENCUENTRAN DICHOS PLAZOS, CONDICIONES Y ENTREGABLES O EN SU DEFECTO
REDACTARLOS, LOS CUALES FORMAN PARTE DEL PRESENTE CONTRATO).

Los servicios seran prestados en los domicilios sefialados en el (ESTABLECER EL DOCUMENTO O
ANEXO DONDE SE ENCUENTRAN LOS DOMICILIOS, O EN SU DEFECTO REDACTARLOS) y fechas
establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion del
servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” contara con un plazo
de para la reposicién o correccidn, contados a partir del momento de la notificacién por correo
electrénico y/o escrito, sin costo adicional para “LA DEPENDENCIA O ENTIDAD".

SEXTA. VIGENCIA.

“LAS PARTES"” convienen en que la vigencia del presente contrato sera del (INCORPORAR FECHA DE
INICIO) al (INCORPORAR FECHA DE TERMINO DEL CONTRATO).

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “LA DEPENDENCIA O ENTIDAD” por razones fundadas y
explicitas podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento)
de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacion se formalizara mediante la celebracion de un Convenio Modificatorio.

“LA DEPENDENCIA O ENTIDAD”, podra ampliar la vigencia del presente instrumento, siempre y
cuando, no implique incremento del monto contratado o de la cantidad de los servicios solicitados,
siendo necesario que se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA DEPENDENCIA O
ENTIDAD”, se podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos
supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor
podra ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en el parrafo anterior, no procedera la aplicacion de penas convencionales
por atraso.
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Cualquier modificacién al presente contrato debera formalizarse a través de la Plataforma, por el
servidor publico de “LA DEPENDENCIA O ENTIDAD"” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR” realizara el ajuste respectivo de la garantia de
cumplimiento, en términos del articulo 136, ultimo parrafo del Reglamento de la “LAASSP”, salvo que
por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“LA DEPENDENCIA O ENTIDAD” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

INSTRUCCION: EN CASO DE QUE NO SE REQUIERA GARANTIA SOBRE LA CALIDAD DEL SERVICIO,
ANADIR LO SIGUIENTE:

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR”
presente una garantia por la calidad de los servicios contratados.

INSTRUCCION: EN CASO DE QUE S SE REQUIERA GARANTIA SOBRE LA CALIDAD DE LOS SERVICIOS,
ANADIR LO SIGUIENTE:

“EL PROVEEDOR" se obliga con “LA DEPENDENCIA O ENTIDAD"” a entregar al inicio de la prestacion
del servicio, una garantia por la calidad de los servicios prestados, por (INCORPORAR NUMERO DE
MESES) meses, la cual se constituird (INDICAR LA FORMA DE GARANTIZARLA), pudiendo ser
mediante la péliza de garantia, en términos de los articulos 77 y 78 de la Ley Federal de Proteccion al
Consumidor.

NOVENA. GARANTIA(S).
INSTRUCCION: EN CASO DE OTORGAR ANTICIPO, ANADIR LO SIGUIENTE:
A) GARANTIA DE ANTICIPO

“EL PROVEEDOR" entregara a “LA DEPENDENCIA O ENTIDAD”, previamente a la entrega del anticipo
una garantia constituida por la totalidad del monto del(os) anticipo(s) recibido(s).

El otorgamiento de anticipo, debera garantizarse en los términos de los articulos 69, de la “LAASSP”, y
126, fraccidén V, de su Reglamento.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de anticipo podra
realizarse de manera electrénica.
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Una vez amortizado el cien por ciento del anticipo, el servidor publico facultado por “LA DEPENDENCIA
O ENTIDAD” procedera inmediatamente a extender la constancia de cumplimiento de dicha obligacion
contractual y dara inicio a los tramites para la cancelacién de la garantia, lo que comunicara a “EL
PROVEEDOR".

INSTRUCCION: EN CASO DE QUE PROCEDA LA CONSTITUCION DE LA GARANTIA DE CUMPLIMIENTO
DEL CONTRATO INCORPORAR LO SIGUIENTE:

B) CUMPLIMIENTO DEL CONTRATO

Conforme a los articulos 69, fraccién II, 70, fraccion (SENALAR LA FRACCION I EN EL CASO DE
DEPENDENCIAS O II EN EL CASO DE ENTIDADES), de la “LAASSP"; 130, parrafo tercero, fraccion I, y
151 de su Reglamento “EL PROVEEDOR"” se obliga a constituir una garantia (EN_CASO DE SER
INDIVISIBLE) indivisible por el cumplimiento fiel y exacto de todas las obligaciones derivadas de este
contrato; (EN_CASO DE SER DIVISIBLE) divisible y en este caso se hard efectiva en proporcién al
incumplimiento de la obligacién principal, mediante fianza expedida por compafiia afianzadora
mexicana autorizada por la Comisién Nacional de Seguros y Fianzas, a favor de la (TESORERIA DE LA
FEDERACION O DE LA ENTIDAD), por un importe equivalente al (INCORPORAR EL PORCENTAJE DE
LA GARANTIA DE CUMPLIMIENTO) del monto total del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “LA DEPENDENCIA O ENTIDAD"”, a mas tardar dentro de los 10
(diez) dias naturales posteriores a la firma del presente contrato.

Silas disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra
realizar de manera electrénica.

En caso de que “EL PROVEEDOR"” incumpla con la entrega de la garantia en el plazo establecido, “LA
DEPENDENCIA O ENTIDAD"” podré rescindir el contrato y daré vista al Organo Interno de Control para
que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedira que “LA DEPENDENCIA O ENTIDAD"” reclame la indemnizacidn por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR" se obliga a entregar a “LA DEPENDENCIA O ENTIDAD"”, dentro de los 10 (diez) dias
naturales siguientes a la formalizacién del mismo, de conformidad con el articulo 136, ultimo parrafo
del Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria e
inseparable de la garantia otorgada inicialmente.
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Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato,
podra ser por el porcentaje que corresponda del monto total por erogar en el ejercicio fiscal de que se
trate, y debera ser renovada por “EL PROVEEDOR” cada ejercicio fiscal por el monto que se ejercera
en el mismo, la cual debera presentarse a “LA DEPENDENCIA O ENTIDAD"” a mas tardar dentro de los
primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccion, el Administrador del contrato, procedera
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales y dara
inicio a los tramites para la cancelacion de la garantia cumplimiento del contrato, lo que comunicara a
“EL PROVEEDOR".

INSTRUCCION: PARA EL CASO DE EXCEPTUAR LA GARANTIA DE CUMPLIMIENTO POR TRATARSE DE
SERVICIOS DE ASEGURAMIENTO, MOSTRAR EL PARRAFO SIGUIENTE:

Con fundamento en los articulos 15y 294, fraccién VI de la Ley de Instituciones de Seguros y Fianzas,
“EL PROVEEDOR"” se encuentra exceptuado de la presentacion de la garantia de cumplimiento, ya que
las aseguradoras no se encuentran obligadas a presentar una pdliza de fianza que garantice el
cumplimiento de sus contratos.

INSTRUCCION: PARA EL CASO DE EXCEPTUAR LA GARANTIA DE CUMPLIMIENTO CUANDO SE PRESTEN
LOS SERVICIOS DENTRO DE LOS PRIMEROS 10 DIAS NATURALES A LA FIRMA DEL CONTRATO, MOSTRAR
EL PARRAFO SIGUIENTE:

Cuando la prestacién de los servicios, se realice en un plazo menor a diez dias naturales, “EL
PROVEEDOR" quedara exceptuado de la presentacién de la garantia de cumplimiento, de conformidad
con lo establecido en el articulo 69, ultimo parrafo de la "LAASSP".

La constancia de recepcion de los servicios que ampare, que los mismos se prestaron dentro del plazo
a que se refiere el parrafo anterior, se integrara en el expediente de contratacién de la “LA
DEPENDENCIA O ENTIDAD".

En términos de lo establecido en el articulo 69, sequndo parrafo de la "LAASSP" se exceptua a “EL
PROVEEDOR" de la presentacion de la garantia de cumplimiento, ya que la contratacién se fundamenta
en (UTILIZAR EL FUNDAMENTO REQUERIDO EN EL ARTIiCULO 54, FRACCION O 55 DE LA
“LAASSP") y a la peticion de exceptuar a “EL PROVEEDOR" de presentar la garantia del cumplimiento
del contrato, formulada por el titular del drea requirente de los servicios, en términos de las politicas
bases y lineamientos de la dependencia o entidad.

INSTRUCCION: EN EL CASO DE QUE, POR LA NATURALEZA DE LOS SERVICIOS, SE REQUIERA LA
GARANTIA PARA RESPONDER POR VICIOS OCULTOS, ANADIR LO SIGUIENTE:

C) GARANTIA PARA RESPONDER POR VICIOS OCULTOS
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“EL PROVEEDOR" debera responder por los defectos, vicios ocultos y por la calidad de los servicios
prestados, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los términos
sefialados en este contrato, convenios modificatorios respectivos y en la legislacién aplicable, de
conformidad con los articulos 75, parrafo sequndo de la “LAASSP” y 142, parrafo tercero de su
Reglamento.

“EL PROVEEDOR", quedara liberado de su obligacién, una vez transcurridos (INCORPORAR NUMERO
DE MESES), contados a partir de la fecha en que conste por escrito la recepcion fisica de los servicios
prestados, siempre y cuando “LA DEPENDENCIA O ENTIDAD"” no haya identificado defectos o vicios
ocultos en la calidad de los servicios prestados, asi como cualquier otra responsabilidad en los términos

de este contrato y convenios modificatorios respectivos.

INSTRUCCION: CUANDO LA GARANTIA DE ANTICIPO, CUMPLIMIENTO O VICIOS OCULTOS SE PRESENTE
A TRAVES DE UNA FIANZA, SE DEBERAN OBSERVAR LOS MODELOS DE POLIZA DE FIANZAS
CONSTITUIDAS COMO GARANTIA EN LAS CONTRATACIONES PUBLICAS REALIZADAS AL AMPARO DE LA
LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y LA LEY DE OBRAS
PUBLICAS Y SERVICIOS RELACIONADOS CON LAS MISMAS, APROBADOS EN LAS DISPOSICIONES DE
CARACTER GENERAL PUBLICADAS EN EL DIARIO OFICIAL DE LA FEDERACION, EL 15 DE ABRIL DE 2022,
QUE SE ENCUENTRA DISPONIBLE EN LA PLATAFORMA DIGITAL DE CONTRATACIONES PUBLICAS
DENOMINADA COMPRAS MX.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR", se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en el
presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el
presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que lleque a ocasionar a “LA DEPENDENCIA O
ENTIDAD” o a terceros con motivo de la ejecucién y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcion y Buen
Gobierno y el Organo Interno de Control, de conformidad con el articulo 156 del Reglamento
de la “LAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato
INSTRUCCION: EL SIGUIENTE INCISO, SERA OBLIGATORIO PARA EFECTOS DEL ARTICULO 125,
PARRAFO QUINTO DEL RLAASSP.
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f) Entregar bimestralmente, las constancias de cumplimiento de la inscripcién y pago de cuotas
al Instituto Mexicano del Seguro Social del personal que utilice para la prestacién de los
servicios.

INSTRUCCION: EN CASO DE ESTIPULAR OBLIGACIONES ADICIONALES, AGREGAR LOS INCISOS QUE SE
REQUIERAN.

DECIMA PRIMERA. OBLIGACIONES DE “LA DEPENDENCIA O ENTIDAD”
“LA DEPENDENCIA O ENTIDAD", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR" lleve a cabo en los
términos convenidos la prestacion de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

INSTRUCCION: EL SIGUIENTE PARRAFO APARECERA SIEMPRE QUE HAYA EXISTIDO GARANTIA DE
CUMPLIMIENTO.

c) Extender a “EL PROVEEDOR", por conducto del servidor publico facultado, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a
satisfaccion expresa de dicho servidor publico para que se dé tramite a la cancelacion de la
garantia de cumplimiento del presente contrato.

INSTRUCCION: EN CASO DE ESTIPULAR OBLIGACIONES ADICIONALES, AGREGAR LOS INCISOS QUE SE
REQUIERAN.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS

“LA DEPENDENCIA O ENTIDAD” designa como Administrador(es) del presente contrato a
(INCORPORAR NOMBRE DE LA, EL O LOS ADMINISTRADORES DEL CONTRATO), con RFC
(INCORPORAR RFC), (INCORPORAR CARGO DEL ADMINISTRADOR DEL CONTRATO), quien dara
seguimiento y verificara el cumplimiento de los derechos y obligaciones establecidos en este
instrumento.

Los servicios se tendran por recibidos previa revisién del Administrador del presente contrato, la cual
consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los
anexos respectivos, asi como las contenidas en la propuesta técnica.

“LA DEPENDENCIA O ENTIDAD", a través del Administrador del contrato, rechazara los servicios, que
no cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligdandose “EL

Pagina 39 de 332



Proyecto de Convocatoria

HACIENDA LOTERIA Licitacion Publica Nacional

NACIONAL LA-06-HJY-006HJY001-N-200-2026

PROVEEDOR" en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo adicional
para “LA DEPENDENCIA O ENTIDAD", sin perjuicio de la aplicacién de las penas convencionales o
deducciones al cobro correspondiente.

“LA DEPENDENCIA O ENTIDAD", a través del Administrador del contrato, podra aceptar los servicios
que incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en
los anexos respectivos, sin perjuicio de la aplicaciéon de las deducciones al pago que procedan, y
reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“LA DEPENDENCIA O ENTIDAD" aplicara deducciones al pago por el incumplimiento parcial o
deficiente, en que incurra “EL PROVEEDOR"” conforme a lo estipulado en las clausulas del
presente contrato y sus anexos respectivos, las cuales se calculardn por un (EN CASO DE
EXISTIR SOLO UN PORCENTAJE, SENALAR PORCENTAJE DE DEDUCTIVA) % sobre el monto de
los servicios, (EN CASO DE ESTABLECER POR DIVERSOS CONCEPTOS DEDUCTIVAS REMITIR AL
ANEXO CORRESPONDIENTE), proporcionados en forma parcial o deficiente. Las cantidades a
deducir se aplicaran en el CFDI o factura electrénica que “EL PROVEEDOR"” presente para su
cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL PROVEEDOR" que realice el pago de la
deductiva a través del esquema e5cinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPA"s), a favor de la Tesoreria de la Federacion, o de la Entidad. En caso de
negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el Administrador del contrato de
“LA DEPENDENCIA O ENTIDAD", cuya notificacion se realizara por escrito o via correo
electrénico, dentro de los () dias posteriores al incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR” incurra en atraso en el cumplimiento conforme a lo pactado para la
prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el Anexo (No.__)
parte integral del presente contrato, “LA DEPENDENCIA O ENTIDAD"” por conducto del Administrador
del contrato aplicard la pena convencional equivalente al (INCORPORAR PORCENTAJE DE PENA
CONVENCIONAL)%, (EN CASO DE EXISTIR SOLO UN PORCENTAJE O ESTABLECER DIVERSOS
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PORCENTAJES REMITIR AL ANEXO CORRESPONDIENTE) por cada (CALCULAR PERIODICIDAD DE
PENA) de atraso sobre la parte de los servicios no prestados, de conformidad con este instrumento legal
Yy Ssus respectivos anexos.

El Administrador del contrato determinara el calculo de la pena convencional, cuya notificacién se
realizard por escrito o via correo electrénico, dentro de los (__) dias posteriores al atraso en el
cumplimiento de la obligacion de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL PROVEEDOR"” deba
efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato sea
rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no
procedera el cobro de dichas penas ni la contabilizacion de las mismas al hacer efectiva la garantia de
cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema e5cinco Pago Electrénico de Derechos,
Productos y Aprovechamientos (DPA"s), a favor de la Tesoreria de la Federacién, o la Entidad; o bien, a
través de un comprobante de egreso (CFDI de Egreso) conocido comtiinmente como Nota de Crédito, en
el momento en el que emita el comprobante de Ingreso (Factura o CFDI de Ingreso) por concepto de los
servicios, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia de
cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder del
20% (veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR" quede exceptuado de la presentacién de la garantia de cumplimiento, en
los supuestos previstos en la “LAASSP”, el monto maximo de las penas convencionales por atraso que
se puede aplicar, sera del 20% (veinte por ciento) del monto de los servicios prestados fuera de la fecha
convenida, de conformidad con lo establecido en el articulo 142, cuarto parrafo del Reglamento de la
“LAASSP".

INSTRUCCION: PARA EL CASO DE CONTRATACIONES CON CAMPESINOS O GRUPOS URBANOS
MARGINADOS, COMO PERSONAS FISICAS O MORALES, COOPERATIVAS U ORGANISMOS DEL SECTOR
SOCIAL DE LA ECONOMIA CERTIFICADOS POR EL INSTITUTO NACIONAL DE LA ECONOMIA SOCIAL,
INCLUYENDO AQUELLOS CUYO OBJETO SEA LA INCLUSION LABORAL DE MUJERES Y PERSONAS
VULNERABLES, AST COMO ALGUNA ORGANIZACION CONSTITUIDA O CONFORMADA POR GRUPOS DE
ATENCION PRIORITARIA, AL AMPARO DEL ARTICULO 54, FRACCION XI, DE LA LAASSP, EL AREA
CONTRATANTE DEBERA CONSIDERAR QUE EL MONTO MAXIMO DE LAS PENAS CONVENCIONALES POR
ATRASO SERA DEL 10% (DIEZ POR CIENTO), CONFORME LO ESTABLECIDO EN EL ARTICULO 142 DEL
REGLAMENTO DE LA “LAASSP".

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.
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“EL PROVEEDOR” se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o
registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

INSTRUCCION: CUANDO NO SE REQUIERA LA CONTRATACION DE SEGURO INCORPORAR EL SIGUIENTE
PARRAFO:

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL PROVEEDOR”
contrate una pdliza de seguro por responsabilidad civil.

INSTRUCCION: CUANDO SE REQUIERA LA CONTRATACION DE SEGURO INCORPORAR LOS SIGUIENTES
DOS PARRAFOS:

“EL PROVEEDOR” se obliga a contratar una péliza de seguro por su cuentay a su costa, expedida por
una Institucion Nacional de Seguros, debidamente autorizada, en la cual se incluya la cobertura de
responsabilidad civil, que ampare los dafios y perjuicios y que ocasione a los bienes y personal de “LA
DEPENDENCIA O ENTIDAD", asi como, los que cause a terceros en sus bienes o personas, con motivo
de la prestacién del servicio materia del presente contrato.

La pdliza debera contener las siguientes coberturas:

INSTRUCCION: DESCRIBIR LAS COBERTURAS, ATENDIENDO A LAS NECESIDADES, TIPO Y
CARACTERISTICAS DEL SERVICIO

DECIMA SEPTIMA. TRANSPORTE.

“EL PROVEEDOR" se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para
la prestacion del servicio objeto de este contrato, desde su lugar de origen, hasta las instalaciones
seflaladas en el (ESTABLECER EL DOCUMENTO O ANEXO DONDE SE ENCUENTRAN LOS DOMICILIOS,
O EN SU DEFECTO REDACTARLOS) del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacidon de los servicios, objeto
del presente contrato, seran pagados por “EL PROVEEDOR"”, mismos que no seran repercutidos a “LA
DEPENDENCIA O ENTIDAD".

“LA DEPENDENCIA O ENTIDAD” sélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor

Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones
fiscales vigentes.
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DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR"” no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los derechos de
cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “LA DEPENDENCIA
O ENTIDAD".

Se exceptua de lo anterior en el caso de fusidn, escisidn, o transformacion de sociedades, siempre que
la nueva sociedad que resulte cuente con la solvencia técnica, juridica y econdmica exigidas al
adjudicarse el contrato, cumpla con lo dispuesto en el Reglamento de la “LAASSP” y no se encuentre
en los supuestos de impedimento previstos en la “LAASSP”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR"” sera responsable en caso de infringir patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de las
obligaciones del presente contrato, por lo que se obliga a responder personal e ilimitadamente de los
dafios y perjuicios que pudiera causar a “LA DEPENDENCIA O ENTIDAD"” o a terceros.

De presentarse alguna reclamacion en contra de “LA DEPENDENCIA O ENTIDAD", por cualquiera de
las causas antes mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses de
“LA DEPENDENCIA O ENTIDAD" de cualquier controversia, liberandola de toda responsabilidad de
caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en paz y a salvo.

En caso de que “LA DEPENDENCIA O ENTIDAD"” tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos erogados por
aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las disposiciones
del presente instrumento, se tratara de manera confidencial, siendo de uso exclusivo para la
consecucion del objeto del presente contrato y no podra difundirse a terceros de conformidad con lo
establecido en las disposiciones vigentes en materia de transparenciay acceso a la informacion publica
y de proteccién de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracion

del presente contrato, deberd de realizarse con base en lo previsto en los Avisos de Privacidad
respectivos.
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Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento
de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente
contrato.

Asimismo “EL PROVEEDOR"” debera observar lo establecido en el Anexo aplicable a la Confidencialidad
de la informacion del presente contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la “LAASSP” y 150, segundo parrafo, fraccién II, de su
Reglamento, “LA DEPENDENCIA O ENTIDAD” en el supuesto de caso fortuito o de fuerza mayor o por
causas que le resulten imputables, podra suspender la prestacién de los servicios, de manera
temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido
efectivamente prestados, y en su caso, se reintegraran los anticipos no amortizados, asi como, al pago
de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar
produciendo todos sus efectos legales, si “LA DEPENDENCIA O ENTIDAD"” asi lo determina; y en caso
que subsistan los supuestos que dieron origen a la suspension, se podra iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“LA DEPENDENCIA O ENTIDAD” cuando concurran razones de interés general, de comun acuerdo o
bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dafio o perjuicio a “LA DEPENDENCIA O ENTIDAD"”, o se determine la nulidad de
los actos que dieron origen al presente contrato, con motivo de la resolucion de una inconformidad o
intervencion de oficio, emitida por la Secretaria Anticorrupcién y Buen Gobierno, podra dar por
terminado anticipadamente el presente contrato sin responsabilidad alguna para “LA DEPENDENCIA
O ENTIDAD"”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “LA DEPENDENCIA O ENTIDAD"” determine dar por terminado anticipadamente el contrato,
lo notificard a “EL PROVEEDOR"” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen que precise las razones o las causas justificadas que le dieron origen a la
misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara lugar a
formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “LA DEPENDENCIA O

ENTIDAD"” por concepto de los servicios prestados hasta el momento de la terminacién anticipada,
ademas, en su caso, pactara en el mismo el reembolso al proveedor de los gastos no recuperables en
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que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“LA DEPENDENCIA O ENTIDAD"” podra iniciar en cualquier momento el procedimiento de rescision,
cuando “EL PROVEEDOR" incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacion de los servicios, establecidos en el presente
contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacion contractual;

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de “LA DEPENDENCIA O ENTIDAD"”;

d) Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del presente
contrato;

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos;

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo
de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su
patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacién
proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del contrato;
INSTRUCCION: EL SIGUIENTE INCISO, SERA OBLIGATORIO PARA EFECTOS DEL ARTICULO 125,
PARRAFO QUINTO DEL RLAASSP.

k) No presentar bimestralmente, las constancias de la inscripcién y pago de cuotas al Instituto
Mexicano del Seguro Social del personal que utilice para la prestacion de los servicios;
INSTRUCCION: CUANDO NO SE HAYA REQUERIDO LA GARANTIA DE CUMPLIMIENTO, SE
UTILIZARA EL SIGUIENTE TEXTO
“En caso de que la suma de las penas convencionales exceda el 20% del monto total del contrato;”

[) Cuando la suma de las deducciones al pago, excedan el limite maximo establecido para las
deducciones;

m) Divulgar, transferir o utilizar la informaciéon que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacion de “LA DEPENDENCIA O ENTIDAD”
en los términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y
PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

n) Impedir el desempefio normal de labores de “LA DEPENDENCIA O ENTIDAD";
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o) Cambiar su nacionalidad por otra e invocar la protecciéon de su gobierno contra reclamaciones y
ordenes de “LA DEPENDENCIA O ENTIDAD”, cuando sea extranjero;

p) No presentar la opinién favorable de sus obligaciones fiscales, cada (ESTABLECER
PERIODICIDAD) durante la vigencia del presente contrato, y

q) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescision del contrato, “LA DEPENDENCIA O ENTIDAD” comunicara por
escrito a “EL PROVEEDOR"” el incumplimiento en que haya incurrido, para que en un término de 5
(cinco) dias habiles contados a partir del dia siguiente de la notificaciéon, exponga lo que a su derecho
convengay aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “LA DEPENDENCIA O ENTIDAD", en un plazo de 10 (diez) dias habiles
siguientes, tomando en consideracién los argumentos y pruebas que hubiere hecho valer “EL
PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido el contrato, y
comunicara a “EL PROVEEDOR” dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “LA DEPENDENCIA O ENTIDAD” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliaciéon “LA DEPENDENCIA O ENTIDAD” podra suspender el tramite
del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “LA
DEPENDENCIA O ENTIDAD” de que continua vigente la necesidad de la prestacién de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

“LA DEPENDENCIA O ENTIDAD” podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacién a las
funciones que tiene encomendadas. En este supuesto, “LA DEPENDENCIA O ENTIDAD"” elaborara un
dictamen en el cual justifique que los impactos econdmicos o de operacion que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “LA DEPENDENCIA O ENTIDAD” establecera con “EL PROVEEDOR", otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre, debera
atender a las condiciones previstas por el articulo 74, parrafos cuarto y quinto de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior,
si se presenta de nueva cuenta el incumplimiento, “LA DEPENDENCIA O ENTIDAD” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando las
sanciones que procedan.
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Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 73, parrafo cuarto de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “LA DEPENDENCIA O ENTIDAD".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR"” reconoce y acepta ser el Unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda
responsabilidad a “LA DEPENDENCIA O ENTIDAD" respecto de cualquier reclamo que en su
caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en
ningun caso se le podra considerar patron sustituto, patrén solidario, beneficiario o
intermediario.

“EL PROVEEDOR"” asume en forma total y exclusiva las obligaciones propias de patrén
respecto de cualquier relacion laboral, que el mismo contraiga con el personal que labore bajo
sus ordenes o intervenga o contrate para la atencion de los asuntos encomendados por “LA
DEPENDENCIA O ENTIDAD", asi como en la ejecucién de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR" exime expresamente a “LA DEPENDENCIA
O ENTIDAD" de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie
que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “LA DEPENDENCIA O
ENTIDAD" reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR", en la que se
demande la solidaridad y/o sustitucién patronal a “LA DEPENDENCIA O ENTIDAD"”, “EL PROVEEDOR"”
queda obligado a dar cumplimiento a lo establecido en la presente cldusula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES” convienen que, las estipulaciones que se establezcan en este contrato no deberan
modificar las condiciones previstas en la convocatoria a la licitacion, invitacidén o solicitud de cotizacién,
y sus juntas de aclaraciones; en caso de discrepancia, prevalecera lo estipulado en éstas, conforme a
lo previsto en el articulo 66, parrafo segundo de la “LAASSP".
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VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion
y cumplimiento del presente contrato, podran someterse al procedimiento de conciliacién establecido
en los articulos 109, 111y 112 de la “LAASSP”, y 186 al 196 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en dichos
domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo Tercero del Cédigo
Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del
presente contrato a todas y cada una de sus clausulas, sus anexos que forman parte integral del mismo,
a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento; Cédigo Civil
Federal; Ley Federal de Procedimiento Administrativo, Codigo Federal de Procedimientos Civiles; Ley
Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES"” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para
lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales
con sede en la Ciudad , renunciando expresamente al fuero que pudiera corresponderles en
razon de su domicilio actual o futuro.

“LAS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal de
todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo
ratifican y firman en las fechas especificadas.

POR:
“LA DEPENDENCIA O ENTIDAD"”

NOMBRE CARGO R.F.C.
(NOMBRE DEL (CARGO DEL REPRESENTANTE (R.F.C. DEL
REPRESENTANTE DE LA DE LA DEPENDENCIA O REPRESENTANTE DE
DEPENDENCIA O ENTIDAD ENTIDAD
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LA DEPENDENCIA O
ENTIDAD
(NOMBRE DEL (CARGO DEL ADMINISTRADOR (R.F.C. DEL
ADMINISTRADOR DEL DEL CONTRATO) ADMINISTRADOR DEL
CONTRATO) CONTRATO)
(NOMBRE DEL FIRMANTE X) (CARGO DEL FIRMANTE X) (R.F.C. FIRMANTE X)

POR:
“EL PROVEEDOR"

NOMBRE R.F.C.

(NOMBRE, DENOMINACION O RAZON (R.F.C. DE LA PERSONA FISICA O MORAL)
SOCIAL DE LA PERSONA FISICA O MORAL)

Pagina 49 de 332




Proyecto de Convocatoria

HACIENDA LOTERIA Licitacion Publica Nacional

NACIONAL LA-06-HJY-006HJY001-N-200-2026

ANEXO XVIII
FORMA DE REDACCION DE LA POLIZA QUE GARANTICE EL CUMPLIMIENTO DEL CONTRATO

(“Afianzadora” o “Aseguradora”)

Denominacion social: __________ . en lo sucesivo (la Afianzadora o la Aseguradora)
Domicilio: __________________.

Autorizacion del Gobierno Federal paraoperar: _________ (Numero de oficio y fecha)
“Beneficiaria™:

Loteria Nacional, en lo sucesivo la “Beneficiaria”.

Domicilio: Avenida Insurgentes Sur numero 1397, Colonia Insurgentes Mixcoac, Demarcacion Benito Juarez,
Ciudad de México, Codigo Postal 03920.

El medio electronico, por el cual se pueda enviar la fianza a la Contratante” y a la “Beneficiaria™
carlos.gama@loterianacional.gob.mx y leopoldo.trejoPE@Ioterianacional.gob.mx

Fiado (s): (En caso de proposicion conjunta, el nombre y datos de cada uno de ellos)
Nombre o denominacion social: _____ -

Domicilio: __ _. (ELmismo que aparezca en el contrato principal)

Datos de la poliza:
Numero: ________________ _. (Numero asignado por la “Afianzadora” o la “Aseguradora”)

. (numero y letra), sin incluir el Impuesto al Valor Agregado.

Fecha de expedicion: ______________ .

Vigencia:

Obligacion garantizada: EL cumplimiento de las obligaciones estipuladas en el contrato en los términos de la Clausula
PRIMERA de la presente poliza de fianza.

Naturaleza de las Obligaciones: ____ (Divisible o Indivisible), de conformidad con lo estipulado en el contrato.

Si es Divisible aplicara el siguiente texto: La obligacion garantizada sera divisible, por lo que, en caso de presentarse
algun incumplimiento, se hara efectiva solo en la proporcion correspondiente al incumplimiento de la obligacion
principal.

Si es Indivisible aplicara el siguiente texto: La obligacion garantizada sera indivisible y en caso de presentarse algun
incumplimiento se hara efectiva por el monto total de las obligaciones garantizadas.

Datos del contrato simplificado o contrato, en lo sucesivo el "Contrato™:
Numero asignado por "la Contratante™: _________________.
Objeto: _____ e .

Pagina 50 de 332



mailto:carlos.gama@loterianacional.gob.mx
mailto:leopoldo.trejoPE@loterianacional.gob.mx

Proyecto de Convocatoria

HACIENDA LOTERIA Licitacion Publica Nacional

NACIONAL LA-06-HJY-006HJY001-N-200-2026

Monto del Contrato: ________
Moneda: ________________________________
Fecha de suscripcion: - o

Tipo: (Adquisiciones, Arrendamientos, Servicios, Obra Publica o servicios relacionados con la misma).

Obligacion contractual para la garantia de cumplimiento: (Divisible o Indivisible), de conformidad con lo estipulado
en el contrato.

Procedimiento al que se sujetara la presente péliza de fianza para hacerla efectiva: El previsto en el articulo 279
de la Ley de Instituciones de Seguros y de Fianzas.

Competencia y Jurisdiccion: Para todo lo relacionado con la presente poliza, el fiado, el fiador y cualesquier otro
obligado, asi como la “Beneficiaria”, se someteran a la jurisdiccion y competencia de los tribunales federales de la
Ciudad de México, renunciando al fuero que pudiera corresponderle en razon de su domicilio o por cualquier otra
causa.

La presente fianza se expide de conformidad con lo dispuesto por los articulos 69, fraccion Il y ultimo parrafo, y articulo
70, fraccion Il, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 151 de su Reglamento.

Validacion de la fianza en el portal de internet, direccion electronica www.amig.org.mx

Nombre del representante de la (Afianzadora o Aseguradora)._____________

CLAUSULAS GENERALES A QUE SE SUJETARA LA PRESENTE POLIZA DE FIANZA PARA GARANTIZAR EL
CUMPLIMIENTO DEL CONTRATO EN MATERIA DE ADQUISICIONES, ARRENDAMIENTOS, SERVICIO, OBRA PUBLICA
O SERVICIOS RELACIONADOS CON LA MISMA.

PRIMERA. - OBLIGACION GARANTIZADA.

Esta poliza de fianza garantiza el cumplimiento de las obligaciones estipuladas en el "Contrato” a que se refiere esta poliza
y en sus convenios modificatorios que se hayan realizado o a los anexos del mismo, cuando no rebasen el porcentaje de
ampliacion indicado en la clausula siguiente, aun y cuando parte de las obligaciones se subcontraten.

SEGUNDA. - MONTO AFIANZADO.

(Nombre de La "Afianzadora” o la “Aseguradora’), se compromete a pagar a la “Beneficiaria”, hasta el monto de esta
poliza, que es (con numero y letra sin incluir el Impuesto al Valor Agregado) que representa el 10 % (diez por ciento) del
valor del “Contrato”.

(Nombre La “Afianzadora” o la “Aseguradora’) reconoce que el monto garantizado por la fianza de cumplimiento se puede
modificar en el caso de que se formalice uno o varios convenios modificatorios de ampliacion del monto del “Contrato”
indicado en la caratula de esta poliza, siempre y cuando no se rebase el 20% (veinte por ciento) de dicho monto. Previa
notificacion del fiado y cumplimiento de los requisitos legales, (Nombre de la “Afianzadora” o la "Aseguradora’) emitira el
documento modificatorio correspondiente o endoso para el solo efecto de hacer constar la referida ampliacion, sin que
se entienda que la obligacion sea novada.

En el supuesto de que el porcentaje de aumento al “Contrato” en monto fuera superior a los indicados, (Nombre de la
“Afianzadora’ o la *Aseguradora’) se reserva el derecho de emitir los endosos subsecuentes, por la diferencia entre ambos
montos, sin embargo, previa solicitud del fiado, (Nombre de la “Afianzadora” o la “Aseguradora”) podra garantizar dicha
diferencia y emitira el documento modificatorio correspondiente.

(Nombre La "Afianzadora” o la “Aseguradora’) acepta expresamente que, en caso de requerimiento, se compromete a
pagar el monto total afianzado, siempre y cuando en el “Contrato” se haya estipulado que la obligacion garantizada es
indivisible; de estipularse que es divisible, (Nombre de la “Afianzadora” o la *“Aseguradora”) pagara de forma proporcional
el monto de la o las obligaciones incumplidas.
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TERCERA. - INDEMNIZACION POR MORA.

(Nombre de la “"Afianzadora” o la "Aseguradora”), se obliga a pagar la indemnizacion por mora que en su caso proceda de
conformidad con el articulo 283 de la Ley de Instituciones de Seguros y de Fianzas.

CUARTA. - VIGENCIA.

La fianza permanecera vigente hasta que se dé cumplimiento a la o las obligaciones que garantice en los términos del
‘Contrato” y continuara vigente en caso de que “la Contratante" otorgue prorroga o espera al cumplimiento del "Contrato’,
en los términos de la siguiente clausula.

Asimismo, esta fianza permanecera vigente durante la substanciacion de todos los recursos legales, arbitrajes o juicios
que se interpongan con origen en la obligacion garantizada hasta que se pronuncie resolucion definitiva de autoridad o
tribunal competente que haya causado ejecutoria.

De esta forma la vigencia de la fianza no podra acotarse en razon del plazo establecido para cumplir la o las obligaciones
contractuales.

QUINTA. - PRORROGAS, ESPERAS O AMPLIACION AL PLAZO DEL CONTRATO.

En caso de que se prorrogue el plazo originalmente senalado o conceder esperas o convenios de ampliacion de plazo
para el cumplimiento del contrato garantizado y sus anexos, el fiado dara aviso a (Nombre de la “Afianzadora” o la
*Aseguradora”), la cual debera emitir los documentos modificatorios o endosos correspondientes.

(Nombre de la "Afianzadora” o la "“Aseguradora”) acepta expresamente garantizar la obligacion a que esta poliza se refiere,
aun en el caso de que se otorgue prorroga, espera o ampliacion al fiado por parte de la "Contratante” para el cumplimiento
total de las obligaciones que se garantizan, por lo que no se actualiza el supuesto de extincion de fianza previsto en el
articulo 179 de la Ley de Instituciones de Seguros y de Fianzas, sin que se entienda novada la obligacion.

SEXTA. - SUPUESTOS DE SUSPENSION.

Para garantizar el cumplimiento del "Contrato’, cuando concurran los supuestos de suspension en los términos de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas disposiciones aplicables, "la
Contratante” debera emitir el o las actas circunstanciadas y, en su caso, las constancias a que haya lugar. En estos
supuestos, a peticion del fiado, (Nombre de la “Afianzadora” o la "Aseguradora”) otorgara el o los endosos conducentes,
conforme a lo estatuido en el articulo 166 de la Ley de Instituciones de Seguros y de Fianzas, para lo cual bastara que el
fiado exhiba a (Nombre de la “Afianzadora” o la "Aseguradora”) dichos documentos expedidos por "la Contratante”.

El aplazamiento derivado de la interposicion de recursos administrativos y medios de defensa legales, no modifica o
altera el plazo de ejecucion inicialmente pactado, por lo que subsistiran inalterados los términos y condiciones
originalmente previstos, entendiendo que los endosos que emita (Nombre de la "Afianzadora” o la “Aseguradora’) por
cualquiera de los supuestos referidos, formaran parte en su conjunto, solidaria e inseparable de la poliza inicial.

SEPTIMA. - SUBJUDICIDAD.

(Nombre de la "Afianzadora” o la "Aseguradora”) realizara el pago de la cantidad reclamada, bajo los terminos estipulados
en esta poliza de fianza, y, en su caso, la indemnizacion por mora de acuerdo a lo establecido en el articulo 283 de la Ley
de Instituciones de Seguros y de Fianzas, aun cuando la obligacion se encuentre subjudice, en virtud de procedimiento
ante autoridad judicial, administrativa o tribunal arbitral, salvo que el fiado obtenga la suspension de su ejecucion, ante
dichas instancias.

(Nombre de la "Afianzadora” o la “Aseguradora”) debera comunicar a "la "“Beneficiaria” de la garantia, el otorgamiento de
la suspension al fiado, acompanandole las constancias respectivas que asi lo acrediten, a fin de que se encuentre en la
posibilidad de abstenerse del cobro de la fianza hasta en tanto se dicte sentencia firme.
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OCTAVA. - COAFIANZAMIENTO O YUXTAPOSICION DE GARANTIAS.

El coafianzamiento o yuxtaposicion de garantias, no implicara novacion de las obligaciones asumidas por (Nombre de la
“Afianzadora’ o la “Aseguradora”) por lo que subsistira su responsabilidad exclusivamente en la medida y condiciones en
que la asumio en la presente poliza de fianza y en sus documentos modificatorios.

NOVENA. - CANCELACION DE LA FIANZA.

(Nombre de la “Afianzadora” o la “Aseguradora’) quedara liberada de su obligacion fiadora siempre y cuando ‘la
Contratante" le comunique por escrito, por conducto del servidor publico facultado para ello, su conformidad para
cancelar la presente garantia.

El fiado podra solicitar la cancelacion de la fianza para lo cual debera presentar a (Nombre de la “Afianzadora” o la
*Aseguradora”’) la constancia de cumplimiento total de las obligaciones contractuales. Cuando el fiado solicite dicha
cancelacion derivado del pago realizado por saldos a su cargo o por el incumplimiento de obligaciones, debera presentar
el recibo de pago correspondiente.

Esta fianza se cancelara cuando habiéndose cumplido la totalidad de las obligaciones estipuladas en el "Contrato”, "la
Contratante" haya calificado o revisado y aceptado la garantia exhibida por el fiado para responder por los defectos, vicios
ocultos de los bienes entregados y por el correcto funcionamiento de los mismos o por la calidad de los servicios
prestados por el fiado, respecto del "Contrato” especificado en la caratula de la presente poliza y sus respectivos
convenios modificatorios.

DECIMA. - PROCEDIMIENTOS.

(Nombre de la "Afianzadora’ o la “Aseguradora”) acepta expresamente someterse al procedimiento previsto en el articulo
279 de la Ley de Instituciones de Seguros y de Fianzas para hacer efectiva la fianza.

DECIMA PRIMERA. -RECLAMACION

La "Beneficiaria’ podra presentar la reclamacion a que se refiere el articulo 279, de la Ley de Instituciones de Seguros y
de Fianzas en cualquier oficina, o sucursal de la Institucion y ante cualquier apoderado o representante de la misma.

DECIMA SEGUNDA. - DISPOSICIONES APLICABLES.

Sera aplicable a esta poliza, en lo no previsto por la Ley de Instituciones de Seguros y de Fianzas la legislacion mercantil
y a falta de disposicion expresa el Codigo Civil Federal.

Fecha de inicio de la fianza: (Debe ser la fecha de inicio de prestacion de los servicios senalada en la clausula de
vigencia del contrato y que es distinta a la fecha de formalizacion del mismo).

=Fin de Texto-=
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